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摘　 要　 移动智能终端凭借全新的体系结构、安全机制、丰富的传感设备及应用ꎬ在国内拥有

近 ５ 亿台的市场. 然而这些新特性却导致了比经典的攻击行为更复杂的新安全问题———移动

智能终端隐蔽信道ꎬ泄漏用户隐私. 针对 Ａｎｄｒｏｉｄ 移动智能终端这种新的复杂环境ꎬ目前仍缺

乏有效的消除限制方法. 本文将 Ａｎｄｒｏｉｄ 系统隐蔽信道分成基于共享资源的智能终端隐蔽信

道和基于传感器设备的隐蔽信道两种基本模型ꎬ并深入研究传感器隐蔽信道的形成机理. 通过

对 Ａｎｄｒｏｉｄ 系统权限控制安全机制的分析ꎬ扩展权限控制机制的保护范围ꎬ设计和实现了基于

权限控制机制的 Ａｎｄｒｏｉｄ 系统传感器隐蔽信道限制方法. 实验证明该方法在实际的隐蔽信道

限制中能够达到限制效果.
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Ｋｅｙ ｗｏｒｄｓ　 Ａｎｄｒｏｉｄꎻ ｃｏｖｅｒｔ ｃｈａｎｎｅｌꎻ ｐｅｒｍｉｓｓｉｏｎ ｍｅｃｈａｎｉｓｍꎻ Ａｎｄｒｏｉｄ ｓｅｎｓｏｒｓꎻ ｃｏｖｅｒｔ ｃｈａｎｎｅｌ ｍｉｔｉｇａｔｉｏｎ

　 　 随着云服务模式和网络接入技术的成熟与发

展ꎬ移动智能终端凭借其便携的移动特性及丰富

的实用功能成为 ＩＴ 产业发展新的经济增长点. 工
业和信息化部统计数据表明ꎬ中国移动电话用户

超过 １１ 亿ꎬ其中移动智能终端用户近 ３ 亿ꎻ同时

ＩＤＣ 数据表明 ２０１３ 年智能终端市场出货量超过

３􀆰 ９ 亿台ꎬ智能手机用户数将超过 ５ 亿. 随着商业

模式的成熟和用户习惯的养成ꎬ智能终端将会承

载越来越多的工作、学习、娱乐、社交等日常功能.
然而ꎬ在带来便利的同时ꎬ移动智能终端尤其是智

能手机涉及大量的用户隐私数据ꎬ包括用户通讯

录信息、短信信息、网上银行信息、地理位置信息、
用户日程、用户行为习惯等ꎬ这些隐私信息一旦被

泄露ꎬ将会被恶意用户攻击利用导致直接的经济

损失.
典型的攻击行为利用智能终端的安全漏洞和

系统实现缺陷ꎬ设计漏洞利用程序ꎬ从而实施用户

隐私窃取、垃圾广告推送、恶意扣费、拒绝服务等

攻击行为. 例如ꎬＡｎｄｒｏｉｄ 系统中由于 ｌｉｂｓｙｓｕｔｉｌｓ 栈

缓冲区溢出导致的权限提升漏洞(ＣＶＥ － ２０１１ －
３８７４)ꎻＡｎｄｒｏｉｄ 系统中 Ｃｈｒｏｍｅ 浏览器 Ｄｏｗｎｌｏａｄ
函数导致的用户隐私信息泄漏漏洞(ＣＶＥ － ２０１２
－ ４９０６)等. Ｚｈｏｕ 和 Ｊｉａｎｇ[１]对 ２０１２ 年 ２ 月采集的

６２ ５１９ 个 Ａｎｄｒｏｉｄ 应用程序进行分析ꎬ发现 １ ２７９
个信息泄漏和 ６９４ 个内容污染风险程序ꎻＧｒａｃｅ
等[２] 对 ２０１１ 年 １０ 月期间采集的 １１８ ３１８ 个

Ａｎｄｒｏｉｄ 应用程序进行分析ꎬ发现 ３ ２８１ 个风险程

序ꎬ其中 ３２２ 个为 ０ － ｄａｙ 恶意程序. 有研究者系

统总结了 ２００４—２０１１ 年间的移动智能终端安全

威胁ꎬ并全面综述了相应的安全解决方案[３￣４] .
移动智能终端采用全新的体系结构、丰富的

传感设备和改进的安全机制ꎬ而这些新的特性却

导致了比经典的攻击行为更复杂更难检测处理的

新的安全问题———移动智能终端隐蔽信道[５￣６] .
隐蔽信道是指恶意进程通过合谋信息系统共享资

源而实现的一种信息泄漏方式ꎬ最早在 １９７３ 年由

Ｌａｍｐｓｏｎ[７]在程序限制问题的研究中提出ꎬ后续

的研究扩展到了单机操作系统、数据库系统、网络

系统和云计算平台[８] . Ｓｏｕｎｄｃｏｍｂｅｒ 是 Ａｎｄｒｏｉｄ 智

能系统中的一款隐蔽信道恶意程序ꎬ能够在通话

过程中抽取用户隐私信息(如信用卡号、ＰＩＮ 码

等)泄漏给远程服务器[６] . Ｓｏｕｎｄｃｏｍｂｅｒ 只需申请

录音权限和互联网权限即可在后台秘密地完成信

息泄漏ꎬ相比普通的恶意软件更加难以检测和处

理. ＴｏｕｃｈＬｏｇｇｅｒ 是一款利用智能终端加速计实现

信息泄漏的隐蔽信道[９] . ＴｏｕｃｈＬｏｇｇｅｒ 根据移动设

备的偏移推测手指触摸按键的位置ꎬ从而泄漏用

户输入的数字信息.
隐蔽信道分析工作包括信道识别、度量和处

置[１] . 信道识别是对系统的静态分析ꎬ强调对设

计和代码进行分析发现潜在的隐蔽信道ꎬ并通过

构建信道场景判断该潜在信道是否能够被实际利

用[１０￣１１] . 信道度量是对信道传输能力和威胁程度

的评价ꎬ度量指标包括容量指标[１２]ꎬ隐蔽信道因

素ꎬ相对容量以及引入传输价值概念的短消息指

标[１３]等. 信道处置措施包括信道消除、限制和审

计[２￣３] . 隐蔽信道消除措施包括修改系统、排除产

生隐蔽信道的源头、破坏信道的存在条件ꎬ或者将

危害限制到系统能够容忍的范围内. 但是并非所

有的潜在隐蔽信道都能被入侵者实际利用ꎬ如果

对所有的潜在隐蔽信道度量和处置会产生不必要

的性能消耗ꎬ降低系统效率. 隐蔽信道检测则强调

对潜在隐蔽信道的相关操作进行监测和记录ꎬ通
过分析记录ꎬ检测出入侵者对信道的实际使用操

作ꎬ为信道度量和处置提供依据[１ꎬ １４￣１５] .
由新型传感设备的引入导致的隐蔽信道信息

泄漏是隐蔽信道问题在继单机系统、网络、云计算

之后在移动智能终端领域的新发展[８] . 到目前为

止ꎬ国内外对该领域的研究尚处于起步阶段ꎬ学术

界还没有形成成熟的系统化的研究方案ꎬ尚缺乏

针对移动智能终端隐蔽信道尤其是 Ａｎｄｒｏｉｄ 终端

隐蔽信道的限制方法.
本文针对 Ａｎｄｒｏｉｄ 系统这种新型的复杂场

景ꎬ研究基于传感器的 Ａｎｄｒｏｉｄ 系统隐蔽信道机

８６６
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理ꎬ并通过对 Ａｎｄｒｏｉｄ 系统权限控制机制的分析

和扩展ꎬ设计和实现了基于权限控制机制的

Ａｎｄｒｏｉｄ 系统隐蔽信道限制方法. 并通过实验证

明ꎬ该方法在实际的隐蔽信道限制中ꎬ能够达到切

实可用的限制效果.

１　 相关研究

移动智能终端井喷式的发展为信息产业注入

了新的活力ꎬ其安全性能也受到产业界、学术界和

政府各界越来越多的关注. ２０１２ 年ꎬＬａ Ｐｏｌｌａ 等[３]

从安全威胁的形式、安全攻击的手段和目的、安全

防范方案等角度ꎬ全面综述了移动智能终端面临

的安全问题ꎬ并指出与传统计算机系统相比的 ５
个关键区别:随时携带的移动性ꎬ用户定制的个性

化特性ꎬ实时在线性ꎬ技术继承性以及资源受限

性. 这些差异化特性导致移动智能终端更容易受

到隐私泄露、信息嗅探、拒绝服务和恶意扣费等安

全问题的影响. 移动智能终端隐蔽信道是一种高

级的信息泄漏方式ꎬ为全球超 １０ 亿的智能终端带

来巨大的安全威胁[１０￣１１] . 因此ꎬ必须对移动智能

终端环境下的安全问题ꎬ尤其是隐蔽信道问题的

机理进行深入研究ꎬ才能够为智能终端发展提供

更安全的环境.
为保证系统安全和用户隐私ꎬ移动智能终端

采取了新的安全策略和访问控制模型. 典型的智

能终 端 平 台 Ａｎｄｒｏｉｄ 系 统 采 用 “ Ｓａｎｄｂｏｘ ” 和

“Ｐｅｒｍｉｓｓｉｏｎ”机制为应用提供安全的隔离环境ꎬ从
而保证应用程序在默认情况下不能执行对其他应

用程序、操作系统或者用户有害的操作[１２] . 然而ꎬ
隐蔽信道却能够破坏 Ａｎｄｒｏｉｄ 系统的隔离性ꎬ在
不违反安全策略模型的情况下ꎬ隐蔽地泄漏用户

的机密信息.
２０１１ 年 Ｓｃｈｌｅｇｅｌ 等[６] 提出 Ｓｏｕｎｄｃｏｍｂｅｒ 的智

能终端隐蔽信道. 在 Ａｎｄｒｏｉｄ 系统中ꎬＳｏｕｎｄｃｏｍｂｅｒ
只声明了少量的合法权限ꎬ通过控制录音设备对

用户通话过程中的上下文及语调信息进行语音识

别和特征抽取ꎬ识别出对话中涉及的机密信息ꎬ如
信用卡号、ＰＩＮ 码、社会保险号以及关键联系人信

息等ꎬ最终发送到远端服务器ꎬ实现隐蔽的用户隐

私信息泄漏. 由于 Ｓｏｕｎｄｃｏｍｂｅｒ 只访问录音设备ꎬ
没有其他非法操作ꎬ通常的恶意检测方法难以发

现和处理. 因此ꎬ研究人员提出一种激进的检测方

法ꎬ在执行敏感通话时ꎬ限制一切程序访问音频数

据. 这种方法一定程度上限制了 Ｓｏｕｎｄｃｏｍｂｅｒ 的

威胁ꎬ但也会带来相应的副作用.
与 Ｓｏｕｎｄｃｏｍｂｅｒ 类似ꎬ２０１１ 年 Ｃａｉ 和 Ｃｈｅｎ[９]

提出另一种利用移动智能终端传感器实现的隐蔽

信道 ＴｏｕｃｈＬｏｇｇｅｒꎬ该信道是在智能终端触摸屏环

境 下 对 基 于 键 盘 输 入 的 时 间 隐 蔽 信 道

ＪｉｔｔｅｒＢｕｇｓ[１３]的扩展. ＴｏｕｃｈＬｏｇｇｅｒ 利用移动智能终

端中的动作传感器加速计或者陀螺仪记录用户触

摸屏幕时导致的位置偏移和振动反馈信息ꎬ结合

用户的使用习惯对该信息进行数据挖掘ꎬ从而推

测用户的输入. ２０１２ 年ꎬＯｗｕｓｕ 等[１４] 对该工作进

一步扩展ꎬ提出使用智能终端中的加速计传感器

进行隐私信息泄漏的隐蔽信道 ＡＣＣｅｓｓｏｒｙ. 与

ＴｏｕｃｈＬｏｇｇｅｒ 不同的是ꎬＡＣＣｅｓｓｏｒｙ 对屏幕区域进

一步细分ꎬ从而能够识别更多的用户输入. ２０１２
年ꎬＭｉｌｕｚｚｏ 等[１５] 同样提出利用加速计和陀螺仪

实现的基于屏幕输入的隐蔽信道 Ｔａｐｐｒｉｎｔｓ. 一系

列研究表明ꎬ移动智能终端的传感器设备成为隐

蔽信道的潜在媒介ꎬ其根源在于终端系统对传感

设备的访问权限设置不够合理ꎬ缺乏针对传感器

的控制机制.
对于隐蔽信道问题ꎬ国内的研究更侧重于操

作系统和网络系统领域ꎬ针对移动智能终端隐蔽

信道的研究尚无系统化的成果. 王昌达等[１６] 从审

计度量角度对隐蔽信道进行了形式化的分析和描

述. 卿斯汉和朱继锋[１７]针对安胜 ＯＳ ｖ４􀆰 ０ 高安全

等级操作系统设计了一种代码层次的标识方法ꎬ
称为回溯搜索法ꎬ成功地发现了 １８ 条真实的隐蔽

信道. 有研究者针对系统源代码的基于有向信息

流图的隐蔽信道标识算法分析 Ｌｉｎｕｘ ｋｅｒｎｅｌ
２􀆰 ６􀆰 １８ 中的 １３０ 万行代码ꎬ发现了 ４３ 条隐蔽信

道ꎬ其中大部分为首次发现ꎻ同时将标识的隐蔽信

道按特征划分成 ４ 个典型类型ꎬ并分别进行场景

分析和威胁限制ꎬ证明 ４３ 条检测结果均为真实的

隐蔽信道[１８￣１９] .
网络隐蔽信道研究方面ꎬ ２００９ 年姚立红

等[２０]研究网络时间隐蔽信道数据包间隔时间与

解码错误率之间的关系ꎬ将解码过程建模为状态

转换模型ꎬ从信息论的角度推导出信道容量公式ꎬ
并将该工作扩展到 Ｘｅｎ 虚拟化平台. 另一种信息

网络隐蔽信道引入 Ｈｕｆｆｍａｎ 多元编码机制ꎬ从容

量和准确性两个方面衡量其威胁ꎬ并设计了一种

基于并发冲突间隔时间的隐蔽信道检测和限制

９６６
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方法[２１￣２２] .
在云平台隐蔽信道研究中ꎬ２０１１ 年 Ｗｕ 等[２３]

对 Ｘｅｎ 虚拟化平台使用基于有向信息流图的方

法ꎬ首次发现一种基于共享内存的云平台隐蔽信

道ꎬ并跟踪 Ｒｉｓｔｅｎｐａｒｔ 等[２４] 的研究工作综述了云

环境下的隐蔽信道[２５] . 该信道利用 Ｘｅｎ 虚拟化平

台的域间共享内存机制ꎬ实现跨虚拟机的机密信

息泄漏. 为限制隐蔽信道的威胁ꎬ研究人员从数据

机密性和完整性角度提出多种基于安全机制的云

平台信息泄漏限制方法ꎬ如 ｓＨｙｐｅ[２６]、Ｌａｒｅｓ[２７]、
ＨｙｐｅｒＳｅｎｔｒｙ[２８]、ＨｙｐｅｒＳａｆｅ[２９]、ＳｅｃＶｉｓｏｒ[３０] 等ꎬ一定

程度上保护了用户的数据安全. ２０１２ 年 Ｗｕ 等[３１]

提出的 Ｘｅｎｐｕｍｐ 限制方法能够限制基于共享内

存的云平台隐蔽信道威胁ꎬ且证明经过简单扩展ꎬ
该方法能限制其他类型的隐蔽信道.

２　 Ａｎｄｒｏｉｄ 隐蔽信道模型抽象

隐蔽信道源于程序限制问题ꎬ在操作系统、数
据库、网络系统和云计算平台中受到了广泛关注.
根据隐蔽信道在不同环境中表现出的特征ꎬ研究

人员从各自研究的领域和侧重的角度给出了不同

的定义ꎬ其中 Ｌａｍｐｓｏｎ 和 Ｔｓａｉ 的定义最具有代

表性.
Ｌａｍｐｓｏｎ[７]认为如果一条信道既不是设计用

于通信的ꎬ也不是有意用于传递信息的ꎬ就称为隐

蔽信道. 虽然隐蔽信道问题最早由 Ｌａｍｐｓｏｎ 提出ꎬ
但是其定义相对模糊ꎬ没有说明隐蔽信道的产生

机制和必要因素. Ｔｓａｉ 等[３２] 对该定义进一步深入

扩展:给定一个强制安全策略模型 Ｍ 及其在一个

操作系统中解释 Ｉ(Ｍ)ꎬＩ(Ｍ)中的 ２ 个主体 Ｉ(Ｓｈ)
和 Ｉ(Ｓｌ)之间的通信是隐蔽的ꎬ当且仅当模型 Ｍ
中的对应主体 Ｓｈ和 Ｓｌ之间的任何通信都是非法

的. 比较而言ꎬＴｓａｉ 的定义更加全面ꎬ指出了隐蔽

信道与系统的强制访问控制策略之间的强关联关

系ꎬ并且指出隐蔽信道需要具备包括两个通信主

体的必要条件.
参照 Ｔｓａｉ 的定义ꎬ研究人员进一步分析隐蔽

信道的传输机制ꎬ给出隐蔽信道在操作系统中的

定义[３２]:隐蔽信道可以形式化表述为 ４ 元组áＶꎬ
ＰＡｈꎬ ＰＶｉꎬ Ｐ ñꎬ其中 Ｖ 表示操作系统中的共享资

源ꎻＰＡｈ是修改共享资源 Ｖ 的 ＴＣＢ 原语且具有较

高的安全级ꎻＰＶｉ是感知、观察共享资源 Ｖ 的 ＴＣＢ
原语且具有较低的安全级ꎻＰ 表示强制访问控制

模型. 如果从 ＰＡｈ到 ＰＶｉ的通信是系统安全策略 Ｐ
所不允许的ꎬ则 ＰＡｈ到 ＰＶｉ的通信信道称为隐蔽

信道.
然而ꎬ在 Ａｎｄｒｏｉｄ 系统中隐蔽信道的形态和

特征发生了新的变化. 如图 １ 所示ꎬ在 Ａｎｄｒｏｉｄ 智

能终端中用户隐私 ＡＰＰ 只声明了用户隐私数据

(通讯录、短消息、日程信息)访问权限而没有网

络访问权限ꎬ在 Ａｎｄｒｏｉｄ 的“Ｐｅｒｍｉｓｓｉｏｎ”安全机制

保障下ꎬ即使该 ＡＰＰ 获得了用户隐私数据也无法

向外部泄漏ꎻ网络资源访问 ＡＰＰ 只声明了网络访

问权限ꎬ无法直接读取用户隐私信息ꎻ而隐私 ＡＰＰ
通过对共享资源的影响完成隐私信息向网络 ＡＰＰ
的泄漏. 其中的共享资源包括 ２ 个 ＡＰＰ 可同时读

写的 ＳＤ 卡文件、ＣＰＵ 的响应时间、音量大小设

置、共享系统日志、共享配置文件等资源. 在基于

共享资源的智能终端隐蔽信道中ꎬ恶意用户利用

２ 个合法的应用程序ꎬ合谋实现了终端用户隐私

信息的泄漏.

图 １　 基于共享资源的 Ａｎｄｒｏｉｄ 系统隐蔽信道

Ｆｉｇ􀆰 １　 Ｃｏｖｅｒｔ ｃｈａｎｎｅｌ ｏｆ Ａｎｄｒｏｉｄ ｂａｓｅｄ ｏｎ ｓｈａｒｅｄ ｒｅｓｏｕｒｃｅｓ
　

与基于共享资源的智能终端隐蔽信道不同ꎬ
基于传感器设备的隐蔽信道只需利用一个应用程

序即可实现用户输入数据的泄漏. 如图 ２ 所示ꎬ该
应用程序实时监控终端传感器的采集信息ꎬ根据

用户的行为进行数据挖掘ꎬ从而推测用户输入ꎬ最
终传 输 给 网 络 中 的 恶 意 用 户. Ｓｏｕｎｄｃｏｍｂｅｒ、
ＴｏｕｃｈＬｏｇｇｅｒ、ＡＣＣｅｓｓｏｒｙ、Ｔａｐｐｒｉｎｔｓ 都属于基于传

感器设备的隐蔽信道ꎬ由于 Ａｎｄｒｏｉｄ 系统允许无

声明的访问传感器资源(触摸屏、加速计、陀螺仪

等)ꎬ这类隐蔽信道只需申请网络服务权限即可

实现隐私泄露ꎬ更加难以限制和处理.

３　 Ａｎｄｒｏｉｄ 系统隐蔽信道限制方法

Ａｎｄｒｏｉｄ 移动智能终端采用全新的安全机制ꎬ

０７６
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图 ２　 基于传感器设备的隐蔽信道

Ｆｉｇ􀆰 ２　 Ｃｏｖｅｒｔ ｃｈａｎｎｅｌ ｏｆ Ａｎｄｒｏｉｄ ｂａｓｅｄ ｏｎ ｓｅｎｓｏｒｓ
　

即“Ｓａｎｄｂｏｘ”和“Ｐｅｒｍｉｓｓｉｏｎ”机制. 其中ꎬ权限控制

机制是 Ａｎｄｒｏｉｄ 系统框架中核心的安全机制ꎬ它
为用户隐私数据保护、设备及软件使用控制、网络

使用控制及系统监控、应用程序运行环境隔离等

提供保障. 新型的 Ａｎｄｒｏｉｄ 系统隐蔽信道利用安

全机制对特定传感器设备访问控制不完备的漏洞

缺陷ꎬ导致传感器机密信息泄漏.
与现有的操作系统、网络和云平台隐蔽信道

限制技术相比ꎬ智能终端隐蔽信道限制的难点在

于分析新型安全机制对资源控制的完备性、如何

进一步完善 Ａｎｄｒｏｉｄ 框架层的权限控制机制ꎬ从
而设计合理的 Ａｎｄｒｏｉｄ 隐蔽信道限制方法.
３􀆰 １ Ａｎｄｒｏｉｄ 权限控制机制原理

Ａｎｄｒｏｉｄ 系统的权限控制机制仅分配给应用

程序有限的资源ꎬ应用程序只能通过受限的系统

定义接口访问系统资源. Ａｎｄｒｏｉｄ 系统通过权限控

制机制保护系统资源、限制应用程序能力、防止系

统资源被滥用.
定义 １　 (Ａｎｄｒｏｉｄ 权限机制ꎬＰｅｒｍｉｓｓｉｏｎ) Ａｎｄｒｏｉｄ
权限控制机制可用如下 ４ 元组及描述公式进行

表述:
< ＰｅｒｍꎬＡＰＰｓꎬＳｅｎｓｏｒｓꎬ → > ꎬ∀ａ ∈ ＡＰＰｓꎬ∃ｓ ∈ Ｓｅｎｓｏｒｓꎬ
Ｉｆ Ｐｅｒｍ(ａꎬｓ) ≠ Θꎬ ｔｈｅｎ (ａ → ｓ) ＝ Ｔｒｕｅ
Ｅｌｓｅ (ａ → ｓ) ≡ Ｆａｌｓｅ

其中ꎬＰｅｒｍ 指 Ａｎｄｒｏｉｄ 系统保护被访问资源的权

限. Ａｎｄｒｏｉｄ 系统定义了大约 １３０ 个默认的权限ꎬ
应用程序也可以自定义新权限来保护自己的服

务. 受保护的传感器 Ｓｅｎｓｏｒｓ 包括摄像功能、ＧＰＳ
地理位置、蓝牙功能、电话功能、短信功能、网络功

能等.
对受保护资源的访问ꎬ应用程序开发者需要

在程序配置文件中显式声明所有需要的权限. 如
果 Ａｎｄｒｏｉｄ 应用程序在配置文件中申请了相应的

权限ꎬ在程序安装时会提示用户该程序的权限申

请列表ꎬ即 Ｐｅｒｍ(ａꎬｓ) ≠ Θ. 例如ꎬ如果应用程序

需要访问 ＧＰＳ 精确地理位置ꎬ则需在配置文件

ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ. ｘｍｌ 中添加如下声明:
< ｕｓｅｓ￣ｐｅｒｍｉｓｓｉｏｎ ａｎｄｒｏｉｄ : ｎａｍｅ ＝ " ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ. ＡＣＣＥＳＳ＿
ＦＩＮＥ＿ＬＯＣＡＴＩＯＮ" / >

否则ꎬＡｎｄｒｏｉｄ 应用程序程序运行时会产生一个类

型为 ＳｅｃｕｒｉｔｙＥｘｃｅｐｔｉｏｎ 的异常ꎬ并提示缺少权限.
基于权限声明列表ꎬ用户选择是否信任该程序并

继续安装ꎬ安装后应用程序可以对该资源进行相

应的访问ꎬ即 (ａ → ｓ) ＝ Ｔｒｕｅ ꎻ否则ꎬ相应的资源

不允许访问ꎬ即 (ａ → ｓ) ≡ Ｆａｌｓｅ.
Ａｎｄｒｏｉｄ 系统的权限控制机制如图 ３ 所示ꎬ申

请了 ＣＡＭＥＲＡ 权限的应用程序可以访问 Ａｎｄｒｏｉｄ
手机的摄像头资源和无限制的传感器资源ꎬ但是

无法访问其他任何未声明的受保护资源ꎻ对于未

声明任何权限的应用程序只能访问无限制的传感

器资源ꎬ而不能访问其他任何受保护资源.

图 ３　 Ａｎｄｒｏｉｄ 权限控制机制

Ｆｉｇ􀆰 ３　 Ａｎｄｒｏｉｄ ｐｅｒｍｉｓｓｉｏｎ ｍｅｃｈａｎｉｓｍ
　

３􀆰 ２　 Ａｎｄｒｏｉｄ 传感器隐蔽信道原理
根据形成机理的不同ꎬＡｎｄｒｏｉｄ 系统隐蔽信道

分为基于共享资源的 Ａｎｄｒｏｉｄ 隐蔽信道和基于传

感器设备的 Ａｎｄｒｏｉｄ 隐蔽信道. 基于传感器设备

的隐蔽信道只需利用一个应用程序即可实现用户

数据的泄漏.
定义 ２ 　 ( Ａｎｄｒｏｉｄ 传感器隐蔽信道ꎬ Ａｎｄｒｏｉｄ
Ｃｏｖｅｒｔ Ｃｈａｎｎｅｌ ｂａｓｅｄ Ｓｅｎｓｏｒｓ ) 基 于 传 感 器 的

Ａｎｄｒｏｉｄ 隐蔽信道可用如下 ５ 元组及描述公式进

行表述:
< ＰｅｒｍꎬＡＰＰｓꎬＳｅｎｓｏｒｓꎬＣｏｎｆｉｄｅｎｔｉａｌꎬ → >
Ｉｆ ∃ａ ∈ ＡＰＰｓꎬ∃ｓ ∈ Ｓｅｎｓｏｒｓꎬ∃ｃ ∈ Ｃｏｎｆｉｄｅｎｔｉａｌ
Ａｎｄ Ｐｅｒｍ(ａꎬｓ) ＝ Θ ∧ (ａ → ｓ) ＝ Ｔｒｕｅ
Ｔｈｅｎ (ａ → ｃ) ＝ Ｔｒｕｅ

其中ꎬＡｎｄｒｏｉｄ 系统中未进行权限保护的传感器 ｓꎬ
任意应用程序都可以直接进行访问ꎬ如果应用程

１７６
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序 ａ 能够访问 ｓꎬ则 Ｐｅｒｍ(ａꎬｓ) ＝ Θ∧(ａ→ ｓ) ＝
Ｔｒｕｅ ꎻ应用程序 ａ 实时监控传感器 ｓ 的采集信息ꎬ
并根据用户的行为进行数据挖掘ꎬ从而能够推断

用户的机密信息ꎬ最终导致用户机密信息泄漏ꎬ即
(ａ → ｃ) ＝ Ｔｒｕｅ.

例如ꎬ恶意应用程序通过监控重力加速计的

实时数值ꎬ从而推断用户在屏幕上的输入字母ꎬ最
终窃取用户输入的密码信息.
３􀆰 ３　 Ａｎｄｒｏｉｄ 传感器隐蔽信道限制原理

任意一款应用程序对底层传感器的访问需要

经过 Ａｎｄｒｏｉｄ Ａｐｐｌｉｃａｔｉｏｎ 层、Ｆｒａｍｅｗｏｒｋ 层、Ｌｉｂｒａｒｙ
层、Ｌｉｎｕｘ ｋｅｒｎｅｌ 层和硬件层ꎬ如图 ４ 所示.

图 ４　 Ａｎｄｒｏｉｄ 系统传感器控制架构

Ｆｉｇ􀆰 ４　 Ｃｏｎｔｒｏｌ ｓｔｒｕｃｔｕｒｅ ｏｆ Ａｎｄｒｏｉｄ ｓｅｎｓｏｒｓ
　

Ａｐｐｌｉｃａｔｉｏｎ 层即具体的应用程序ꎬ用来接收

Ｓｅｎｓｏｒ 返回的数据ꎬ并处理实现对应的 ＵＩ 效果ꎬ
如屏幕旋转、打电话时灭屏、自动调接背光等ꎻ
Ｆｒａｍｅｗｏｒｋ 层的 ＪＮＩ 负责访问 Ｓｅｎｓｏｒ 的客户端ꎻ
Ｌｉｂｒａｒｙ 是动态库ꎬ封装了整个 Ｓｅｎｓｏｒ 的 ＩＰＣ 机

制ꎬ如 ＳｅｎｓｏｒＭａｎａｇｅｒ 是客户端ꎬＳｅｎｓｏｒＳｅｒｖｉｃｅ 是服

务端ꎬ而 ＨＡＬ 部分是封装了服务端对 Ｋｅｒｎｅｌ 的直

接访问ꎻ在 Ｌｉｎｕｘ ｋｅｒｎｅｌ 层ꎬＳｅｎｓｏｒ 驱动要注册到

Ｉｎｐｕｔ Ｓｕｂｓｙｓｔｅｍ 上ꎬ 然后通过 Ｅｖｅｎｔ Ｄｅｖｉｃｅ 把

Ｓｅｎｓｏｒ 数据传到 ＨＡＬ 层ꎻ最后 Ｓｅｎｓｏｒ 硬件要挂在

Ｉ２Ｃ 总线上.
限制基于传感器的 Ａｎｄｒｏｉｄ 系统隐蔽信道ꎬ

需要对未受保护的 Ｓｅｎｓｏｒ 提供完整的权限机制.
定义 ３　 (Ａｎｄｒｏｉｄ 传感器隐蔽信道限制方案) 基

于传感器的 Ａｎｄｒｏｉｄ 隐蔽信道可用如下 ５ 元组

< ＰｅｒｍꎬＡＰＰｓꎬＳｅｎｓｏｒｓꎬＣｏｎｆｉｄｅｎｔｉａｌꎬ → > 及描述

公式进行表述:
∃ａ ∈ ＡＰＰｓꎬ∃ｓ ∈ Ｓｅｎｓｏｒｓꎬ∃ｃ ∈ Ｃｏｎｆｉｄｅｎｔｉａｌ
Ｉｆ Ｐｅｒｍ(ａꎬｓ) ＝ Θ ∧ (ａ → ｓ) ＝ Ｔｒｕｅ ∧ (ａ → ｃ) ＝ Ｔｒｕｅ Ｔｈｅｎ
∃Ｐｅｒｍꎬ∀ａ ∈ ＡＰＰｓꎬＰｅｒｍ(ａꎬｓ) ≠ Θ

其中ꎬ如果应用程序 ａ 能够无限制地访问传感器

ｓꎬ即 Ｐｅｒｍ(ａꎬｓ) ＝ Θ ∧ (ａ → ｓ) ＝ Ｔｒｕｅ ꎻ并通过

对传感器数据的分析推断用户输入的机密信息ꎬ
即 (ａ → ｃ) ＝ Ｔｒｕｅ ꎻ则需要对该传感器 ｓ 进行权

限限制ꎬ即 ∃Ｐｅｒｍꎬ∀ａ∈ＡＰＰｓꎬＰｅｒｍ(ａꎬｓ) ≠Θꎬ
从而限制该基于传感器 ｓ 的 Ａｎｄｒｏｉｄ 系统隐蔽

信道.

４　 实验分析

本节通过对 Ｆｒａｍｅｗｏｒｋ 层源代码的修改ꎬ在
Ａｎｄｒｏｉｄ 系统中实现针对重力加速计传感器的权

限控制ꎬ并用实际的实验分析展示基于权限控制

机制的 Ａｎｄｒｏｉｄ 传感器隐蔽信道的限制效果.
４􀆰 １　 Ａｎｄｒｏｉｄ Ｆｒａｍｅｗｏｒｋ 层添加传感器

权限控制
ｆｒａｍｅｗｏｒｋｓ / ｂａｓｅ / ｃｏｒｅ / ｒｅｓ / ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ􀆰 ｘｍｌ

定义所有 Ａｎｄｒｏｉｄ 的权限ꎬ在该文件中添加准备

定义的权限ꎬ最终该文件会生成 Ａｎｄｒｏｉｄ 权限文

件 ｏｕｔ / ｔａｒｇｅｔ / ｃｏｍｍｏｎ / Ｒ / ａｎｄｒｏｉｄ / Ｍａｎｉｆｅｓｔ. ｊａｖａ.
＃文件位置 ｆｒａｍｅｗｏｒｋｓ / ｂａｓｅ / ｃｏｒｅ / ｒｅｓ / ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ. ｘｍｌ
＃定义权限 ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ. ＳＥＮＳＯＲ＿ＥＮＡＢＬＥ
< ! — Ａｌｌｏｗｓ ａｎ ａｐｐｌｉｃａｔｉｏｎ ｔｏ ｓｅｎｓｏｒ＿ｅｎａｂｌｅ ｄｅｍｏ — >
< ｐｅｒｍｉｓｓｉｏｎ

ａｎｄｒｏｉｄ:ｎａｍｅ ＝ " ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ. ＳＥＮＳＯＲ＿ＥＮＡＢＬＥ"
ａｎｄｒｏｉｄ: ｐｅｒｍｉｓｓｉｏｎＧｒｏｕｐ ＝ " ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ￣ｇｒｏｕｐ.

ＨＡＲＤＷＡＲＥ＿ＣＯＮＴＲＯＬＳ"
ａｎｄｒｏｉｄ:ｐｒｏｔｅｃｔｉｏｎＬｅｖｅｌ ＝ “ｄａｎｇｅｒｏｕｓ”
ａｎｄｒｏｉｄ:ｌａｂｅｌ ＝ "＠ ｓｔｒｉｎｇ / ｐｅｒｍｌａｂ＿ｓｅｎｓｏｒ＿ｅｎａｂｌｅ"
ａｎｄｒｏｉｄ:ｄｅｓｃｒｉｐｔｉｏｎ ＝ "＠ ｓｔｒｉｎｇ / ｐｅｒｍｄｅｓｃ＿ｓｅｎｓｏｒ＿ｅｎａｂｌｅ"

/ >
＃定义权限 ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ. ＳＥＮＳＯＲ＿ＩＮＦＯ
< ! — Ａｌｌｏｗｓ ａｎ ａｐｐｌｉｃａｔｉｏｎ ｔｏ ｓｅｎｓｏｒ＿ｉｎｆｏ ｄｅｍｏ — >
< ｐｅｒｍｉｓｓｉｏｎ

ａｎｄｒｏｉｄ:ｎａｍｅ ＝ " ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ. ＳＥＮＳＯＲ＿ＩＮＦＯ"
ａｎｄｒｏｉｄ: ｐｅｒｍｉｓｓｉｏｎＧｒｏｕｐ ＝ " ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ￣ｇｒｏｕｐ.

ＨＡＲＤＷＡＲＥ＿ＣＯＮＴＲＯＬＳ"
ａｎｄｒｏｉｄ:ｐｒｏｔｅｃｔｉｏｎＬｅｖｅｌ ＝ “ｎｏｒｍａｌ”
ａｎｄｒｏｉｄ:ｌａｂｅｌ ＝ "＠ ｓｔｒｉｎｇ / ｐｅｒｍｌａｂ＿ｓｅｎｓｏｒ＿ｉｎｆｏ"
ａｎｄｒｏｉｄ:ｄｅｓｃｒｉｐｔｉｏｎ ＝ "＠ ｓｔｒｉｎｇ / ｐｅｒｍｄｅｓｃ＿ｅｎａｂｌｅ"

/ >
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　 　 ｆｒａｍｅｗｏｒｋｓ / ｂａｓｅ / ｃｏｒｅ / ｒｅｓ / ｒｅｓ / ｖａｌｕｅｓ / ｓｔｒｉｎｇｓ.
ｘｍｌ 是权限的文字描述部分ꎬ在每个 Ａｎｄｒｏｉｄ 应用

程序的设置文件中会显示这个内容.

＃位置 ｆｒａｍｅｗｏｒｋｓ / ｂａｓｅ / ｃｏｒｅ / ｒｅｓ / ｒｅｓ / ｖａｌｕｅｓ / ｓｔｒｉｎｇｓ. ｘｍｌ

< ! — Ｔｉｔｌｅ ｏｆ ａｎ ａｐｐｌｉｃａｔｉｏｎ ｐｅｒｍｉｓｓｉｏｎꎬ ｌｉｓｔｅｄ ｓｏ ｔｈｅ ｕｓｅｒ ｃａｎ

ｃｈｏｏｓｅ ｗｈｅｔｈｅｒ ｔｈｅｙ ｗａｎｔ ｔｏ ａｌｌｏｗ ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｔｏ ｄｏ ｔｈｉｓ. — >

< ｓｔｒｉｎｇｎａｍｅ ＝ “ｐｅｒｍｌａｂ＿ｓｅｎｓｏｒ＿ｅｎａｂｌｅ” > ｓｅｎｓｏｒ ｅｎａｂｌｅ < / ｓｔｒｉｎｇ >

< ! — Ｔｉｔｌｅ ｏｆ ａｎ ａｐｐｌｉｃａｔｉｏｎ ｐｅｒｍｉｓｓｉｏｎꎬ ｌｉｓｔｅｄ ｓｏ ｔｈｅ ｕｓｅｒ ｃａｎ

ｃｈｏｏｓｅ ｗｈｅｔｈｅｒ ｔｈｅｙ ｗａｎｔ ｔｏ ａｌｌｏｗ ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｔｏ ｄｏ ｔｈｉｓ. — >

< ｓｔｒｉｎｇｎａｍｅ ＝ “ｐｅｒｍｌａｂ＿ｓｅｎｓｏｒ＿ｉｎｆｏ” > ｓｅｎｓｏｒ ｉｎｆｏ < / ｓｔｒｉｎｇ >

　 　 ｆｒａｍｅｗｏｒｋｓ / ｂａｓｅ / ｃｏｒｅ / ｊａｖａ / ａｎｄｒｏｉｄ / ａｐｐ / Ｃｏｎ￣
ｔｅｘｔＩｍｐｌ. ｊａｖａ 中的 ｒｅｇｉｓｔｅｒＳｅｒｖｉｃｅ 用来注册 Ｓｅｎｓｏｒ
服务ꎬ用户将字符串 ＳＥＮＳＯＲ＿ＳＥＲＶＩＣＥ 和真正的

服务绑定. 未修改的 ＳｅｎｓｏｒＭａｎａｇｅｒ 只有一个参

数ꎬ此处添加一个参数 ｃｔｘꎬ以便后续用于检查

权限.

＃文件位置

ｆｒａｍｅｗｏｒｋｓ / ｂａｓｅ / ｃｏｒｅ / ｊａｖａ / ａｎｄｒｏｉｄ / ａｐｐ / ＣｏｎｔｅｘｔＩｍｐｌ. ｊａｖａ

ｒｅｇｉｓｔｅｒＳｅｒｖｉｃｅ(ＳＥＮＳＯＲ＿ＳＥＲＶＩＣＥꎬ ｎｅｗ ＳｅｒｖｉｃｅＦｅｔｃｈｅｒ() {

ｐｕｂｌｉｃ Ｏｂｊｅｃｔ ｃｒｅａｔｅＳｅｒｖｉｃｅ(ＣｏｎｔｅｘｔＩｍｐｌ ｃｔｘ) {

ｒｅｔｕｒｎ ｎｅｗ ＳｅｎｓｏｒＭａｎａｇｅｒ(ｃｔｘꎬｃｔｘ. ｍＭａｉｎＴｈｒｅａｄ.

ｇｅｔＨａｎｄｌｅｒ() . ｇｅｔＬｏｏｐｅｒ())ꎻ

}})ꎻ

　 　 ｆｒａｍｅｗｏｒｋｓ / ｂａｓｅ / ｃｏｒｅ / ｊａｖａ / ａｎｄｒｏｉｄ / ｈａｒｄｗａｒｅ /
ＳｅｎｓｏｒＭａｎａｇｅｒ. ｊａｖａ 是权限判断的关键部分. 其逻

辑为:如果有权限 ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ. ＳＥＮＳＯＲ＿
ＥＮＡＢＬＥꎬ 则 判 断 权 限 ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ.
ＳＥＮＳＯＲ＿ＩＮＦＯꎻ如果有 ＳＥＮＳＯＲ＿ＩＮＦＯ 权限ꎬ权限

控制机制将允许 Ｓｅｎｓｏｒ 操作ꎻ若没有 ａｎｄｒｏｉｄ.
ｐｅｒｍｉｓｓｉｏｎ. ＳＥＮＳＯＲ＿ＥＮＡＢＬＥ 权限ꎬ权限控制机

制虽然允许对 Ｓｅｎｓｏｒ 操作ꎬ但是不允许访问其数

据. 这样做的目的是ꎬ为了和现有程序兼容ꎬ达到

实验验证效果.

＃文件位置

ｆｒａｍｅｗｏｒｋｓ / ｂａｓｅ / ｃｏｒｅ / ｊａｖａ / ａｎｄｒｏｉｄ / ｈａｒｄｗａｒｅ / ＳｅｎｓｏｒＭａｎａｇｅｒ. ｊａｖａ

ｐｕｂｌｉｃ ＳｅｎｓｏｒＭａｎａｇｅｒ(Ｃｏｎｔｅｘｔ ｃｏｎｔｅｘｔꎬＬｏｏｐｅｒ ｍａｉｎＬｏｏｐｅｒ) {

　 　 　 ｉｎｔ ｆｌａｇ ＝ ０ꎻ

　 　 　 ｍＭａｉｎＬｏｏｐｅｒ ＝ ｍａｉｎＬｏｏｐｅｒꎻ

　 　 　 Ｌｏｇ. ｅ(ＴＡＧꎬ" ｃｈｅｃｋｉｎｇ

　 　 　 ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ. ＳＥＮＳＯＲ＿ＥＮＡＢＬＥ" )ꎻ

　 　 　 ｉｆ(ｃｏｎｔｅｘｔ. ｃｈｅｃｋＣａｌｌｉｎｇＯｒＳｅｌｆＰｅｒｍｉｓｓｉｏｎ( " ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ.

ＳＥＮＳＯＲ＿ＥＮＡＢＬＥ") ＝ ＝ＰａｃｋａｇｅＭａｎａｇｅｒ. ＰＥＲＭＩＳＳＩＯＮ＿ＧＲＡＮＴＥＤ){

　 　 　 　 Ｌｏｇ. ｅ(ＴＡＧꎬ“ｐｅｒｍｉｓｓｉｏｎ ＳＥＮＳＯＲ＿ＥＮＡＢＬＥ”)ꎻ

　 　 　 　 ｆｌａｇ ＝ １ꎻ
　 　 　 }
　 　 　 Ｌｏｇ. ｅ(ＴＡＧꎬ" ｃｈｅｃｋｉｎｇ
　 　 　 ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ. ＳＥＮＳＯＲ＿ＩＮＦＯ" )ꎻ
　 　 　 ｉｆ ( 　 　 ( ｆｌａｇ ＝ ＝ １) ＆＆
　 　 　 (ｃｏｎｔｅｘｔ. ｃｈｅｃｋＣａｌｌｉｎｇＯｒＳｅｌｆＰｅｒｍｉｓｓｉｏｎ( " ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ.
ＳＥＮＳＯＲ＿ＩＮＦＯ")
　 　 　 ! ＝ ＰａｃｋａｇｅＭａｎａｇｅｒ. ＰＥＲＭＩＳＳＩＯＮ＿ＧＲＡＮＴＥＤ)) {
Ｌｏｇ. ｅ(ＴＡＧꎬ" ｄｅｍｏ ｎｏ ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ. ＳＥＮＳＯＲ＿ＩＮＦＯ" )ꎻ
ｔｈｒｏｗ ｎｅｗ ＳｅｃｕｒｉｔｙＥｘｃｅｐｔｉｏｎ (“ ｒｅｑｕｉｒｅｓ ＳＥＮＳＯＲ ＿ ＩＮＦＯ
ｐｅｒｍｉｓｓｉｏｎ”)ꎻ
}

４􀆰 ２　 实验结果分析
首先实现基于传感器 Ａｎｄｒｏｉｄ 系统隐蔽信

道ꎬ并验证在未加入权限控制的 Ａｎｄｒｏｉｄ 系统中ꎬ
该隐蔽信道能够实现机密信息泄漏.

如图 ５ 所示ꎬ该应用程序能够访问 Ａｎｄｒｏｉｄ
重力加速计数据ꎬ并进行该数据的发送ꎻ实验中设

置了一台 Ｗｅｂ Ｓｅｒｖｅｒ 用于接收该应用程序发送

的传感器数据(如图 ６ 所示)ꎻ在服务器上ꎬ恶意

用户通过对传感器数据的分析ꎬ从而推断用户在

Ａｎｄｒｏｉｄ 系统上的操作ꎬ最终得到用户的输入密码

等机密信息.

图 ５　 Ａｎｄｒｏｉｄ 应用程序通过隐蔽信道获得

和传输传感器数据

Ｆｉｇ􀆰 ５　 Ｓｅｎｓｏｒ ｄａｔａ ｇｏｔ ａｎｄ ｓｅｎｔ ｂｙ Ａｐｐｓ ｖｉａ ｃｏｖｅｒｔ ｃｈａｎｅｌ
　

图 ６　 恶意服务通过 Ａｎｄｒｏｉｄ 隐蔽信道获得传感器数据

Ｆｉｇ􀆰 ６　 Ａｎｄｒｏｉｄ ｓｅｎｓｏｒ ｄａｔａ ｇｏｔ ｂｙ ｍａｌｉｃｉｏｕｓ ｓｅｒｖｅｒ
ｖｉａ ｃｏｖｅｒｔ ｃｈａｎｎｅｌ

　

　 　 其次ꎬ在 Ａｎｄｒｏｉｄ 系统中添加针对 Ｓｅｎｓｏｒ 传
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感器即重力加速计的权限控制机制. 重新实现

Ａｎｄｒｏｉｄ 应用程序ꎬ在 ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ. ｘｍｌ 中添加

两个权限ꎬ如下所示:
＃权限声明

< ｕｓｅｓ￣ｐｅｒｍｉｓｓｉｏｎ
ａｎｄｒｏｉｄ:ｎａｍｅ ＝ " ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ. ＳＥＮＳＯＲ＿ＩＮＦＯ" / >

< ｕｓｅｓ￣ｐｅｒｍｉｓｓｉｏｎ
ａｎｄｒｏｉｄ:ｎａｍｅ ＝ " ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ. ＳＥＮＳＯＲ＿ＥＮＡＢＬＥ" / >

　 　 编译打包应用程序源代码ꎬ并在 Ａｎｄｒｏｉｄ 模

拟器中进行安装ꎬ运行效果如图 ７ 所示. 证明可以

获得 ＳＥＮＳＯＲ＿ＩＮＦＯ 权限ꎬ应用程序程序能正确

执行ꎬ不影响用户的正常使用.

图 ７　 声明传感器权限的 Ａｎｄｒｏｉｄ 程序运行结果

Ｆｉｇ􀆰 ７　 Ｒｅｓｕｌｔ ｏｆ ｓｅｎｓｏｒ ｕｓｉｎｇ ｔｈｅ ｒｉｇｈｔ ｐｅｒｍｉｓｓｉｏｎ
ｏｆ Ａｎｄｒｏｉｄ ＡＰＰ

　

再次实现 Ａｎｄｒｏｉｄ 程序ꎬ在 ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ.
ｘｍｌ 中 只 添 加 ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ. ＳＥＮＳＯＲ ＿
ＥＮＡＢＬＥ 权限ꎬ取消 ａｎｄｒｏｉｄ. ｐｅｒｍｉｓｓｉｏｎ. ＳＥＮＳＯＲ＿
ＩＮＦＯ 权限. 重新编译打包ꎬ并在 Ａｎｄｒｏｉｄ 模拟器

中安装执行ꎬ运行效果如图 ８ 所示. 证明没有

ＳＥＮＳＯＲ＿ＩＮＦＯ 权限ꎬ程序将不能正确执行ꎬ从而

能够限制基于传感器的 Ａｎｄｒｏｉｄ 系统隐蔽信道.

图 ８　 未声明传感器权限的 Ａｎｄｒｏｉｄ 程序运行结果

Ｆｉｇ􀆰 ８　 Ｒｅｓｕｌｔ ｏｆ ｓｅｎｓｏｒ ｗｉｔｈｏｕｔ ｔｈｅ ｒｉｇｈｔ ｐｅｒｍｉｓｓｉｏｎ
ｏｆ Ａｎｄｒｏｉｄ ＡＰＰ

　

５　 总结

隐蔽信道研究是信息安全的一个重要难题ꎬ移
动智能终端隐蔽信道是 ＩＴ 产业发展中的全新问

题. 移动智能终端涉及大量的用户隐私数据ꎬ包括

用户通讯录信息、短信信息、网上银行信息、地理位

置信息、用户日程、用户行为习惯等ꎬ任何系统缺陷

及安全隐患都会影响数以 １０ 亿计的用户. Ａｎｄｒｏｉｄ
系统隐蔽信道比经典的攻击行为更为复杂ꎬ在用户

无察觉的情况下实现隐私窃取和泄漏ꎬ并且目前仍

缺乏有效的消除限制方法. 本文将 Ａｎｄｒｏｉｄ 系统隐

蔽信道细分为基于共享资源和基于传感器的隐蔽

信道两种基本模型ꎬ并深入研究传感器隐蔽信道的

形成机理ꎻ通过对 Ａｎｄｒｏｉｄ 系统权限控制安全机制

的分析ꎬ扩展了权限控制机制的保护范围ꎻ设计和

实现了基于权限控制机制的 Ａｎｄｒｏｉｄ 系统传感器

隐蔽信道限制方法ꎻ并通过实验证明该方法在实际

的隐蔽信道限制中能够达到切实可用的限制效果ꎻ
该方法可以向更多类型的传感器进一步扩展ꎬ从而

实现对移动智能终端的安全防护.
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