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摘　 要　 当前大多数企业的应用系统通常使用 ＡＤ(活动目录)实现统一身份管理及访问控

制ꎬ但许多云存储设备不支持直接连入 ＡＤ. 本文提出一种将云存储设备连入 ＡＤ 的实现方案.
该方案使用 Ｓａｍｂａ 文件访问控制服务器来沟通 ＡＤ 服务器和云存储设备ꎬ使得用户可以通过

ＡＤ 域账户实现单点登录及访问控制ꎬ极大地提高了工作效率ꎬ增强了系统整体安全性.
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　 　 云存储[１]是云计算的一种衍生概念ꎬ是最近

发展起来的一种新的存储方式. 随着云计算的大

规模发展和云存储理念的广泛普及ꎬ越来越多的

企业和单位开始搭建属于自己的云存储系统. 私
有云[２]存储系统对比公有云具有数据安全和服

务质量两方面的优势. 存储在公有云上的数据随

时都有被攻击的危险ꎬ但是对企业而言ꎬ和业务有

关的数据是不能受到任何形式的威胁的ꎬ而私有

云一般构筑在防火墙后ꎬ它的数据安全相对有保

障ꎬ服务质量也比较稳定. 另一方面ꎬ资源显示ꎬ全
球前 １ ０００ 家企业中ꎬ平均每家企业有 １４ 个数据

库和 ４０ 多个应用系统. 这么多的系统ꎬ如果用户
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登录不同的系统需要切换账号和输入密码ꎬ非常

影响工作效率. 当职员信息发生变更时ꎬ人事专员

需要通知各应用系统管理员进行“人工同步”ꎬ如
果通知不及时或权限取消不及时可能会造成信息

泄露ꎬ而审计专员也很难确认某位职工是否在适

合的系统拥有正确的权限[３] . 因此ꎬ绝大多数的

企业和单位都部署了统一身份管理系统.
现在越来越多的企业使用 ＡＤ[４] 来实现统一

身份管理ꎬ使用域管理具有方便管理、安全性高、
可扩展性强、可冗余性等优势. 但是现有的许多云

存储设备不支持直接连入 ＡＤ 服务器ꎬ如 Ｈ３Ｃ
Ｎｅｏｃｅａｎ ＥＸ１５００ 系 列 ( ＩＰ￣ＳＡＮ )ꎬ ＢＵＦＦＡＬＯ
ＴｅｒａＳｔａｔｉｏｎ (ＮＡＳ)系列等. 另外ꎬ费用也是影响企

业选择的一个重要因素. 本文提出一种方案使不

支持直接连入 ＡＤ 的云存储设备通过一台 ｌｉｎｕｘ
服务器来获取 ＡＤ 域账户信息ꎬ在不更换云存储

设备的前提下实现云环境统一身份管理ꎬ对企业

管理具有重大意义.
本文首先介绍私有云环境下统一身份管理的

需求ꎬ然后提出一种基于 ＡＤ 实现云存储访问控

制实现方案ꎬ并详尽地介绍该方案的原理ꎬ随后通

过实验验证该方案的可行性ꎬ最后对本文提出的

方案进行总结.

１　 背景知识

１􀆰 １　 ＡＤ 简介
ＡＤ(活动目录)是 Ｗｉｎｄｏｗｓ２０００ 服务器版操

作系统的一种目录服务ꎬ目录服务可将网络中存

在的各种对象组织起来进行管理ꎬ有利于网络对

象的查找ꎬ加强了网络的安全性ꎬ增强了管理.
域网是通过主从模式实现的ꎬ通过域控制器

来集中管理域内用户帐号和权限ꎬ帐号信息保存

在域控制器内ꎬ访问控制权限也由域控制器统一

管理. 域控制器中包含由这个域的账户、密码、属
于这个域的计算机等信息构成的数据库. 通过接

入 ＡＤꎬ企业可以实现邮箱系统、办公系统、管理

系统等多应用系统统一身份管理ꎬ用户只需使用

域账户名和密码即可登录以上所有系统ꎬ提高了

工作效率ꎬ易于同步管理与审计[５] .
１􀆰 ２　 Ｓａｍｂａ 及其安全级别

Ｓａｍｂａ 是一种标准的提供 Ｗｉｎｄｏｗｓ 系统与

Ｌｉｎｕｘ / Ｕｎｉｘ 系统互操作性的开源软件包ꎬ是许多

服务 以 及 协 议 的 实 现. 它 包 括 ＴＣＰ / ＩＰ 上 的

ＮｅｔＢＩＯＳ、ＳＭＢ、ＣＩＦＳ、ＭＳＲＰＣ、ＮＴ 域协议套件等ꎬ
其核心是 ＳＭＢ 协议. 除此之外ꎬＳａｍｂａ 还用于共

享打印机.
Ｓａｍｂａ 一共有 ５ 种不同的安全级别ꎬ 包括

ｓｈａｒｅ、ｕｓｅｒ、 ｓｅｒｖｅｒ、 ｄｏｍａｉｎ、 ａｄｓ. 安全级别不同ꎬ
Ｓａｍｂａ 服务器的身份认证方式也不同.

ｓｈａｒｅ:不需要 Ｓａｍｂａ 账户就可登陆 Ｓａｍｂａ 服

务器(不需要身份认证).
ｕｓｅｒ:需要添加 Ｓａｍｂａ 账户才可以登陆 Ｓａｍｂａ

服务器.
ｓｅｒｖｅｒ:由另外一台 Ｓａｍｂａ 服务器来对用户进

行身份认证.
ｄｏｍａｉｎ:把 Ｓａｍｂａ 服务器加入到 ＮＴ 域ꎬ由 ＮＴ

的域控制器来进行身份认证.
ａｄｓ:活动目录服务是 Ｓａｍｂａ３􀆰 ０ 版本中新增

的身份认证方式. 采用 ａｄｓ 安全级别会将 Ｓａｍｂａ
服务器集成到活动目录中ꎬ即将 Ｓａｍｂａ 服务器作

为一个域成员加入 ＡＤ 域.
通过配置 ａｄｓ 模式下的 Ｓａｍｂａ 服务ꎬ可以让

Ｓａｍｂａ 服务器与 ＡＤ 服务器进行交互ꎬ且利用

ｗｉｎｄｏｗｓ 域控制器来完成身份认证.

２　 基于 ＡＤ 的云存储访问控制实现
原理

２􀆰 １　 整体介绍
如果不把 ＡＤ 服务器接入网络拓扑中ꎬ整个

系统将无法获得 ＡＤ 域用户信息ꎬ那么就不能使

用 ＡＤ 域账户单点登录了. 由于 ＡＤ 服务器不能

直接与云存储设备进行交互ꎬ但 ＡＤ 服务器和云

存储设备都可以直接和 Ｌｉｎｕｘ 服务器进行交互ꎬ
于是ꎬ我们设计加入一台 Ｌｉｎｕｘ 服务器来沟通 ＡＤ
服务器和云存储设备ꎬ然后将 ＡＤ 域用户映射为

Ｌｉｎｕｘ 用户并且在 Ｌｉｎｕｘ 服务器上添加访问控制

策略[６]ꎬ通过 Ｌｉｎｕｘ 用户操作的方式来访问挂载

在 Ｌｉｎｕｘ 服务器上的云存储设备. 这个系统对用

户是透明的. 图 １ 显示了云存储访问控制的部署

方案及 Ｌｉｎｕｘ 服务器内部组件层次结构.
Ｌｉｎｕｘ 服务器(Ｓａｍｂａ 文件访问控制服务器)

上的核心组件是 Ｓａｍｂａ、Ｋｅｒｂｅｒｏｓ 和 ｉＳＣＳＩ 用户空

间组件.
图 ２ 显示了 Ｓａｍｂａ 交件访问控制服务器的安

全体系层次模型. ＡＤ 域成员想要访问云存储设

备上的资源必须通过 ＯＳ 安全———身份认证———

７７６
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访问控制 ３ 层结构[７]才能实现.
本文部署的系统首先将 ＡＤ 域成员映射成为

ｌｉｎｕｘ 用户ꎬ这些用户必须符合 ｌｉｎｕｘ 账户管理要

求. 然后ꎬ当一个用户登录时ꎬ要进行身份认证ꎬ以
验证其是否为合法用户ꎻ除此之外ꎬ还需要在

ｌｉｎｕｘ 服务器上添加访问控制策略来实现 ＡＤ 域成

员的访问控制.

图 １　 云存储访问控制的部署方案及 Ｌｉｎｕｘ
服务器内部组件层次结构

Ｆｉｇ􀆰 １　 Ｃｌｏｕｄ ｓｔｏｒａｇｅ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｓｃｈｅｍｅ ａｎｄ ｉｎｔｅｒｎａｌ
ｃｏｍｐｏｎｅｎｔ ｈｉｅｒａｒｃｈｉｃａｌ ｓｔｒｕｃｔｕｒｅ ｏｆ Ｌｉｎｕｘ ｓｅｒｖｅｒ

　

图 ２　 Ｓａｍｂａ 文件访问控制服务器的安全体系层次模型

Ｆｉｇ􀆰 ２　 Ｓａｆｅｔｙ ｓｙｓｔｅｍ ｈｉｅｒａｒｃｈｉｃａｌ ｓｔｒｕｃｔｕｒｅ ｍｏｄｅｌ
ｏｆ Ｓａｍｂａ ｆｉｌｅ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｓｅｒｖｅｒ

　

本文部署的系统实现思路如下:
１)使用 Ｗｉｎｂｉｎｄ 将 ＡＤ 域用户和组映射成为

Ｌｉｎｕｘ 用户和组.
２)利用 Ｋｅｒｂｅｒｏｓ 协助 Ｓａｍｂａ 完成身份认证.
３)通过 ｉＳＣＳＩ 用户空间组件完成 Ｌｉｎｕｘ 服务

器与云存储设备间 ｉｎｉｔｉａｔｏｒ￣ｔａｒｇｅｔ 关联.
４)在 Ｌｉｎｕｘ 服务器上配置访问控制策略和资

源分配策略.
２􀆰 ２　 用户和组的映射

既然 ＡＤ 域用户无法直接与云存储设备进行

联系ꎬ而 Ｌｉｎｕｘ 用户可以轻松地实现对云存储设

备的访问(像操作本地磁盘一样)ꎬ如果能够把

ＡＤ 域用户映射成为 Ｌｉｎｕｘ 用户ꎬ那么就能将 ＡＤ
服务器与云存储设备之间的桥梁搭上. Ｗｉｎｂｉｎｄ
是 Ｓａｍｂａ 套件的功能之一. 它允许 Ｌｉｎｕｘ 系统利

用 Ｗｉｎｄｏｗｓ ｓｅｒｖｅｒ 的 用 户 帐 号 信 息. 可 以 把

ｗｉｎｂｉｎｄ 看作是 Ｓａｍｂａ 作为 Ｗｉｎｄｏｗｓ 域成员的一

个中介ꎬ它可以把 Ｗｉｎｄｏｗｓ 域帐号里的用户和组

映射成 Ｌｉｎｕｘ 的用户和组.
２􀆰 ３　 身份认证

身份认证用来验证用户身份的合法性ꎬ只有

合法的用户才能访问相应资源. 我们主要依赖

Ｋｅｒｂｅｒｏｓ[８]来完成身份认证. Ｋｅｒｂｅｒｏｓ 是一种以对

称密码体制为基础ꎬ 对用户及网络连接进行认证

的协议ꎬ提供了网络通讯方之间相互身份认证的

手段ꎬ主要应用于分布式网络环境.
图 ３ 显示了 ａｄｓ 安全级别下的身份认证过

程. 在 ａｄｓ 安全级别[９] 下ꎬＳａｍｂａ 服务器将验证工

作交给 Ｗｉｎｄｏｗｓ 域控制器来完成ꎬ 需要通过

Ｋｅｒｂｅｒｏｓ 协助完成身份认证工作. 此时ꎬＳａｍｂａ 服

务器是作为 Ｗｉｎｄｏｗｓ ＡＤ 域的一个域成员ꎬ并不

是 ＡＤ 域控制器[１０] .

图 ３　 Ａｄｓ 安全级别下的身份认证

Ｆｉｇ􀆰 ３　 Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｕｎｄｅｒ ａｄｓ ｓｅｃｕｒｉｔｙ ｌｅｖｅｌ
　

ａｄｓ 安全级别下的身份认证过程如下:
１) 客户端将用户名和密码发给 Ｓａｍｂａ 服

务器ꎻ
２)Ｓａｍｂａ 服务器将这两项信息发给域控制器

验证ꎻ
３)域控制器将验证的 ｔｏｋｅｎ 令牌返回 Ｓａｍｂａ

服务器ꎻ
４)Ｓａｍｂａ 服务器将验证的 ｔｏｋｅｎ 令牌返回客

８７６
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户端ꎻ
５)客户获得 ｔｏｋｅｎ 令牌ꎬ依据该令牌访问

Ｓａｍｂａ 服务器.
２􀆰 ４　 Ｓａｍｂａ 服务器与云存储设备之间的

关联
ｉＳＣＳＩ 技术是一种新型储存技术ꎬ该技术是将

ＳＣＳＩ 接口与以太网络技术结合ꎬ使服务器可与使

用 ＩＰ 网络的储存设备互相传输资源. ｉＳＣＳＩ 驱动

使主机拥有了通过 ＩＰ 网络访问存储的能力ꎬ驱动

在 ｉｎｉｔｉａｔｏｒ 和 ｔａｒｇｅｔ 间使用 ｉＳＣＳＩ 协议在 ＴＣＰ / ＩＰ
网上传输 ＳＣＳＩ 请求和响应. 虽然 Ｌｉｎｕｘ ２􀆰 ６ 提供

了 ｉＳＣＳＩ 驱动ꎬ但还需要使用用户空间组件来初

始化 ｉＳＣＳＩ 驱动. 本文部署的系统采用 ｏｐｅｎ￣ｉｓｃｓｉ
提供的 ｉｓｃｓｉ￣ｉｎｉｔｉａｔｏｒ￣ｕｔｉｌｓ 工具作为 ｉＳＣＳＩ 用户空

间组件来初始化 ｉＳＣＳＩ 驱动ꎬ此工具作为 ｉＳＣＳＩ 连
接的发起端ꎬ而云存储设备作为 ｉＳＣＳＩ 连接的服

务端ꎬ两者关联之后就能像使用本地磁盘一样将

云存储设备挂载到 Ｓａｍｂａ 服务器的指定目录下ꎬ
进而可以在 Ｓａｍｂａ 服务器上像使用本地磁盘一

样使用云存储设备ꎬ实现 Ｓａｍｂａ 服务器与云存储

设备基于 ｉＳＣＳＩ 协议的访问.
２􀆰 ５　 访问控制与资源分配

用户通过身份认证后ꎬ 并不代表他拥有所有

权限ꎬ该用户可以访问哪些资源ꎬ能否读、写、执行

还需要受到访问控制权限的限制. 将云存储设备

与 Ｓａｍｂａ 文件控制服务器关联之后ꎬ可通过 ｑｕｏｔａ
工具进行磁盘配额ꎬ实现资源分配. Ｑｕｏｔａ 是 Ｌｉｎｕｘ
上专门用来实现磁盘配额的一种工具ꎬ借助这个

工具ꎬ可以给不同用户分配不同大小的磁盘空间ꎬ
以满足不同用户的需求.

３　 方案实现

首先将 ＡＤ 服务器以及云存储设备连接到

Ｌｉｎｕｘ 服务器ꎬ在 Ｌｉｎｕｘ 服务器上下载并安装必要

组件 Ｓａｍｂａ、Ｋｅｒｂｅｒｏｓ、ｉｓｃｓｉ￣ｉｎｉｔｉａｔｏｒ￣ｕｔｉｌｓ. 然后配置

Ｓａｍｂａ 的配置文件 ｓｍｂ. ｃｏｎｆ 来使 ｗｉｎｂｉｎｄ 获取

ＡＤ 域成员信息:

１
２
３
４
５

　

ｗｉｎｂｉｎｄ ｕｓｅ ｄｅｆａｕｌｔ ｄｏｍａｉｎ ＝ ｔｒｕｅ
ｗｉｎｂｉｎｄ ｏｆｆｌｉｎｅ ｌｏｇｏｎ ＝ ｔｒｕｅ
ｗｉｎｂｉｎｄ ｅｎｕｍ ｇｒｏｕｐｓ ＝ ｔｒｕｅ
ｗｉｎｂｉｎｄ ｅｎｕｍ ｕｓｅｒｓ ＝ ｔｒｕｅ
ｗｉｎｂｉｎｄ ｓｅｐａｒａｔｏｒ ＝ /

再配置 ｎｓｓｗｉｔｃｈ. ｃｏｎｆ 来添加控制搜索信息类

型的方法:

１
２
３
　

ｐａｓｓｗｄ: ｆｉｌｅｓ ｗｉｎｂｉｎｄ
ｓｈａｄｏｗ: ｆｉｌｅｓ ｗｉｎｂｉｎｄ
ｇｒｏｕｐ: ｆｉｌｅｓ ｗｉｎｂｉｎｄ

通过以上配置ꎬ就能使用 ｗｉｎｂｉｎｄ 将 ＡＤ 域用

户映射成为 Ｌｉｎｕｘ 用户ꎬ只需要再把 ｗｉｎｂｉｎｄ 服务

开启即可:

１　 ＃ｓｅｒｖｉｃｅ ｗｉｎｂｉｎｄ ｓｔａｒｔ

随后ꎬ还需要将 Ｓａｍｂａ 用户与 Ｌｉｎｕｘ 本地用

户区分开(只有 Ｓａｍｂａ 用户才是合法用户). 通过

配置 ｓｍｂ. ｃｏｎｆꎬ设置 ｅｎｃｒｙｐｔ ｐａｓｓｗｏｒｄ ＝ ｙｅｓꎬ使得

Ｓａｍｂａ 服务器与 Ｌｉｎｕｘ 采用不同的密码文件ꎬ
Ｌｉｎｕｘ 用户不同于 Ｓａｍｂａ 用户. 不仅如此ꎬ还需要

结合 Ｓａｍｂａ 和 Ｋｅｒｂｅｒｏｓ 来实现身份认证. 在 ｓｍｂ.
ｃｏｎｆ 中设置 ｓｅｃｕｒｉｔｙ ＝ ａｄｓ 来完成 ａｄｓ 安全级别的

配置.

１
２
３
４
５
６
７
８
９
１０

[ｇｌｏｂａｌ]
ｗｏｒｋｇｒｏｕｐ ＝ ＬＯＩＳ０
ｓｅｒｖｅｒ ｓｔｒｉｎｇ ＝ Ｓａｍｂａ Ｓｅｒｖｅｒ Ｖｅｒｓｉｏｎ％ ｖ
ｐａｓｓｗｏｒｄ ｓｅｒｖｅｒ ＝１９２. １６８. ０. １９１∥ＡＤ 服务器
ｒｅａｌｍ ＝ ＬＯＩＳ. ＬＯＣＡＬ∥活动目录服务器
域名
ｓｅｃｕｒｉｔｙ ＝ ａｄｓ∥采用活动目录认证方式
ｉｄｍａｐ ｕｉｄ ＝ １６７７７２１６ － ３３５５４４３１
ｉｄｍａｐ ｇｉｄ ＝ １６７７７２１６ － ３３５５４４３１
ｔｅｍｐｌａｔｅ ｓｈｅｌｌ ＝ / ｂｉｎ / ｂａｓｈ
ｔｅｍｐｌａｔｅ ｈｏｍｅｄｉｒ ＝ / ｔｅｓｔ / ％ Ｕ

需要注意的是:ａｄｓ 认证方式必须结合 ｒｅａｌｍ 参

数ꎬ这样ꎬＳａｍｂａ 和 Ｋｅｒｂｅｒｏｓ 才能正确识别 ＡＤ 域.
然后在 ｋｒｂ５. ｃｏｎｆ 中进行以下配置:

１
２
３
４
５
６
７
８
９
１０
１１
１２
１３
１４

[ｌｉｂｄｅｆａｕｌｔｓ]
ｄｅｆａｕｌｔ＿ｒｅａｌｍ ＝ ＬＯＩＳ. ＬＯＣＡＬ∥默认域名
ｄｎｓ＿ｌｏｏｋｕｐ＿ｒｅａｌｍ ＝ ｆａｌｓｅ
ｄｎｓ＿ｌｏｏｋｕｐ＿ｋｄｃ ＝ ｔｒｕｅ
ｆｏｒｗａｒｄａｂｌｅ ＝ ｔｒｕｅ
[ｒｅａｌｍｓ]
ＬＯＩＳ. ＬＯＣＡＬ ＝ {
ｋｄｃ ＝ １９２. １６８. ０. １９１:８８∥ＡＤ 域服务器 ｉｐ
ａｄｍｉｎ＿ｓｅｒｖｅｒ ＝ １９２. １６８. ０. １９１:７４９
ｄｅｆａｕｌｔ＿ｄｏｍａｉｎ ＝ ＬＯＩＳ. ＬＯＣＡＬ
}
[ｄｏｍａｉｎ＿ｒｅａｌｍ]
ｌｏｉｓ. ｌｏｃａｌ ＝ ＬＯＩＳ. ＬＯＣＡＬ
ｌｏｉｓ. ｌｏｃａｌ ＝ ＬＯＩＳ. ＬＯＣＡＬ

９７６
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方案进行到这一步ꎬ就完成了 Ｓａｍｂａ 服务器

与 ＡＤ 服务器沟通的各组件的基本配置ꎬ可通过

ｎｅｔ ａｄｓ ｊｏｉｎ￣Ｕ ａｄｍｉｎｉｓｔｒａｔｏｒ＠ ＬＯＩＳ. ＬＯＣＡＬ 命令将

Ｓａｍｂａ 服务器加入 ＡＤ 域.
通过 ｗｂｉｎｆｏ￣ｕ 命令可以看到:在搜索本地文

件、列出 Ｌｉｎｕｘ 本地用户之后ꎬ Ｓａｍｂａ 会通过

ｗｉｎｂｉｎｄ 将 ＡＤ 域用户列出来. 由于 ｗｉｎｂｉｎｄ 将 ＡＤ
域用户映射成为 Ｌｎｕｘ 用户ꎬＡＤ 域用户就成了

Ｓａｍｂａ 服务器上用户中的一部分. 已登录的 ＡＤ
域用户就可以通过 Ｓａｍｂａ 文件访问控制服务器

访问云存储设备ꎬ获取资源.
用户通过身份认证后ꎬ 说明他是应用系统一

个合法用户ꎬ即 ＡＤ 域用户. 但该用户可以访问哪

些资源ꎬ能否读、写、执行必须受到访问控制权限

的限制. 通过配置 ｓｍｂ. ｃｏｎｆ 中的相关参数结合建

立用户主目录时给该目录设置的权限可以实现访

问控制策略.
表 １ 显示了各项共享资源的访问控制参数ꎬ

通过这些参数可以控制不同用户对资源的访问.

表 １　 共享资源的访问控制参数

Ｔａｂｌｅ １　 Ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｐａｒａｍｅｔｅｒｓ ｏｆ ｔｈｅ ｓｈａｒｅｄ ｒｅｓｏｕｒｃｅ
参数 功能

Ｗｒｉｔｅａｂｌｅ 共享资源是否可写

Ｂｒｏｗｓｅａｂｌｅ 共享资源是否可浏览

ｒｅａｄ ｏｎｌｙ 共享资源是否可读

ｐｒｉｎｔ ａｂｌｅ 用户是否可打印

Ａｖａｉｌａｂｌｅ 是否启用共享资源

Ｐｕｂｌｉｃ 用户是否不需帐号和密码即可使用
ｇｕｅｓｔ ｏｋ 用户是否不需帐号和密码即可使用
ｏｎｌｙ ｇｕｅｓｔ 共享资源是否只对 ｇｕｅｓｔ 用户使用
ｖａｌｉｄ ｕｓｅｒ 允许登录的用户
ｉｎｖａｌｉｄ ｕｓｅｒ 禁止登录的用户
ｈｏｓｔ ａｌｌｏｗ 允许连接的主机地址
ｈｏｓｔ ｄｅｎｙ 不允许连接的主机地址

　 　 在建立用户主目录时ꎬ通过 ｃｈｍｏｄ 命令给这

个文件夹设置权限(对用户抽象为磁盘). 例:

１
２
３
４
５
６
７
８
９

　

＃ｍｋｄｉｒ ｕｓｅｒ１ｈｏｍｅ
＃ｃｈｏｗｎ ｕｓｅｒ１ / ｕｓｅｒ１ｈｏｍｅ
＃ｃｈｍｏｄ ７７７ / ｕｓｅｒ１ｈｏｍｅ
＃ｍｋｄｉｒ ｕｓｅｒ２ｈｏｍｅ
＃ｃｈｏｗｎ ｕｓｅｒ２ / ｕｓｅｒ２ｈｏｍｅ
＃ｃｈｍｏｄ ７５０ / ｕｓｅｒ２ｈｏｍｅ
＃ｍｋｄｉｒ ｕｓｅｒ３ｈｏｍｅ
＃ｃｈｏｗｎ ｕｓｅｒ３ / ｕｓｅｒ３ｈｏｍｅ
＃ｃｈｍｏｄ ７００ / ｕｓｅｒ３ｈｏｍｅ

通过以上设置ꎬ所有人都可以对 ｕｓｅｒ１ｈｏｍｅ
的 资 源 进 行 读、 写、 执 行 操 作ꎻ ｕｓｅｒ２ 可 对

ｕｓｅｒ２ｈｏｍｅ 的资源读、写、执行ꎬ同组用户可读、执
行ꎬ不 可 写ꎬ 其 他 用 户 无 法 操 作ꎻ ｕｓｅｒ３ 可 对

ｕｓｅｒ３ｈｏｍｅ 的资源读、写、执行ꎬ同组用户和其他用

户都无法进行操作.
然后ꎬ还需要将 Ｓａｍｂａ 服务器与云存储设备

关联才能使用云存储设备. 首先使用 ＰＣ 连接云

存储设备ꎬ通过云存储设备控制器建立 ｔａｒｇｅｔ. 接
着在 Ｓａｍｂａ 服务器使用 ｉｓｃｓｉ￣ｉｎｉｔｉａｔｏｒ￣ｕｔｉｌｓ 登录并

连接 ｔａｒｇｅｔ.
１
２
　

＃ｉｓｃｓｉａｄｍ￣ｍ ｄｉｓｃｏｖｅｒｙ￣ｔ ｓｅｎｄｔａｒｇｅｔｓ￣ｐ １９２. １６８. ０. １
＃ｓｃｓｉａｄｍ￣ｍ ｎｏｄｅ￣Ｔ ｉｑｎ. １９９４￣０５. ｃｏｍ. ｒｅｄｈａｔ:ｂ４５ｂｅ５ａｆ６０２１￣ｌｏｇｉｎ

完成关联之后ꎬ可通过 ｑｕｏｔａ 进行磁盘配额ꎬ
实现资源分配. 首先将关联的云存储设备挂载ꎬ然
后进行配额设置. 这里以分配 ５ Ｇ 空间为例.

１
２
３
４
５
６
７
８
９
１０
１１

　

＃ｍｏｕｎｔ / ｄｅｖ / ｓｄｂ３ / ｔｅｓｔ /
＃ｖｉｍ / ｅｔｃ / ｆｓｔａｂ
/ ｄｅｖ / ｓｄｂ３ / ｔｅｓｔ ｅｘｔ４ ｄｅｆａｕｌｔｓꎬｕｓｒｑｕｏｔａꎬｇｒｐｑｕｏｔａ ０ ０
＃ｍｏｕｎｔ￣ｏ ｒｅｍｏｕｎｔ / ｔｅｓｔ
＃ｍｏｕｎｔ￣ｏ ｕｓｒｑｕｏｔａꎬｇｒｐｑｕｏｔａ / ｔｅｓｔ
＃ｑｕｏｔａｃｈｅｃｋ￣ｃｍｕｇ / ｔｅｓｔ
＃ｑｕｏｔａｏｎ￣ａｖ
＃ｅｄｑｕｏｔａ￣ｕ ｕｓｅｒ１
Ｄｉｓｋ ｑｕｏｔａｓ ｆｏｒ ｕｓｅｒ ｕｓｅｒ１(ｕｉｄ １６７７７２１６):
Ｆｉｌｅｓｙｓｔｅｍ ｂｌｏｃｋｓ ｑｕｏｔａ ｌｉｍｉｔ ｇｒａｃｅ ｆｉｌｅｓ ｑｕｏｔａ ｌｉｍｉｔ ｇｒａｃｅ
/ ｄｅｖ / ｓｄｂ１ ０ ５００００００ ５１２００００ １０ ０ ０

４　 实验

首先进行功能实验. 建立 ３ 个用户ꎬ分别给他

们的主目录设置 ７７７、７５０ 以及 ７００ 权限ꎬ将他们

加入同一个组ꎬ再在 ｓｍｂ. ｃｏｎｆ 中进行以下设置:

１
２
３
４
５
６
７
８
９

　

[ｕｓｅｒ１ｈｏｍｅ]
ｂｒｏｗｓａｂｌｅ ＝ ｙｅｓ
ｗｒｉｔａｂｌｅ ＝ ｙｅｓ
[ｕｓｅｒ２ｈｏｍｅ]
ｂｒｏｗｓａｂｌｅ ＝ ｙｅｓ
ｗｒｉｔａｂｌｅ ＝ ｙｅｓ
[ｕｓｅｒ３ｈｏｍｅ]
ｂｒｏｗｓａｂｌｅ ＝ ｙｅｓ
ｗｒｉｔａｂｌｅ ＝ ｙｅｓ

尝试分别使用 ｕｓｅｒ１ꎬｕｓｅｒ２ 和 ｕｓｅｒ３ 登录系

０８６
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统ꎬ然后对他们的主目录进行操作.
表 ２ 显示了不同权限的用户访问控制结果.

表 ２　 不同权限的用户访问控制结果

Ｔａｂｌｅ ２　 Ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ ｄｉｆｆｅｒｅｎｔ ａｃｃｅｓｓ ａｕｔｈｏｒｉｔｙ ｕｓｅｒｓ

ｕｓｅｒ１ｈｏｍｅ ｕｓｅｒ２ｈｏｍｅ ｕｓｅｒ３ｈｏｍｅ

ｕｓｅｒ１ 可读可写可访问 可读不可写可访问 不可读不可写不可访问

ｕｓｅｒ２ 可读可写可访问 可读可写可访问 不可读不可写不可访问

ｕｓｅｒ３ 可读可写可访问 可读不可写可访问 可读可写可访问

　 　 当参数 ｂｒｏｗｓａｂｌｅ ＝ ｎｏ 时ꎬ所有人都无法浏览

该文件夹ꎻ当参数 ｗｒｉｔａｂｌｅ ＝ ｎｏ 时ꎬ所有人都无法

写该文件夹.
使用本文部署的系统后用户从输完帐号、密

码点击登录到登录进系统完成身份认证的时间很

短(不足 １ ｓꎬ由于该操作涉及用户按键ꎬ精确到毫

秒级误差较大)ꎬ与云存储设备直接连入 ＡＤ 的方

式相比ꎬ性能差异极小.
在 Ｓａｍｂａ 服务器设置 ｓｈａｒｅ 安全级别(不进

行身份认证)ꎬ通过管理服务器直接连接 Ｓａｍｂａ
服务器向云存储设备写入、读出资源时间与 ａｄｓ
安全级别下 ＡＤ 域账户通过瘦客户端在管理服务

器登录后向云存储设备写入、读出资源时间进行

对比ꎬ进行系统性能实验(读出、写入均为 ３􀆰 ００ Ｇ
文件)(见表 ３).

通过分析表 ３ 的实验数据ꎬ可以得出: 经过

身份认证的 ａｄｓ 安全级别与不经过身份认证的

ｓｈａｒｅ 安全级别在读写文件的时间上差异很小ꎬ部
署本文提出的系统不会影响整体性能.

表 ３　 性能实验结果

Ｔａｂｌｅ ３　 Ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｅｘｐｅｒｉｍｅｎｔ ｓ
写入

时间 １
写入

时间 ２
写入

时间 ３
写入

时间 ４
写入

时间 ５
读出

时间 １
读出

时间 ２
读出

时间 ３
读出

时间 ４
读出

时间 ５
直接连接 Ｓａｍｂａ 服务器后操作(ｓｈａｒｅ) ５６􀆰 ７ ５７􀆰 ３ ５７􀆰 ０ ５８􀆰 ２ ６０􀆰 ２ １１３􀆰 ７ １１４􀆰 ５ １０８􀆰 ５ １０８􀆰 ７ １０７􀆰 ８
ＡＤ 域用户登录后操作(ａｄｓ) ５３􀆰 ３ ５９􀆰 ６ ５８􀆰 ９ ５８􀆰 ５ ６１􀆰 ５ １１７􀆰 ０ １１５􀆰 ３ １１４􀆰 ５ １０８􀆰 ９ １１２􀆰 ４

５　 结束语

本文分析云环境下统一身份管理的必要性和

现状ꎬ提出一种利用 ＡＤ 实现云存储的访问控制

方案. 该方案能够使用户通过 ＡＤ 域账户实现单

点登录以及访问控制ꎬ极大提高了工作效率ꎬ增强

了系统整体安全性ꎬ也便于系统管理员实施更有

效的管理ꎬ减轻维护时的负担. 除此之外ꎬ该方案

还便于审计专员进行审计. 通过加入一台 Ｓａｍｂａ
服务器ꎬ将 ＡＤ 域用户映射成为 Ｌｉｎｕｘ 用户然后进

行访问控制ꎬ为异构系统的统一身份管理提出一

种新的思路.
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