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摘　 要　 深入研究云存储环境中的统一身份管理技术ꎬ并针对云存储环境中的用户认证和授

权问题开展研究ꎬ提出一种新型的统一认证和身份管理云服务方案. 该方案可以有效地为云计

算环境中多个应用与云存储之间的数据访问提供安全保护. 对该方案的原型系统进行了实现ꎬ
验证了该方案的可行性和安全性.
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　 　 在普通计算环境中ꎬ用户需要经常性地访问

已知的网络应用ꎬ然而ꎬ尽管这些网络应用需要能

够对用户身份进行认证ꎬ用户却通常并不对访问

的网络应用进行认证. 在云存储环境中ꎬ用户往往

会接触很多应用ꎬ并且用户选择和使用的应用总

数将会持续增加ꎬ如何在满足不断增加的云应用

对用户的认证需求的同时ꎬ减轻用户的登录代价

是目前亟待解决的问题ꎬ即在不需要用户频繁地

进行登录ꎬ并且不过多地向应用暴露用户隐私信

息的前提下ꎬ实现用户对多个应用的访问. 另外ꎬ
组织内部在部署使用多个云应用来辅助办公时ꎬ
如何为每个应用维护用户账号信息ꎬ如何实现统

一的安全策略也是需要进一步研究的问题.
在使用现有的云存储[１] 服务时ꎬ只有通过身

份鉴别和执行操作权限验证的用户ꎬ才能利用云

存储服务提供的接口ꎬ提交操作请求并完成后续
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流程ꎻ否则ꎬ云服务将拒绝用户的操作请求. 云存

储服务的访问控制过程ꎬ主要包括身份鉴别和

权限验证ꎬ而不同的云存储服务商所使用的身

份鉴别机制、权限验证机制又略有不同 . 因此ꎬ
目前还无法在多个云存储服务、云计算服务、
云应用服务的提供商之间直接实现灵活的相

互访问 .
随着云存储技术的发展与各种云应用的普

及ꎬ云存储环境中面临各种安全问题ꎬ其中ꎬ作为

访问控制的第一道屏障ꎬ身份认证是最基本的安

全需求. 然而ꎬ在云存储环境中ꎬ由于参与方之间

没有传统应用模式中直接的相互认证ꎬ因此ꎬ需要

以一种既适用于云计算环境又安全可靠的方式来

鉴别彼此.
为解决云计算模式带来的对认证和鉴权技术

的新挑战ꎬ我们提出一种新型的统一认证和身份

管理云服务ꎬ以云服务的形式对用户、应用提供身

份鉴别、权限判定、身份管理等多种功能ꎬ实现多

应用之间用户的相互认证、云服务之间的相互访

问ꎬ为云计算环境中多个应用与云存储之间的数

据访问提供灵活而安全的保护.

１　 现有云存储环境中的认证与授权
技术

１􀆰 １　 云存储中的身份鉴别
目前ꎬ典型的云存储服务有 Ａｍａｚｏｎ Ｓ３[２]、

Ｍｉｃｒｏｓｏｆｔ Ｗｉｎｄｏｗｓ Ａｚｕｒｅ[３] 和 Ｇｏｏｇｌｅ Ｓｔｏｒａｇｅ[４]ꎬ我
们对这 ３ 种典型的云存储服务进行了深入研究ꎬ
对现有的认证与授权技术展开分析.

这 ３ 种主流的云存储服务均采用两层的方式

组织存储ꎬ以 Ａｍａｚｏｎ Ｓ３ 为例ꎬ要求每个被存储的

对象都存在一个具有唯一标识的桶(Ｂｕｃｋｅｔ)中ꎬ
桶在云存储中具有唯一的、不可重复的名称ꎬ且这

个名称用于识别用户的账号、计费、实施访问控

制等.
云存储服务以访问接口的形式ꎬ对用户提供

数据上传、下载、编辑、删除等基本操作功能ꎬ例如

Ａｍａｚｏｎ Ｓ３ 提 供 ＲＥＳＴ ( Ｒｅｐｒｅｓｅｎｔａｔｉｏｎａｌ Ｓｔａｔｅ
Ｔｒａｎｓｆｅｒ ) [５] 和 ＳＯＡＰ ( Ｓｉｍｐｌｅ Ｏｂｊｅｃｔ Ａｃｃｅｓｓ
Ｐｒｏｔｏｃｏｌ) [６]２ 个接口. 表 １ 总结了 ３ 种典型云存储

服务支持的服务接口以及官方为开发人员提供的

客户端类库[７] .

表 １　 云存储服务接口对比[７]

Ｔａｂｌｅ １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｃｌｏｕｄ ｓｔｏｒａｇｅ ｓｅｒｖｉｃｅ ｉｎｔｅｒｆａｃｅ
云存储服务 接口类型 客户端类库

Ｓ３ ＲＥＳＴ 接口ꎬ ＳＯＡＰ 接口 Ｊａｖａ、ＰＨＰ、Ｒｕｂｙ、Ｗｉｎｄｏｗｓ ａｎｄ. ＮＥＴ
Ｗｉｎｄｏｗｓ Ａｚｕｒｅ ＲＥＳＴ 接口 . Ｎｅｔ Ｍａｎａｇｅｄ Ｌｉｂｒａｒｙ、 Ｎａｔｉｖｅ Ｌｉｂｒａｒｙ
Ｇｏｏｇｌｅ Ｓｔｏｒａｇｅ ＲＥＳＴ 接口 Ｐｙｔｈｏｎ

　 　 Ａｍａｚｏｎ Ｓ３、Ｗｉｎｄｏｗｓ Ａｚｕｒｅ 和 Ｇｏｏｇｌｅ Ｓｔｏｒａｇｅ
这 ３ 种主流的云服务采用的用户身份鉴别方式ꎬ
都是基于用户标识与访问密钥进行的:当用户请

求云服务的访问操作时ꎬ需要调用云服务提供的

接口生成请求数据包(含有用户标识、用户访问

权限等)ꎬ并利用访问密钥采用某种 ＨＭＡＣ[８] 对

请求数据包进行签名ꎬ同时将签名结果附加到请

求数据包中ꎬ云存储服务在对签名进行验证通过

后ꎬ方才处理请求数据.
这些主流云存储服务采用基于用户标识与访

问密钥的鉴别方式ꎬ在某种程度上无法满足对安

全性要求较高的应用场景ꎬ为了提高用户使用云

存储服务的安全性ꎬ需要结合使用多因素认证机

制ꎬ例如ꎬ在进行身份鉴别时ꎬ用户在提供标识与

访问密钥的同时ꎬ还需要提供智能密码钥匙ꎬ从而

采用非对称密码算法完成用户身份的鉴别.
１􀆰 ２　 云存储中的授权

文献[７]中指出ꎬＧｏｏｇｌｅ Ｓｔｏｒａｇｅ 仅支持通过

访问控制表进行授权ꎬ能够赋予的权限相对简单ꎬ
包括读、写和完全控制ꎻＡｍａｚｏｎ Ｓ３ 和 Ｍｉｃｒｏｓｏｆｔ
Ｗｉｎｄｏｗｓ Ａｚｕｒｅ 的授权方式比较完善ꎬ并且存在较

大差异. Ａｍａｚｏｎ Ｓ３ 和 Ｍｉｃｒｏｓｏｆｔ Ｗｉｎｄｏｗｓ Ａｚｕｒｅ 的

授权方式在安全性和灵活性上各有侧重ꎬ如果将

二者结合ꎬ可以实现更好的授权方案.
本文提出的统一认证和身份管理云服务方

案ꎬ为用户在云环境中的多个应用和云存储之间

的数据访问提供了安全保护ꎬ有效结合身份管理、
身份鉴别、授权、访问控制、审计等多方面的内容ꎬ
可以有效提高云存储环境中数据访问的安全性.

３８６
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２　 统一认证和身份管理云服务设计

２􀆰 １　 设计思路
３ 种典型的云存储服务在实现身份鉴别、授

权与访问控制功能方面ꎬ具有各自的特点. 但是通

过对其功能及技术特点进行分析、比较ꎬ他们均缺

少一种可以有效地为用户与多个云存储应用之间

的交互提供灵活的、统一的身份认证与访问控制

方式ꎬ从而减少用户在访问多个云存储应用时的

认证次数、提高用户使用体验.
因此ꎬ为了满足用户在云存储环境中使用多

种云服务带来的新的安全需求与认证挑战ꎬ同时

减轻用户的登录负担ꎬ优化用户使用体验ꎬ促进云

存储服务应用的发展ꎬ我们提出一种集中的、统一

的身份认证与管理系统架构ꎬ为用户在多个云存

储应用之间提供统一的身份鉴别机制ꎬ简化用户

身份鉴别的流程.
统一认证是指ꎬ通过建立统一认证与身份管

理系统ꎬ为机构的和授权各类业务系统提供通用

支撑性的用户管理、身份认证管理ꎬ为用户提供方

便的单点登录功能ꎬ并实现可靠访问控制. 统一认

证与身份管理系统的建设将大大提高用户管理的

高效性ꎬ降低后台管理人员的维护工作量ꎬ并通过

共享的用户信息服务ꎬ将各业务系统有机的整合

在一起ꎬ实现互联互通.
２􀆰 ２　 统一认证与身份管理系统架构

统一认证与身份管理系统的建立ꎬ对用户而

言ꎬ登录所有业务系统都使用唯一的凭证(数字

证书或用户名 /口令)ꎬ实现对多个系统的“单点

登录、多点漫游”. 对管理者而言ꎬ可以为其提供

统一、集中、有效的用户管理机制ꎻ建立统一的用

户编码体系ꎬ实现用户的统一ꎬ实现和各业务系统

一一对应ꎬ并在系统上线时实现各系统之间的平

滑过渡ꎻ能够实现用户管理和授权ꎻ整合了现有各

个业务系统的登录入口ꎻ实现业务管理与安全管

理之间的分权管理ꎻ具备灵活和方便的使用模式.
与现有云存储使用的用户认证技术相比ꎬ统

一认证与身份管理系统能够为云环境中的云应用

服务和云存储之间的数据访问提供统一的用户身

份认证、权限管理等功能ꎬ简化用户对繁杂登录口

令的管理ꎬ使得用户在使用多个云应用、云存储服

务时ꎬ仅需要登录、认证一次即可ꎬ无需多次登录ꎻ
同时ꎬ将用户身份管理功能、部分访问控制功能从

云应用中脱离出来ꎬ由统一认证与身份管理系统

集中完成ꎬ简化管理员的管理工作ꎬ提高用户管理

的效率.
统一认证与身份管理系统总体框架如图 １

所示:

图 １　 统一认证与身份管理系统总体框架图

Ｆｉｇ􀆰 １　 Ｆｒａｍｅｗｏｒｋ ｏｆ ｔｈｅ ｕｎｉｆｉｅｄ ａｕｔｈｅｎｔｉｃａｔｉｏｎ
ａｎｄ ｉｄｅｎｔｉｔｙ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ

　

２􀆰 ３　 系统安全服务架构
统一认证与身份管理系统主要用于管理用户

的身份和认证凭证(口令、数字证书)ꎬ同时提供

各个业务系统统一认证和单点登录的能力. 统一

认证与身份管理系统主要完成的功能和提供的服

务包括:
１) 用户身份生命周期管理服务. 提供一站式

的管理接口ꎬ实现用户数字身份的全生命周期管

理ꎬ包括创建、修改、删除等. 同时提供用户身份信

息与认证凭证的在线自助服务ꎬ包括口令修改、证
书下载、证书更新等. 对用户进行授权ꎬ即允许用

户访问哪个或者哪些业务系统.
２) 单点登录服务. 通过一个统一的登录入口

实现用户在业务系统的单点登录ꎬ支持用户名口

令和数字证书等多种认证方式ꎬ通过安全票据、
ＳＡＭＬ[９]、ＯｐｅｎＩＤ[１０]等技术实现各个业务系统的

单点登录.
３) 用户查询与认证服务. 提供集中的用户身

份信息存储和查询服务ꎬ提供 ＬＤＡＰ、ＡＤ、Ｗｅｂ
Ｓｅｒｖｉｃｅｓ 等查询接口. 同时提供 ＬＤＡＰ 认证、ＡＤ 认

证、Ｒａｄｉｕｓ 认证等用户认证接口.
４) 用户信息同步服务. 与各个业务系统的用

户数据库进行信息同步. 根据用户数据库的类型

不同ꎬ包含数据库同步、ＬＤＡＰ 同步、ＡＤ 同步等

功能.
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５) 认证策略管理服务. 实现身份管理与单点

登录等安全策略的统一管理和实施.
统一认证与身份管理系统功能和提供的服务

如图 ２ 所示.

图 ２　 统一认证服务组成

Ｆｉｇ􀆰 ２　 Ｃｏｍｐｏｎｅｎｔ ｍｏｄｕｌｅｓ ｏｆ ｔｈｅ ｕｎｉｆｉｅｄ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ａｎｄ ｉｄｅｎｔｉｔｙ ｍａｎａｇｅｍｅｎｔ ｓｅｒｖｉｃｅ
　

２􀆰 ４　 系统组成架构
统一认证与身份管理系统由统一身份管理系

统、统一认证与身份管理系统以及用户数据库 ３
部分组成. 其中

１) 统一身份管理系统主要进行用户数字身

份全生命周期的统一管理ꎬ由用户身份管理 Ｗｅｂ
服务器、用户管理服务器、策略管理服务器和用户

查询服务器等组成. 身份管理系统通过 Ｗｅｂ 服务

方式提供接口供管理员进行用户身份信息的管

理. 其中 ａ) 用户身份管理 Ｗｅｂ 服务器为用户管

理员提供用户信息管理、用户认证凭证管理、授权

管理的接口ꎬ同时提供统一安全策略管理的接口.
用户身份管理 Ｗｅｂ 服务器还为用户提供口令修

改、证书更新等自助服务的接口. ｂ) 策略管理服

务器主要负责管理和存储统一认证与身份管理系

统的安全策略ꎬ并将安全策略下发到用户管理服

务器、单点登录服务器等处执行. ｃ) 用户管理服

务器主要负责接收用户身份管理 Ｗｅｂ 服务器录

入的用户信息并存储到用户数据库中ꎬ同时还与

业务系统的数据同步接口模块进行数据同步ꎬ包
括从应用系统同步最新的用户数据ꎬ以及将最新

的用户数据同步到各个业务系统中. 用户管理服

务器还与 ＣＡ 系统进行交互ꎬ自动完成证书申请、
撤销等操作. ｄ) 用户查询服务器主要负责为各个

业务系统提供基于 ＬＤＡＰ、ＡＤ、Ｗｅｂ Ｓｅｒｖｉｃｅｓ 的用

户信息查询接口.

２) 统一认证与身份管理系统主要实现应用

的单点登录功能ꎬ由统一认证网关、单点登录服务

器、用户认证接口服务器组成. 其中 ａ) 统一认证

网关主要进行用户身份信息的验证ꎬ支持用户名

口令认证、基于 ＵＫｅｙ 的证书认证等多种认证方

式. ｂ) 单点登录服务器主要进行单点登录安全票

据的管理ꎬ以及登录会话的管理. ｃ) 用户认证接

口服务器主要为业务系统、网络设备或者用户操

作系统提供用户认证接口ꎬ包括 ＬＤＡＰ 认证、ＡＤ
认证、Ｒａｄｉｕｓ 认证等等.

３) 用户数据库存储用户的身份信息、认证凭

证、授权信息等ꎬ它通过身份管理系统进行信息更

新和维护ꎬ通过用户管理服务器与各业务系统进

行数据同步ꎬ通过用户查询服务器向业务系统提

供用户信息查询服务ꎬ通过统一认证与身份管理

系统实现用户的认证和单点登录.
统一认证与身份管理系统通单点登录、数据

同步、用户信息查询、用户认证等接口与业务系统

进行交互.
系统组成架构如图 ３ 所示. 统一认证与身份

管理系统由统一身份管理系统和统一认证与身份

管理系统两部分组成ꎬ其中统一身份管理系统主

要负责用户身份信息管理以及与其他业务系统进

行用户信息的同步ꎬ主要软件模块包括用户身份

管理界面ꎬ策略管理ꎬ用户管理ꎬ用户数据同步ꎬ用
户信息查询等.
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图 ３　 系统组成架构图

Ｆｉｇ􀆰 ３　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｔｈｅ ｕｎｉｆｉｅｄ ａｕｔｈｅｎｔｉｃａｔｉｏｎ
ａｎｄ ｉｄｅｎｔｉｔｙ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ

　

统一认证与身份管理系统主要负责用户认证

与单点登录ꎬ主要软件模块包括统一认证网关ꎬ单
点登录入口ꎬ单点登录管理ꎬ登录会话管理ꎬ用户

认证等.

３　 统一认证与身份管理关键技术

３􀆰 １　 单点登录技术方案
统一认证与身份管理系统单点登录的工作原

理如图 ４ 所示.
用户通过统一认证与身份管理系统的一个单

点登录入口(基于 Ｗｅｂ 的用户登录界面)进行登

录ꎬ登录可以利用用户名 /口令的方式进行ꎬ也可

以使用基于 ＵＫｅｙ 的数字证书的方式进行ꎬ登录

成功以后ꎬ统一认证与身份管理系统为用户浏览

器发放一个安全票据供用户访问业务系统时使

图 ４　 单点登录技术方案

Ｆｉｇ􀆰 ４　 Ｔｅｃｈｎｉｃａｌ ｓｏｌｕｔｉｏｎ ｏｆ ｔｈｅ ｓｉｎｇｌｅ ｓｉｇｎ ｏｎ
　

用ꎬ安全票据记录用户登录成功的信息ꎬ并由统一

认证与身份管理系统进行数字签名ꎬ保证其不可

伪造和篡改. 用户访问业务系统时ꎬ用户浏览器会

自动将安全票据附加在请求中一并提交给业务系

统ꎬ业务系统的单点登录模块如果未在用户的请

求中发现安全票据则会将用户重定向到单点登录

入口要求用户进行登录ꎬ如果发现了安全票据ꎬ则
会对票据进行验证ꎬ验证通过以后允许用户访问

业务系统. 当用户访问另外一个业务系统时ꎬ也采

用上面的方式来验证用户身份.
由于采用单点登录模块取代原有业务系统的

用户登录界面ꎬ用户只需要在统一认证与身份管

理系统的单点登录入口登录一次并获得安全票据

以后ꎬ就可以直接访问具备单点登录模块的各个

业务系统ꎬ实现单点登录.
３􀆰 ２　 用户认证技术

为适应不同安全强度和应用场景的需求ꎬ统
一认证与身份管理系统提供多种认证方式ꎬ如表

３ 所示.

表 ３　 用户认证方式

Ｔａｂｌｅ ３　 Ｍｅｔｈｏｄｓ ｏｆ ｕｓｅｒｓ’ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ａｎｄ ａｕｔｈｅｎｔｉｃａｔｉｏｎ
认证方式 认证凭证 凭证申请和更新 应用场景 备注

ＵＫｅｙ 证书
ＵＫｅｙ 硬件介质ꎬ用户输入
ＵＫｅｙ 的 ＰＩＮ 码后认证成功

支持发放和用户自助下载证
书ꎬ过期时用户可自助完成证
书更新

适用所有应用场景(用户需
携带 ＵＫｅｙ)

ＵＫｅｙ 集成主机安全检查工具ꎬ证
书管理工具

用户名口令 用户名口令
管理员设置初始口令ꎬ用户自
助修改口令

仅访问低安全级别的业务
系统(不可访问 ＡＲＰ 系统)

可根据安全策略设置口令强度、定
期口令更新要求

手 机 一 次
一密

用户输入用户名和手机号
后 ４ 位后ꎬ系统通过短信发
放一次性可用的口令

用户通过手机可以申请并获
取一次性口令

用户出差忘了携带 ＵＫｅｙ 时
使用

短信可能会存在一定的延迟ꎬ仅在
别的方式不可用时作为应急方案

３􀆰 ３　 用户映射技术
统一认证与身份管理系统和业务系统各自拥

有独立的一套用户和用户管理体系ꎬ为了实现单

点登录ꎬ需要将统一认证与身份管理系统中的用
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户与业务系统中的用户建立一个映射关系. 例如

统一认证与身份管理系统中有一个用户账号是

ｚｈａｎｇｓａｎꎬ而一个业务系统中有一个用户账号是

ｓｚｈａｎｇꎬ事实上这 ２ 个账号都是对应到 １ 个特定用

户ꎬ通过映射可以将 ｚｈａｎｇｓａｎ 和 ｓｚｈａｎｇ 这 ２ 个系

统中的账号关联起来ꎬ以实现单点登录.
统一认证与身份管理系统与业务系统的用户

账号进行映射是实现单点登录的前提ꎬ这样用户

在统一认证与身份管理系统登录以后ꎬ统一认证

与身份管理系统可以通过安全票据将用户在业务

系统中的用户账号提交给业务系统. 用户映射有

如下 ３ 种方式:
１) 统一认证与身份管理系统与业务系统通

过一个全局唯一的用户 ＩＤ 进行用户账号映射ꎬ统
一认证与身份管理系统和业务系统的用户数据库

中除了保存自己的用户账号以后ꎬ还保存一个全

局唯一的用户 ＩＤꎬ这样通过用户 ＩＤ 可以实现统

一认证与身份管理系统和业务系统的用户映射.
２) 统一认证与身份管理系统完成用户映射ꎬ

统一认证与身份管理系统的用户数据库中除了保

存用户在本系统的账号外ꎬ还保存用户在其他业

务系统的账号ꎬ在单点登录的安全票据中ꎬ统一认

证与身份管理系统直接放置用户在目标业务系统

的用户账号.
３) 业务系统使用统一认证与身份管理系统

的用户账号ꎬ业务系统可以通过 ＬＤＡＰ 等接口获

得并使用统一认证与身份管理系统的用户账号ꎬ
这样就不需要进行用户映射.

用户 ＩＤ 方式可以通过统一用户身份管理方

式自动实现用户信息的映射和同步ꎬ但是需要对

业务系统的管理模块进行改造. 第 ２ 种方式的优

点是用户映射由统一认证与身份管理系统完成ꎬ
业务系统的用户管理不需要进行改造ꎬ但是需要

设计一种安全的机制实现统一认证与身份管理系

统账号和业务系统账号之间的同步.

４　 实现与部署

基 于 ＳＡＭＬ 协 议ꎬ 我 们 参 照 并 修 改

Ｓｈｉｂｂｏｌｅｔｈ[１１]的部分实现方式ꎬ实现了上述方案的

原型系统ꎬ统一认证与身份管理系统的服务器分

别部署在 ３ 个区域中(见图 ５)ꎬ分别是:
１) 服务区:主要部署直接与用户和业务系统

接口的服务器ꎬ包括用户身份管理 Ｗｅｂ 服务器、
单点登录服务器、用户查询服务器、用户认证接口

服务器等.
２) 管理区:主要部署用户管理服务器、策略

管理服务器和统一认证网关等.
３) 核心数据区:主要部署用户数据库.
统一认证与身份管理系统中的关键服务器和

数据库采用双机热备的方式进行部署ꎬ保证系统

图 ５　 统一认证网络部署

Ｆｉｇ􀆰 ５　 Ｎｅｔｗｏｒｋ ｄｅｐｌｏｙｍｅｎｔ ｏｆ ｔｈｅ ｕｎｉｆｉｅｄ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ａｎｄ ｉｄｅｎｔｉｔｙ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ
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的正常运行ꎬ同时采用应用服务器虚拟化技术ꎬ将
多个系统模块部署于同一台物理服务器ꎬ易于实

现各个服务器系统的迁移. 实验表明ꎬ本原型系统

能够支持上万用户的并发访问.

５　 总结

本文针对云存储环境中多个应用之间数据访

问的安全需求ꎬ提出一种统一认证和身份管理云

服务方案ꎬ该方案采用单点登录ꎬ在满足不断递增

的云应用对用户认证需求的同时ꎬ降低了用户的

登录频率ꎻ通过统一的安全策略执行权限管理的

同时ꎬ不需要向应用泄露额外的用户隐私信息ꎻ采
用统一身份管理机制ꎬ满足组织机构在大量应用

中对内部员工的统一管理需求ꎻ同时ꎬ该方案还支

持通过少量的改造将已有应用迁移到云环境.
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