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摘　 要　 Ｎａｎｄ Ｆｌａｓｈ 是消费类电子设备常用的非易失性存储器件. 利用 Ｎａｎｄ Ｆｌａｓｈ 芯片生产

过程中所确定的物理特性ꎬ能够提取每芯片唯一的数字指纹信息. 本文基于这种特性提出利用

Ｎａｎｄ Ｆｌａｓｈ 芯片的数字指纹产生 ＳＭ２ 签名私钥的方法. 这种方法提取的 ＳＭ２ 签名私钥与 Ｎａｎｄ
Ｆｌａｓｈ 器件具有可验证的紧耦合特征. 本方法与具体的数字签名算法无关ꎬ可以应用在任何需

要对存储器件或电子设备本身进行基于数字签名的身份鉴别的场合之中.
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　 　 Ｎａｎｄ Ｆｌａｓｈ 是一种非易失性(在断电情况下

仍能保存信息)的存储器件ꎬ已经广泛地应用于

各种消费类电子产品中. 智能手机、数码相机等所

使用的 ＳＤ 卡、ＴＦ 卡ꎬ日常所用的 Ｕ 盘ꎬ以及逐渐

普及的固态硬盘等都是以 Ｎａｎｄ Ｆｌａｓｈ 作为存储器

件的数据存储装置.
在特定安全需求下ꎬ需要对存储器件或电子

设备本身进行身份鉴别ꎬ以确定器件或设备的真

实性. 例如现在电子病历成为医疗纠纷案件的焦

点ꎬ需要基于电子签名来构建电子病历的可信生

态环境ꎬ为避免电子病历受到患方的质疑ꎬ需对存

储电子病历的设备进行身份鉴别.
基于非对称算法的数字签名技术是一种强鉴

别手段ꎬ相比于口令、指纹等鉴别机制具备更高的

安全强度ꎬ网上银行、移动支付等对安全性要求较

高的应用领域均不同程度地采用数字签名身份鉴

别机制. 基于 ＳＭ２ 椭圆曲线密码算法的数字签名

是中国自主的数字签名算法ꎬ在国家密码管理局

的推动下正在逐渐应用于国内各行各业. ＳＭ２ 的

私钥本质上就是一个随机数ꎬ因此在产生 ＳＭ２ 签

名公私钥对时ꎬ对于私钥的产生通常就是使用随

机数产生的方法. 使用软件伪随机数发生器产生

私钥是不安全的ꎬ通常在电子设备的电路中有专

门的随机数产生芯片ꎬ用以产生签名私钥或其他

随机数[１] . 专门的随机数芯片能够以较高速率产

生大量随机数ꎬ但它也增加了芯片的成本.
本文引入一种基于 Ｎａｎｄ Ｆｌａｓｈ 的硬件物理特

性的签名私钥产生方法ꎬ它与每个芯片自身的物

理特性相关ꎬ这种物理特性是在芯片生产过程中

所确定的ꎬ我们将其称作 Ｎａｎｄ Ｆｌａｓｈ 芯片的数字

指纹. 即便相同型号的芯片ꎬ其数字指纹也是不同

的ꎬ即数字指纹具备芯片唯一性.
相比于专用随机数芯片ꎬ这种方法产生的数

据量有限ꎬ虽无法达到较高速率ꎬ但产生签名私钥

大多数情况下是对时间非敏感且频度不大的应

用ꎬ例如医院用于存储患者电子病历的电子设备ꎬ
因此完全可以基于 Ｎａｎｄ Ｆｌａｓｈ 数字指纹信息产生

每个 Ｎａｎｄ Ｆｌａｓｈ 芯片唯一的签名私钥. 此外ꎬ对于

仅需少量随机数的非时间敏感应用ꎬ也可以此作

为物理随机源之一. 由于数字指纹与 Ｎａｎｄ Ｆｌａｓｈ
器件具有紧耦合性ꎬ因此使用这种方法获得的签

名私钥也与器件具有紧耦合性. 这种紧耦合性是

可以通过计算相关系数来验证的.

１　 Ｎａｎｄ Ｆｌａｓｈ 介绍

１􀆰 １　 Ｎａｎｄ Ｆｌａｓｈ 存储单元
闪存主要有 ２ 种类型ꎬ Ｎａｎｄ Ｆｌａｓｈ 和 Ｎｏｒ

Ｆｌａｓｈ[２] . Ｎｏｒ Ｆｌａｓｈ 的成本相对较高ꎬ读写数据时

不容易出错ꎬ比较适合应用于存储少量的代码.
Ｎａｎｄ ｆｌａｓｈ 成本相对较低ꎬ数据读写相对更容易出

错ꎬ所以一般都需要有软件或者硬件的数据校验ꎬ
称为 ＥＣＣ. Ｎａｎｄ Ｆｌａｓｈ 存储容量大、价格低廉、速
度快ꎬ经过 ＥＣＣ 后读写错误率在可控范围内ꎬ因
此常被用来存储大量的数据. 在使用 Ｎａｎｄ Ｆｌａｓｈ
作为非易失存储器件的嵌入式系统中ꎬＮａｎｄ Ｆｌａｓｈ
相当于 ＰＣ 上硬盘的角色.

Ｎａｎｄ Ｆｌａｓｈ 利用双栅极结构的晶体管来存储

数据[３] . 如图 １ 所示ꎬ施加在控制栅极 ( Ｃｏｎｔｒｏｌ
Ｇａｔｅ) 上 电 压 的 不 同 决 定 了 是 向 浮 置 栅 极

(Ｆｌｏａｔｉｎｇ Ｇａｔｅ)充入电荷还是使其释放电荷. 浮置

栅极是由夹在两层二氧化硅材料之间的氮化物构

成的ꎬ中间的氮化物就是可以存储电荷的电荷势

阱ꎬ栅极与硅衬底之间有二氧化硅绝缘层ꎬ用来保

护浮置栅极中的电荷不会泄漏. 数据是 ０ 还是 １ꎬ
以栅极与源极(Ｓｏｕｒｃｅ)之间的电压是否超过一个

特定的阈值来表示[３] . 对 Ｎａｎｄ Ｆｌａｓｈ 进行编程

(写)操作时ꎬ会在控制栅极上施加正向的大电

压ꎬ利用 Ｆ￣Ｎ 隧道效应ꎬ将 Ｎａｎｄ Ｆｌａｓｈ 存储单元所

存储的数值由逻辑 ‘１’ 变为逻辑 ‘０’. 对 Ｎａｎｄ
Ｆｌａｓｈ 进行擦除操作时ꎬ会在 Ｎａｎｄ Ｆｌａｓｈ 存储单元

的控制栅极上施加一个反向的电压ꎬ同样利用 Ｆ￣
Ｎ 隧道效应ꎬ将 Ｎａｎｄ Ｆｌａｓｈ 存储单元所存储的数

值由逻辑‘０’变为逻辑‘１’.

图 １　 Ｎａｎｄ Ｆｌａｓｈ 存储单元

Ｆｉｇ􀆰 １　 Ｎａｎｄ Ｆｌａｓｈ ｍｅｍｏｒｙ ｃｅｌｌ
　

１􀆰 ２　 Ｎａｎｄ Ｆｌａｓｈ 组织结构
如图 ２ 所示ꎬＮａｎｄ Ｆｌａｓｈ 的若干个存储单元

６９６
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的晶体管的栅极通过 “字线” 连接ꎬ构成一页

(Ｐａｇｅ)ꎬ相邻的多页构成一块(Ｂｌｏｃｋ). 相邻晶体

管的漏极和源极头尾相连ꎬ最高端接位线ꎬ最低端

与高电压的源极相连. 通过位线相连的同一块上

的 ２ 个存储单元属于不同的页.
块和页是 Ｎａｎｄ Ｆｌａｓｈ 中的基本单位ꎬ一个块

包含多页(常见的为 ３２ 页或者 ６４ 页)ꎬ一页包含

多个字节(常见的为 ５１２ Ｂｙｔｅｓ 或者 ２Ｋ Ｂｙｔｅｓ) [３] .
对 Ｎａｎｄ Ｆｌａｓｈ 的读和编程操作是以页为单位的ꎬ
而对 Ｎａｎｄ Ｆｌａｓｈ 的擦除操作是以块为单位的. 一
个 Ｎａｎｄ Ｆｌａｓｈ 芯片中含有上千个块(常见的有

８ １９２块或 ４ ０９６ 块等) [４] .

图 ２　 Ｎａｎｄ Ｆｌａｓｈ 的组织结构

Ｆｉｇ􀆰 ２　 Ａｒｒａｙ ｏｒｇａｎｉｚａｔｉｏｎ ｏｆ Ｎａｎｄ Ｆｌａｓｈ
　

１􀆰 ３　 Ｎａｎｄ Ｆｌａｓｈ 的编程操作影响
基于上述 Ｎａｎｄ Ｆｌａｓｈ 的组织结构ꎬ由于属于

不同页的存储单元在物理结构上是相邻的ꎬ因此

对 １ 页的存储单元进行编程操作时ꎬ会对其相邻

页存储单元晶体管的浮置栅极与源极之间的电压

产生间接的影响ꎬ即产生间接的控制门电压. 对 １
页经过多次编程操作后ꎬ这种影响会导致其相邻

页的存储单元发生位翻转现象ꎬ即存储单元所存

储的信息由逻辑‘１’变为逻辑‘０’.
随着 Ｎａｎｄ Ｆｌａｓｈ 容量的增大ꎬ单位面积内

的存储单元数也越来越多ꎬ所以各个存储单元

在单位面积和其栅极与硅衬底之间的二氧化

硅绝缘层厚度的微小差异ꎬ就会对其编程操作

造成影响 [５] ꎬ导致不同的存储单元产生位翻转

现象的时间也不一样 . 本文利用 Ｎａｎｄ Ｆｌａｓｈ 的

此物理特性提取随机数ꎬ作为 Ｎａｎｄ Ｆｌａｓｈ 的数

字指纹 .

２　 Ｎａｎｄ Ｆｌａｓｈ 数字指纹提取及 ＳＭ２
私钥产生方法

２􀆰 １　 数字指纹提取
根据上文所述ꎬ由于各存储单元在单位面积

及栅极与硅衬底之间的二氧化硅绝缘层厚度等物

理特性方面存在差异ꎬ导致对相邻页的重复编程

造成的控制门电压变化影响的忍耐能力不同ꎬ因
此可利用此物理特性对 Ｎａｎｄ Ｆｌａｓｈ 进行数字指纹

信息提取[５] .
首先对 Ｎａｎｄ Ｆｌａｓｈ 的 １ 块进行擦除操作ꎬ使

该块内所有页所存储的信息均变为逻辑‘１’ꎬＡ
页和 Ｂ 页是此块内物理上相邻的 ２ 页. 然后对该

块内的 Ａ 页进行重复编程操作ꎬ每次对 Ａ 页编程

操作之后ꎬ对 Ｂ 页进行读操作ꎬ观察 Ｂ 页上各存

储单元是否发生了位翻转现象(即存储的信息由

逻辑‘１’变为了逻辑‘０’). 若 Ｂ 页上某存储单元

发生了位翻转现象ꎬ记录此时对 Ａ 页的编程次

数ꎻ若对 Ａ 页若干次编程操作后ꎬＢ 页上的某存储

单元未发生位翻转ꎬ则记编程次数为 ０. 将 Ｂ 页的

各个存储单元发生位翻转现象时对应的 Ａ 页的

重复编程数组合起来ꎬ构成此 Ｎａｎｄ Ｆｌａｓｈ 的一个

数字指纹信息. 算法伪代码如下:
ＥｒａｓｅＢｌｏｃｋ(ＴｈｅＢｌｏｃｋ)
ｆｏｒ Ｃｙｃｌｅ ＝ ０. . . １００００ ｄｏ
　 ＰｒｏｇｒａｍＡｌｌＺｅｒｏｅｓ(ＰａｇｅＡ)
　 ｂｉｔｓ ＝ ＲｅａｄＰａｇｅ(ＰａｇｅＢ)
　 ｆｏｒ ｂ ＝ １. . . ＢｉｔｓＰｅｒＰａｇｅ ｄｏ
　 　 ｉｆ ｂｉｔｓ[ｂ] ＝ ＝ ０ ｔｈｅｎ
　 　 　 Ｓｉｇｎａｔｕｒｅ[ｂ] ＝ Ｃｙｃｌｅ
　 　 ｅｎｄ ｉｆ
　 ｅｎｄ ｆｏｒ
ｅｎｄ ｆｏｒ
由于电子噪声的影响ꎬ对同一 Ｎａｎｄ Ｆｌａｓｈ 的

相同的块和页进行 ２ 次数字指纹信息提取操作所

提取的指纹信息不会完全一样[６]ꎬ但是两组指纹

信息有很大的相关性. 我们定义(ＸꎬＹ)为两组数

字 指 纹 信 息 对ꎬ 根 据 公 式 Ｐ(ＸꎬＹ) ＝
Ｅ[(Ｘ － μＸ)(Ｙ － μＹ)]

σＸσＹ
计算其相关系数[６] . 根据

计算的相关系数大小ꎬ可以判断两组数字指纹信

息是否取自同一 Ｎａｎｄ Ｆｌａｓｈ 芯片的同一块和页.
这也是“数字指纹”的含义所在———判断 ２ 次提

７９６
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取的指纹是否来自同一 Ｎａｎｄ Ｆｌａｓｈ 芯片的同块同

页不是根据数值的精确比对来确定的ꎬ而是通过

对比两次提取的数据之间的相关性而确定的ꎬ这
与指纹识别技术的原理非常类似.
２􀆰 ２　 产生 ＳＭ２ 私钥

根据 ＧＭ / Ｔ ０００３—２０１２«ＳＭ２ 椭圆曲线公钥

密码算法»以及 ＧＭ / Ｔ ０００９—２０１２«ＳＭ２ 密码算

法使用规范»ꎬ对一个有效的 Ｆｑ(ｑ ＝ ｐ 且 ｐ 为大于

３ 的素数ꎬ或 ｑ ＝ ２ｍ)上椭圆曲线系统参数的集合ꎬ

要求用随机数发生器产生整数 ｄ∈[１ꎬｎ － ２] (ｎ
为所选取椭圆曲线基点 Ｇ 的阶ꎬｎ > ２１９１ 且 ｎ >
４ｐ１ / ２)ꎬ并推荐使用 ２５６ 位的椭圆曲线.

Ｎａｎｄ Ｆｌａｓｈ 数字指纹的数据量远远大于 ２５６
位ꎬ按照每页 ５１２ 字节计算ꎬ即每页 ４ Ｋｂｉｔｓꎬ每个

ｂｉｔ 的数字指纹信息用 ２ 个字节表示(因为对相邻

页的重复编程次数需在 ４ ５００ 到 ５ ０００ 次之间)ꎬ
所以对一页提取的数字指纹为 ８ Ｋ 字节. 图 ３ 为

对某页提取的指纹信息的前 ４５０ 字节.

图 ３　 数字指纹信息的前 ４５０ 字节

Ｆｉｇ􀆰 ３　 Ｔｈｅ ｆｉｒｓｔ ４５０ ｂｙｔｅｓ ｏｆ ｔｈｅ ｄｉｇｉｔａｌ ｆｉｎｇｅｒｐｒｉｎｔ ｉｎｆｏｒｍａｔｉｏｎ
　

　 　 从 ８ Ｋ 字节中生成 ２５６ 位最简单的方法就是

直接截取数字指纹的前 ２５６ 位作为 ＳＭ２ 签名私

钥. 但从图 ３ 中可以看出ꎬ数字指纹是一个稀疏向

量ꎬ直接截取前 ２５６ 位这样会提取出多个 ０ꎬ不适

合作为 ＳＭ２ 签名私钥. 消除 ０ 元的方法可以直接

剔除 ０ 位ꎬ还可以将数字指纹分为 ２５６ 位的级联

分组ꎬ将部分或全部分组进行模二加的结果作为

签名私钥. 采用后一种方法将图 ３ 所示的数据样

本进行 ＳＭ２ 私钥提取ꎬ得到以下 ３２ 个字节:１６
ＡＤ ３６ ７Ｅ ０３ ２０ ２６ ６７ ０Ｂ ７Ａ ２９ Ａ０ ２５ ４３ ２３ ０７ ３Ｂ
２Ａ ０Ｄ ＢＥ １３ Ｅ４ １３ Ｄ６ １Ｆ ３１ ２７ ０７ １４ ９６ ２７ ４Ａ.
这个数据的随机性仍然是不好的ꎬ因此仍不适合

直接作为私钥使用. 为了增强随机性ꎬ本文采用

ＳＭ３ 密码杂凑算法ꎬ即将数字指纹进行散列计

算ꎬ将计算结果作为私钥.
由于电子噪声的存在ꎬ对同一芯片的相同位

置提取的多组数字指纹值很难完全相同ꎬ所以用

于生成 ＳＭ２ 私钥的数字指纹必须存储下来ꎬ以备

未来验证使用. 基于安全性考虑ꎬ存储的位置将不

能被格式化操作所覆盖ꎬ这也有多种选择:可以将

数字指纹信息保存在 Ｎａｎｄ Ｆｌａｓｈ 的隐藏扇区

中[７]ꎬ或保存在人为标记的坏块中(仍可正常进

行编程和写操作). Ｎａｎｄ Ｆｌａｓｈ 控制器电路(可编

程)会禁止外界对这些位置的读写请求[８]ꎬ但

Ｎａｎｄ Ｆｌａｓｈ 控制器自身可以对其进行读写[９] . 而
对于 ＳＭ２ 私钥ꎬ可以不作存储ꎬ需要时由 Ｎａｎｄ
Ｆｌａｓｈ 控制器进行 ＳＭ３ 计算后获得.

Ｓｉｎｇｌｅ￣Ｌｅｖｅｌ Ｃｅｌｌ(ＳＬＣ)型 Ｎａｎｄ Ｆｌａｓｈ 页的写

操作寿命是 １００ 万次左右ꎬ因此当验证私钥的次

数(即对同一芯片的固定一页进行数字指纹信息

提取的次数)超过一定阈值后ꎬ相关性会有所下

降. 可在每一页的 ＯＯＢ 区域记录对该页验证私钥

的次数ꎬ当超过阈值后ꎬ选取另外一页进行数字指

纹信息提取ꎬ并对提取的数字指纹信息进行秘密

存储和 ＳＭ３ 计算ꎬ从而更换新的 ＳＭ２ 私钥. ＳＭ２
私钥产生流程如图 ４ 所示.

３　 实验

３􀆰 １　 实验环境
我们在图 ５ 的 Ｎａｎｄ Ｆｌａｓｈ 开发板上实现了对

Ｎａｎｄ Ｆｌａｓｈ 的数字指纹信息的提取. 硬件环境为:
控制器为 ＳＴＭ３２Ｆ１０３ꎬ该控制器是基于 ＡＲＭ 的

３２ 位的 Ｃｏｒｔｅｘ￣Ｍ３ 的 ＣＰＵꎬ 最高工作频率 ７２
ＭＨｚ. Ｎａｎｄ Ｆｌａｓｈ 为三星公司生产的 Ｋ９Ｋ８Ｇ０８ꎬ该
型号 Ｎａｎｄ Ｆｌａｓｈ 共有 ８ １９２ 个块ꎬ每块含 ６４ 页ꎬ每

８９６
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图 ４　 ＳＭ２ 私钥产生流程图

Ｆｉｇ􀆰 ４　 Ｆｌｏｗ ｄｉａｇｒａｍ ｏｆ ＳＭ２ ｐｒｉｖａｔｅ ｋｅｙ ｇｅｎｅｒａｔｉｏｎ
　

页 ２ Ｋｂｙｔｅｓꎬ容量为 １ ＧＢｙｔｅｓ. 本实验选取 ２ 个

Ｋ９Ｋ８Ｇ０８ 芯片作对比ꎬ分别记作 Ｃｈｉｐ１ 和 Ｃｈｉｐ２.
软件环境为:６４ 位的 ｗｉｎ７ 操作系统ꎬｋｅｉｌ ｕＶｉｓｉｏｎ
Ｖ４􀆰 ７ꎬＣ 语言开发环境.

图 ５　 Ｎａｎｄ Ｆｌａｓｈ 开发板

Ｆｉｇ􀆰 ５　 Ｎａｎｄ Ｆｌａｓｈ ｔｅｓｔ ｂｏａｒｄ
　

３􀆰 ２　 数字指纹相关性实验
首先验证数字指纹的相关性ꎬ这种相关性确

保数字指纹与 Ｎａｎｄ Ｆｌａｓｈ 器件的紧耦合ꎬ进而确

保由数字指纹生成的 ＳＭ２ 私钥与 Ｎａｎｄ Ｆｌａｓｈ 器

件紧耦合. 根据 ２􀆰 １ 提取数字指纹信息的算法ꎬ选

取 Ｃｈｉｐ１ 的第 １ ８００ 块进行擦除操作ꎬ并对此块的

第 １ 页进行重复编程操作ꎬ每次编程操作后读此

块的第 ２ 页ꎬ观察记录第 ２ 页的位翻转情况. 进行

两组 实 验ꎬ 将 提 取 到 的 数 字 指 纹 信 息 记 为

Ｔｒａｉｌ１􀆰 １ 和 Ｔｒａｉｌ１􀆰 ２.
再选取 Ｃｈｉｐ１ 的第 １ ９００ 块进行擦除操作ꎬ并

对此块的第 ４ 页进行重复编程操作ꎬ每次编程操

作后读此块的第 ５ 页ꎬ观察记录第 ５ 页的位翻转

情况. 同样进行 ２ 组实验ꎬ将提取到的数字指纹信

息记为 Ｔｒａｉｌ２􀆰 １ 和 Ｔｒａｉｌ２􀆰 ２. 将从 Ｃｈｉｐ１ 获得的 ４
组数据通过 Ｍａｔｌａｂ 软件计算两两的相关系数ꎬ计
算结果如表 １ 所示(∗表示重复部分ꎬ省略).

表 １　 Ｃｈｉｐ１ ４ 组数据的相关系数

Ｔａｂｌｅ １　 Ｃｏｒｒｅｌａｔｉｏｎ ｃｏｅｆｆｉｃｉｅｎｔｓ ｏｆ ｆｏｕｒ
ｇｒｏｕｐｓ ｏｆ ｄａｔａ ｆｒｏｍ ｃｈｉｐ１

Ｔｒａｉｌ１􀆰 １ Ｔｒａｉｌ１􀆰 ２ Ｔｒａｉｌ２􀆰 １ Ｔｒａｉｌ２􀆰 ２
Ｔｒａｉｌ１􀆰 １
Ｔｒａｉｌ１􀆰 ２
Ｔｒａｉｌ２􀆰 １
Ｔｒａｉｌ２􀆰 ２

１
∗
∗
∗

０􀆰 ８１５ ８
１
∗
∗

０􀆰 ０２７ ３
０􀆰 ０１２ ２

１
∗

０􀆰 ０２８ ４
０􀆰 ００６ ７
０􀆰 ８０５ ５

１

　 　 分析上述数据可以看出ꎬ对 Ｃｈｉｐ１ 的同一块

和页提取的设备指纹有很大的相关性ꎬ相关系数

均在 ０􀆰 ８ 以上ꎻ对 Ｃｈｉｐ１ 的不同块和页提取的设

备指纹的相关性很小ꎬ相关系数均在 ０􀆰 １ 以下. 再
次选取 Ｃｈｉｐ１ 不同的块和页ꎬ重复上面的对比实

验ꎬ所得的实验结果相同.
为验证不同芯片之间的实验结果ꎬ根据 ２􀆰 １

提取数字指纹信息的算法ꎬ选取 Ｃｈｉｐ２ 的第 １ ８００
块进行擦除操作ꎬ并对此块的第 １ 页进行重复编

程操作ꎬ每次编程操作后读此块的第 ２ 页ꎬ观察记

录第 ２ 页的位翻转情况. 进行 ２ 组实验ꎬ将提取到

的数字指纹信息记为 Ｔｒａｉｌ３􀆰 １ 和 Ｔｒａｉｌ３􀆰 ２. 将从

Ｃｈｉｐ１ 与 Ｃｈｉｐ２ 获得的各 ２ 组数据通过 Ｍａｔｌａｂ 软

件计算两两的相关系数ꎬ计算结果如表 ２ 所示

(∗表示重复部分ꎬ省略).

表 ２　 两芯片间数据的相关系数

Ｔａｂｌｅ ２　 Ｃｏｒｒｅｌａｔｉｏｎ ｃｏｅｆｆｉｃｉｅｎｔｓ ｏｆ ｄａｔａ ｆｒｏｍ ｔｗｏ ｃｈｉｐｓ
Ｔｒａｉｌ１􀆰 １ Ｔｒａｉｌ１􀆰 ２ Ｔｒａｉｌ３􀆰 １ Ｔｒａｉｌ３􀆰 ２

Ｔｒａｉｌ１􀆰 １
Ｔｒａｉｌ１􀆰 ２
Ｔｒａｉｌ３􀆰 １
Ｔｒａｉｌ３􀆰 ２

１
∗
∗
∗

０􀆰 ８１５ ８
１
∗
∗

０􀆰 ０１５ ６
０􀆰 ００７ ９

１
∗

０􀆰 ０２１ ６
０􀆰 ０１２ ４
０􀆰 ８２６ ７

１

９９６
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　 　 分析上述数据可以看出ꎬ对同一芯片的同一

块和页提取的设备指纹有很大的相关性ꎬ相关系

数均在 ０􀆰 ８ 以上ꎻ对不同芯片的块和页提取的设

备指纹的相关性很小ꎬ相关系数均在 ０􀆰 １ 以下. 再
次选取 ２ 芯片的不同的块和页ꎬ重复上面的对比

实验ꎬ所得的实验结果相同.
通过实验测得ꎬ对 １ 页的重复编程次数在

４ ５００次以上时ꎬ所提取的指纹信息与选取其他块

和页所提取的指纹信息就已经有很大的区分度ꎻ
重复编程次数超过 ５ ０００ 次后ꎬ不同指纹信息的

区分度增长幅度不大ꎬ所以本实验用 １６ ｂｉｔｓ 存储

对每个存储单元所提取的指纹信息ꎬ在 １０ ｓ 左右

即可获得 ８ ＫＢｙｔｅｓ 字节的数字指纹信息.
通过上述方法ꎬ当用户需要验证 ＳＭ２ 私钥与

Ｎａｎｄ Ｆｌａｓｈ 器件的耦合关系时ꎬ可以重复针对相

同页的实验获得参考数字指纹ꎬ并与已存储的数

字指纹进行相关性计算ꎬ从而判定私钥是否的确

由器件本身产生.
３􀆰 ３　 ＳＭ２ 密钥生成和验证实验

我们对 Ｔｒａｉｌ１􀆰 １ 计算 ＳＭ３ 散列值得到 ３２ 字

节的 ＳＭ２ 密钥:ＣＡ ４０ ８２ ４Ｄ ＦＢ ３Ｅ １２ ０８ ７５ ３２
０Ｃ ３７ １Ａ ８８ Ｃ０ ５６ ＣＡ ２Ｄ ＢＥ ２Ｃ ２Ａ Ｅ２ ＡＣ ５２ ＣＦ
２９ ３Ｅ Ｆ４ ８Ｅ １８ ＣＥ ９１ꎬ并在 Ｎａｎｄ Ｆｌａｓｈ 控制器

ＳＴＭ３２Ｆ１０３ 上使用软件编程实现了 ＳＭ２ 算法ꎬ采
用 ＧＭ / Ｔ ０００９—２０１２«ＳＭ２ 密码算法使用规范»
所推荐的曲线参数. 经使用测试用例对签名和验

签操作进行验证ꎬ其中间结果和最终结果均正确.

４　 总结

本文利用 Ｎａｎｄ Ｆｌａｓｈ 的物理特性ꎬ对 Ｎａｎｄ
Ｆｌａｓｈ 芯片的 １ 页进行重复编程操作ꎬ观察并记录

其物理相邻页发生位翻转时的重复编程数ꎬ将此

随机数作为 Ｎａｎｄ Ｆｌａｓｈ 的数字指纹信息ꎬ并以指

纹信息为基础生成 ＳＭ２ 私钥. 经过实验计算测

得ꎬ对同一块和页提取的两组数字指纹信息有很

大的相关性ꎬ对不同的块和页提取的指纹信息几

乎没有相关性ꎬ这表明使用此方法产生的 ＳＭ２ 私

钥与 Ｎａｎｄ Ｆｌａｓｈ 芯片本身是紧耦合的ꎬ且这种紧

耦合性可以通过实验验证.
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