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Ｋｅｙ ｗｏｒｄｓ 　 Ｃｈｉｎａ ｓｔａｎｄａｒｄ ｃｒｙｐｔｏｇｒａｐｈｉｃ ａｌｇｏｒｉｔｈｍｓꎻ ｄｅｓｋｔｏｐ ｖｉｒｔｕａｌｉｚａｔｉｏｎꎻ ＳＰＩＣＥ
ｐｒｏｔｏｃｏｌꎻ ＯｐｅｎＳＳＬ

　 　 随着云计算和虚拟化技术的快速发展ꎬ桌面

虚拟化技术应运而生. 桌面虚拟化系统与传统 ＰＣ
相比ꎬ具有成本低、管理方便等显著优势ꎬ目前已

被广泛使用. 虚拟桌面传输协议作为桌面虚拟化

系统的重要组成部分ꎬ负责客户端和服务器之间

的信息传递ꎬ包括图像、光标、键盘鼠标输入等信

息. 通常这些信息会包含用户的隐私数据ꎬ 必须

采取必要的措施ꎬ如将信息进行加密传输等ꎬ来保

证这些信息的安全. 目前主流的虚拟桌面传输协

议都不同程度地实现了数据传输安全保护ꎬ但是

这些解决方案都是由国外厂商提供ꎬ而且很多都

是采用公开源代码的软件包ꎬ其安全性有待进一

步 验 证. 特 别 是ꎬ Ｓｎｏｗｄｅｎ 事 件 和 ＯｐｅｎＳＳＬ
ＨｅａｒｔＢｌｅｅｄ 漏洞与 ＣＣＳ 漏洞表明开源软件包容易

被广泛分析并利用其漏洞来实施攻击ꎬ而且无法

确定其是否留有后门. 因此在安全性要求较高的

环境中ꎬ不适合采用这些已有的、国外厂商提供

的、基于国外密码算法的安全解决方案. 近几年

来ꎬ中国的密码算法研究进展很大ꎬ先后破解了全

球两大密码算法 ＭＤ５[１] 和 ＳＨＡ１[２] . 国家密码管

理部门也先后发布了中国自主研发的商用密码算

法标准ꎬ包括非对称算法 ＳＭ２、哈希算法 ＳＭ３ 和

对称算法 ＳＭ４.
本文提出使用安全、高效的国产密码算法对

虚拟桌面的数据传输过程提供机密性和完整性保

护ꎬ加强传输的安全性ꎬ同时保持其良好的性能.

１　 桌面虚拟化系统和虚拟桌面传输
协议

１􀆰 １　 桌面虚拟化系统
桌面虚拟化系统是对数据中心的服务器 Ｈｏｓｔ

进行服务器虚拟化ꎬ来运行大量的独立的桌面操

作系统ꎬ每个操作系统都可以按需安装各种应用ꎬ
并根据专有的虚拟桌面传输协议将需要显示的图

像、声音等数据发送给终端设备ꎬ图 １ 描述了典型

的桌面虚拟化系统结构. 用户可以使用多种终端

设备ꎬ 通 过 网 络 连 接 到 虚 拟 桌 面 管 理 平 台

Ｍａｎａｇｅｒꎬ身份认证成功后ꎬ用户请求连接自己的

虚拟机ꎬＭａｎａｇｅｒ 将用户的连接请求参数发送给

虚拟机服务器 ＨｏｓｔꎬＨｏｓｔ 进行相关管理操作ꎬ比

如虚拟机的端口映射等ꎬ并向 Ｍａｎａｇｅｒ 返回虚拟

机的相关参数ꎬＭａｎａｇｅｒ 将虚拟机的参数传递给

用户ꎬ用户与虚拟机服务器通过虚拟桌面传输协

议直接建立连接.

图 １　 典型的桌面虚拟化系统

Ｆｉｇ􀆰 １　 Ｔｙｐｉｃａｌ ｖｉｒｔｕａｌ ｄｅｓｋｔｏｐ ｓｙｓｔｅｍ
　

与传统的本地 ＰＣ 架构相比ꎬ桌面虚拟化系

统具有如下优势[３]:
１)用户通过互联网就可以访问自己的桌面

系统ꎬ而且桌面虚拟化系统的客户端支持多种终

端设备ꎬ比如台式机、手机、平板电脑、瘦客户机

等ꎬ用户可以随时随地地访问自己桌面的数据和

信息.
２)桌面虚拟化系统采用集中管控的方法ꎬ系

统管理员不必频繁地对大量终端进行补丁更新、
病毒查杀等管理和维护工作ꎬ减少了管理成本.

３)用户所有数据的存储和计算都在服务器

端的数据中心实现ꎬ本地客户端并不保存这些数

据ꎬ能够有效避免由于本地客户端的安全隐患而

导致的信息泄露ꎬ增加了安全性.
目前桌面虚拟化系统已被广泛使用ꎬ典型的

解决方案有 Ｍｉｃｒｏｓｏｆｔ 的 Ｍｅｄ￣ｖ 方案、ＶＭｗａｒｅ 的

ＶＭｗａｒｅ Ｖｉｅｗ 方案、Ｃｉｔｒｉｘ 的 Ｘｅｎ Ｄｅｓｋｔｏｐ 桌面虚

拟化方案和 ＲｅｄＨａｔ 的 Ｅｎｔｅｒｐｒｉｓｅ Ｖｉｒｔｕａｌｉｚａｔｉｏｎ
方案.
１􀆰 ２　 虚拟桌面传输协议

虚拟桌面传输协议是虚拟桌面服务器和用户

终端之间的传输通信协议ꎬ为终端用户交付虚拟

２０７
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桌面环境. 协议主要对用户终端的操作等输入信

息以及服务器图像显示、声音等输出信息进行传

输ꎬ同时处理其他与虚拟桌面相关的功能ꎬ如实时

迁移、剪贴板共享等. 虚拟桌面显示的内容从服务

器端传输到用户终端之前一般要进行数据压缩ꎬ
以提高传输效率.

目前ꎬ主流的虚拟桌面传输协议有: ｒｅｍｏｔｅ
ｄｉｓｐｌａｙ ｐｒｏｔｏｃｏｌ ( ＲＤＰ )、 ｉｎｄｅｐｅｎｄｅｎｔ ｃｏｍｐｕｔｉｎｇ
ａｒｃｈｉｔｅｃｔｕｒｅ ( ＩＣＡ )、 ＰＣ￣ｏｖｅｒ￣ＩＰ ( ＰＣｏＩＰ )、 ｓｉｍｐｌｅ
ｐｒｏｔｏｃｏｌ ｆｏｒ ｉｎｄｅｐｅｎｄｅｎｔ ｃｏｍｐｕｔｉｎｇ ｅｎｖｉｒｏｎｍｅｎｔ
(ＳＰＩＣＥ). 表 １ 对这些虚拟桌面传输协议的性能

进行了分析与比较[４￣５] . 在桌面虚拟化系统应用

中ꎬ用户终端在与虚拟化服务器数据交换的过程ꎬ
数据通过互联网进行传输ꎬ存在数据被窃取、篡改

的风险. 虚拟桌面服务器和用户终端之间的数据

传输的安全性主要是通过虚拟桌面传输协议实现

的. 所以ꎬ选择一个高效、安全的传输协议ꎬ对保障

桌面虚拟化系统的安全性至关重要.

表 １　 各虚拟桌面传输协议比较

Ｔａｂｌｅ １　 Ｖｉｒｔｕａｌ ｄｅｓｋｔｏｐ ｔｒａｎｓｍｉｓｓｉｏｎ
ｐｒｏｔｏｃｏｌｓ ｃｏｍｐａｒｉｓｏｎ

ＲＤＰ ＩＣＡ ＰＣｏＩＰ ＳＰＩＣＥ
带宽传输要求 高 低 高 中

图像展示体验 中 中 高 中

双向音频支持 高 高 低 高

视频播放支持 高 中 低 高

用户外设支持 低 高 低 中

支持厂商 Ｍｉｃｒｏｓｏｆｔ Ｃｉｔｒｉｘ ＶＭＷａｒｅ Ｒｅｄ Ｈａｔ

　 　 目前ꎬ上述 ４ 个传输协议都采用加密的方式

保证数据的安全性ꎬ但是实现方式差别较大[６]:
ＲＤＰ 传输采用 ＴＣＰ 协议ꎬ使用 ＲＣ４ 对称加密算法

加密所有的数据来保护数据安全[７]ꎬ目前支持的

加密长度有 ４０ ｂｉｔꎬ５６ ｂｉｔ 和 １２８ ｂｉｔꎻＰＣｏＩＰ 协议的

实现同时使用 ＵＤＰ 和 ＴＣＰ 协议ꎬ会话建立与控制

采用 ＴＣＰ 协议ꎬ而优化流媒体的内容则使用 ＵＤＰ
协议ꎬ传输过程中采用 １２８ ｂｉｔ 的 ＡＥＳ 算法进行加

密ꎻ ＩＣＡ 协议采用 ＲＣ５ 对称加密算法进行加

密[８]ꎬ目前支持的加密长度有 ４０ ｂｉｔꎬ５６ ｂｉｔ 和 １２８
ｂｉｔꎬ同时还支持 ＳＳＬ / ＴＬＳ 传输ꎻＳＰＩＣＥ 协议自身没

有提供数据加密处理ꎬ但是可以根据需要选择是

否采用 ＳＳＬ 传输ꎬ保证数据安全. ＳＰＩＣＥ 协议使用

ＯｐｅｎＳＳＬ 实现 ＳＳＬ 传输ꎬ选用 １２８ ｂｉｔ 的 ＡＥＳ 算法

加密传输中的数据信息ꎬ保护数据的安全.

使用密码算法保护数据的安全是普遍采用的

数据保护方案ꎬ而密码算法的选取对于数据信息

的安全至关重要. 如果选取留有后门的密码算法

对数据进行保护ꎬ即便算法强度再高、密钥长度再

长ꎬ 也 无 法 保 证 数 据 信 息 的 安 全. ２０１３ 年ꎬ
Ｓｎｏｗｄｅｎ 给全球信息安全界扔下了一枚重磅炸

弹ꎬ揭露了美国国安局(ＮＳＡ)与 ＲＳＡ 公司的交易

丑闻. 据称ꎬＲＳＡ 公司将 ＮＳＡ 提供的方程式设定

为 ＢＳａｆｅ 安全软件的优先或默认随机数生成算

法ꎬ在移动终端的加密技术中放置后门[９] . 目前

的桌面虚拟化方案主要由国外厂商提供ꎬ使用的

密码算法也都是由国际发布的密码算法ꎬ如 ＡＥＳ、
ＲＳＡ、ＳＨＡ１. 因为无法确定在密码算法实现中是

否留有后门ꎬ所以如果国内的单位采用已有的桌

面虚拟化解决方案ꎬ对该单位的敏感信息、商业机

密数据存在极大的安全威胁. 所以ꎬ需要在桌面虚

拟化方案的关键位置使用自主实现的密码算法实

施通信保护. 同时ꎬ这也符合中国的商用密码管理

条例.
通过分析ꎬＲＤＰ 协议不能在非微软的平台下

使用、使用局限性较大ꎬ也难以进行改造ꎻＰＣｏＩＰ
协议与 ＲＤＰ 协议一样是运行在 Ｗｉｎｄｏｗｓ 下ꎻＩＣＡ
是 Ｃｉｔｒｉｘ 专有的协议ꎬ协议规范不开放ꎻ相对其他

３ 个协议ꎬＳＰＩＣＥ 协议有如下优点:首先ꎬＳＰＩＣＥ 是

一个基于 ＴＣＰ 的完全开放的协议ꎻ其次ꎬＳＰＩＣＥ 的

架构是跨平台的ꎬ允许更大的互操作性ꎬ包括

Ｌｉｎｕｘ 和 Ｗｉｎｄｏｗｓꎻ而且ꎬＳＰＩＣＥ 独特的架构设计

也为其传输性能提供了很好的支持. 目前ꎬ越来越

多的虚拟桌面开发商使用这种实现方式ꎬＳＰＩＣＥ
客户端也具有各种形式的广泛支持. 所以ꎬ我们选

择使用 ＳＰＩＣＥ 协议进行改造.

２　 ＳＰＩＣＥ 虚拟桌面传输协议

２􀆰 １　 红帽企业桌面虚拟化
红帽企业桌面虚拟化解决方案包括 ３ 个部

分:红帽企业虚拟化 Ｈｙｐｅｒｖｉｓｏｒ、红帽企业桌面虚

拟化管理平台和 ＳＰＩＣＥ 传输协议. 红帽企业虚拟

化 Ｈｙｐｅｒｖｉｓｏｒ 又称为虚拟机监视器ꎬ它使用全虚

拟化技术ꎬ以基于 ＫＶＭ 技术的红帽企业 Ｌｉｎｕｘ 内

核为基础ꎬ允许多个虚拟机并发地运行在一台计

算机上ꎬ是一种高性能、安全的系统管理程序. 红
帽企业桌面虚拟化管理平台是红帽企业桌面虚拟

化系统的控制中心ꎬ它是一个带有图形化管理控
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制台和编程界面的集中化企业级虚拟化管理引

擎ꎬ它拥有一套全面的管理工具ꎬ管理员可以用它

创建、监控和维护虚拟桌面. ＳＰＩＣＥ 传输协议是红

帽企业桌面虚拟化系统使用的远程传输协议ꎬ将
用户终端与其虚拟桌面连接ꎬ能够提供与物理桌

面近乎相同的最终用户体验ꎬ它是红帽桌面虚拟

化系统的一个重要组成部分.
２􀆰 ２　 ＳＰＩＣＥ 协议框架结构

ＳＰＩＣＥ 传输协议是一个高性能的、动态的、具
有自适应能力的虚拟桌面传输协议ꎬ它主要包括

ＳＰＩＣＥ 客户端、ＳＰＩＣＥ 服务器和相应的 ＱＸＬ 设备

及 ＱＸＬ 驱动[１０]ꎬ如图 ２ 所示.

图 ２　 ＳＰＩＣＥ 协议框架结构图

Ｆｉｇ􀆰 ２　 ＳＰＩＣＥ ｆｒａｍｅｗｏｒｋ
　

由图 ２ 可知ꎬ ＳＰＩＣＥ 客户端与服务端使用

ＳＰＩＣＥ 协议进行通信ꎬ通过通道进行连接ꎬ每一种

通道专门负责一种特定类型数据的传输和通信.
每个通道用一个专用的 ＴＣＰ 套接字来传输一种

数据ꎬ这个套接字可以是安全的(使用 ＳＳＬ)或不

安全的. 协议中主要包括 ６ 个通道:主通道、显示

通道、输入通道、光标通道、播放通道、记录通道.
随着 ＳＰＩＣＥ 协议的不断完善ꎬ又增加了新的通

道ꎬ如 ＵＳＢ 通道、ＳｍａｒｔＣａｒｄ 通道. 在客户端ꎬ每个

通道有一个专用的线程ꎬ通过不同的线程优先级ꎬ
可以给每个通道提供不同的服务质量(Ｑｕａｌｉｔｙ￣ｏｆ￣
ＳｅｒｖｉｃｅꎬＱｏＳ).

ＳＰＩＣＥ 客户端是用户终端上的跨平台软件组

件ꎬ支持 Ｗｉｎｄｏｗｓ、Ｌｉｎｕｘ、Ｍａｃ ＯＳ 等. ＳＰＩＣＥ 客户

端具有多种形式的广泛支持:有基于 ＧＴＫ 的

ｓｐｉｃｅ￣ｇｔｋ 实现ꎬ 以插件方式运行于 Ｆｉｒｅｆｏｘ 的

ｓｐｉｃｅ￣ｘｐｉ 实现和 Ａｎｄｒｏｉｄ 系统的 ＳＰＩＣＥ 客户端

ａＳｐｉｃｅ 实现. ｓｐｉｃｅ￣ｇｔｋ 是基于 ｇｌｉｂ 对象的 ＳＰＩＣＥ
客户端实现ꎬ在 ｓｐｉｃｅ￣ｇｔｋ 中ꎬＳｐｉｃｅＭａｉｎＣｈａｎｎｅｌ 类
负责处理主通道的消息ꎬ它负责发起和管理其他

的通道ꎬ如创建、连接和断开等.
ＳＰＩＣＥ 服务端的功能是用 ｌｉｂｓｐｉｃｅ 库实现的ꎬ

它通过 ＳＰＩＣＥ 协议与客户端进行通信ꎬ通过 ＶＤＩ
接口与 ＱＥＭＵ[１１]虚拟设备进行交互ꎬ来处理用户

的鼠标、键盘等输入. ＱＥＭＵ 为每一个虚拟桌面提

供一个虚拟机进程ꎬ由于服务端直接与虚拟设备

进行交互ꎬ不需要经过虚拟机中的 Ｇｕｅｓｔ 操作系

统ꎬ因此可以在 ＳＰＩＣＥ 服务器上运行多种 Ｇｕｅｓｔ
操作系统.

除客户端与服务端外ꎬＳＰＩＣＥ 协议提供了其

他组件用于增强功能ꎬ比如运行于 Ｇｕｅｓｔ 操作系

统上的 ＱＸＬ 图形显示驱动ꎬ用来提供更好的远程

显示效果. ＳＰＩＣＥ 协议还提供安装在 Ｇｕｅｓｔ 操作

系统上的可选软件组件 ｓｐｉｃｅ￣ａｇｅｎｔꎬ它能够执行

面向客户机的管理任务来增强用户的体验ꎬ如显

示参数设置、远程剪贴板等.
２􀆰 ３　 ＳＰＩＣＥ 传输协议的安全机制

ＳＰＩＣＥ 传输协议的安全机制主要包括 ２ 个方

面. 第一ꎬ使用公钥算法 ＲＳＡ 建立连接和进行身

份认证. 建立会话主要由主通道进行ꎬ其他通道在

主通道建立后才进行连接. 首先客户端向服务器

发送请求连接 ＳｐｉｃｅＬｉｎｋＭｅｓｓ 消息ꎬ服务器收到消

息后向客户端发送应答 ＳｐｉｃｅＬｉｎｋＲｅｐｌｙ 消息ꎬ并
生成 １ ０２４ ｂｉｔ 的 ＲＳＡ 密钥对ꎬ并将公钥发给客户

端. 客户端收到应答消息后ꎬ检测其中的错误码.
如果没有错误ꎬ客户端就用接收到的公钥加密用

户的口令ꎬ并将加密结果发送给服务器. 服务器解

密获得用户的口令ꎬ校对后将连接的结果发送给

客户端. 客户端检查连接结果如果是 ＳＰＩＣＥ＿ＬＩＮＫ
＿ＥＲＲ＿ＯＫꎬ就建立正常的连接ꎬ用户通过身份认

证ꎻ如果应答消息显示出现错误ꎬ客户端就必须重

新连接进行身份认证. 第二ꎬ虽然 ＳＰＩＣＥ 协议中

并没有提供数据加密处理ꎬ但是可以选择是否采

用 ＳＳＬ 传输来满足不同的安全需求. 目前协议采

用 ＯｐｅｎＳＳＬ 进行加密. ＯｐｅｎＳＳＬ 是 ＳＳＬ 协议的一

个开源项目实现ꎬ主要为应用层通信提供身份认

证和加密敏感数据ꎬ以及保护数据的完整性ꎬ目前

是互联网上应用最广泛的安全传输方法.

３　 ＳＭ２ / ３ / ４ 算法在 ＳＰＩＣＥ 中的实
施方案

３􀆰 １　 ＳＭ２ / ３ / ４ 密码算法介绍
ＳＭ２ 算法是由国家密码管理局发布的基于
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椭圆曲线的公钥密码算法[１２] . 算法标准包括 ４ 个

部分:第 １ 部分是算法介绍ꎬ第 ２—４ 部分分别从

数字签名、密钥交换、公钥加密方面介绍 ＳＭ２ 算

法的应用ꎬ这 ３ 部分都可为安全产品生产商提供

产品和技术的标准定位以及标准化的参考ꎬ提高

安全产品的可信性与互操作性.
ＳＭ３ 算法是一个哈希算法ꎬ能对长度为 Ｌ(Ｌ

< ２６４)ｂｉｔ 的消息 ｍꎬ经过填充和迭代压缩ꎬ生成哈

希值ꎬ哈希值的长度为 ２５６ ｂｉｔ[１３] . 该算法能用于

密码应用中的数字签名和验证、消息认证码的生

成与验证以及随机数的生成ꎬ可满足多种密码应

用的安全需求.
ＳＭ４ 算法是一个分组密码算法ꎬ它的分组长

度为 １２８ ｂｉｔꎬ密钥长度为 １２８ ｂｉｔ[１４] . 加密算法与

密钥扩展算法都采用 ３２ 轮非线性迭代结构. 解密

算法与加密算法的结构相同ꎬ只是轮密钥的使用

顺序相反ꎬ解密轮密钥是加密轮密钥的逆序.
３􀆰 ２　 ＳＰＩＣＥ 传输安全机制改进方案

通过分析 ＳＰＩＣＥ 协议的源代码ꎬ得到 ＳＰＩＣＥ
协议的客户端与服务器的相关组件图ꎬ如图 ３ 所

示. 其中与传输相关的主要在 Ｓｐｉｃｅ￣ｃｏｍｍｏｎ 组

件ꎬｓｐｉｃｅ￣ｐｒｏｔｏｃｏｌ 以头文件的形式提供ꎬ主要定义

传输的消息格式ꎬＳＳＬ 模块负责进行安全传输ꎬ其
他相关 ＡＰＩ 包括内存分配等. 由于 ＳＳＬ 模块是嵌

在 Ｓｐｉｃｅ￣ｃｏｍｍｏｎ 这个公共模块的ꎬ 通过调用

ＯｐｅｎＳＳＬ 的密码算法库 ｌｉｂｃｒｙｐｔｏ. ｓｏ 和 ＳＳＬ 协议

库 ｌｉｂｓｓｌ. ｓｏꎬ所以对 ＯｐｅｎＳＳＬ 进行修改后ꎬ需要重

新生成自签名证书ꎬ并对 ＳＰＩＣＥ 的源代码进行重

新编译、安装.

图 ３　 ＳＰＩＣＥ 相关组件

Ｆｉｇ􀆰 ３　 Ｒｅｌａｔｅｄ ｃｏｍｐｏｎｅｎｔｓ ｏｆ ＳＰＩＣＥ
　

由于 ＳＰＩＣＥ 协议采用 ＯｐｅｎＳＳＬ 实现 ＳＳＬ 传

输ꎬ所以可以通过改进 ＯｐｅｎＳＳＬ 的算法支持列

表ꎬ使得 ＯｐｅｎＳＳＬ 实现对国产密码算法的支持ꎬ
从而实现 ＳＰＩＣＥ 协议采用国产密码算法进行安

全传输. 数据传输过程中默认使用的对称、哈希、
非对称算法分别为 ＡＥＳ 算法、ＳＨＡ１ 算法和 ＲＳＡ

算法. 因此ꎬ我们提出 ＳＰＩＣＥ 传输协议的改进方

案ꎬ即仍然采用 ＯｐｅｎＳＳＬ 进行传输ꎬ但是使用

ＳＭ２ 算法进行身份认证和会话密钥协商ꎬ使用

ＳＭ３ 算法保证数据的完整性ꎬ使用 ＳＭ４ 算法对双

方通信数据进行加密ꎬ提供机密性保护.
为实现上述方案ꎬ我们在生成自签名证书的

时候ꎬ使用 ＳＭ２ 算法ꎬ生成 ２５６ ｂｉｔ 的公私钥对ꎬ并
采用 ＰＥＭ 格式以方便 ＯｐｅｎＳＳＬ 中库函数的处理.
该方案的流程图如图 ４ 所示.

图 ４　 ＳＰＩＣＥ 安全通信过程

Ｆｉｇ􀆰 ４　 Ｓｅｃｕｒｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｐｒｏｃｅｓｓ ｏｆ ＳＰＩＣＥ
　

该方案分为 ３ 个阶段ꎬ阶段 １ 主要是 ＳＳＬ 连

接的过程. 双方创建主通道ꎬ并由客户端发起请求

连接 ＳＳＬ＿ｃｏｎｎｅｃｔ(). 阶段 １ 和阶段 ２ 都是在主通

道进行的. 客户端将算法列表 Ｃｉｐｈｅｒｓ１ 和用作产

生主密钥的随机数 Ｒ１ 发给服务器. 服务器将自

己的证书及证书链、算法列表 Ｃｉｐｈｅｒｓ２、用作产生

主密钥的随机数 Ｒ２ 发送给客户端. 客户端对服

务器的证书进行验证ꎬ再产生随机密码串 ｐｒｅ ＿
ｍａｓｔｅｒ＿ｓｅｃｒｅｔꎬ并用服务器的公钥对其进行加密ꎬ
将加密结果 ＳＭ２(ｐｒｅ＿ｍａｓｔｅｒ＿ｓｅｃｒｅｔ)发送给服务

器. 客户端和服务器分别根据 ｐｒｅ＿ｍａｓｔｅｒ＿ｓｅｃｒｅｔ
以及客户端和服务器的随机数 Ｒ１、Ｒ２ 计算出主

密钥 ｍａｓｔｅｒ＿ｓｅｃｒｅｔꎬ再根据 ｍａｓｔｅｒ＿ｓｅｃｒｅｔ 计算对称

加密密钥 Ｋ１ 和 ＭＡＣ 密钥 Ｋ２ꎬ并互相发送连接完

成消息ꎬＳＳＬ 连接建立. 之后的通信过程 ＳＭ４ 算

法所需的对称加密密钥和 ＳＭ３ 算法所需的密钥

就是从 ｍａｓｔｅｒ＿ｓｅｃｒｅｔ 计算得到的 Ｋ１ 和 Ｋ２.
阶段 ２ 主要对客户端的身份进行验证. 客户

端向服务器发起 ＳＰＩＣＥ 连接请求 ＳｐｉｃｅＬｉｎｋＭｅｓｓꎬ
服务器收到请求后生成 ２５６ ｂｉｔ 的 ＳＭ２ 临时公私
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密钥对ꎬ并将临时公钥 ＰｕｂＳ 发给客户端. 客户端

用收到的公钥加密自己的 ｐａｓｓｗｏｒｄꎬ将结果 ＳＭ２
(ｐａｓｓｗｏｒｄ)发给服务器. 服务器用临时私钥 ＰｒｉＳ
解密ꎬ获得用户的 ｐａｓｓｗｏｒｄꎬ校对后将应答消息返

回给客户端 ＳｐｉｃｅＬｉｎｋＲｅｐｌｙ. 如果 ＳＰＩＣＥ 连接成

功ꎬ说明客户端即用户通过身份认证.
阶段 ３ꎬ用户已经成功登录ꎬ客户端执行 ｓｐｉｃｅ＿

ｃｈａｎｎｅｌ＿ｉｔｅｒａｔｅ()ꎬ调用 ＯｐｅｎＳＳＬ 接口 ＳＳＬ＿ｒｅａｄ()
和 ＳＳＬ＿ｗｒｉｔｅ()与服务器进行通信. 在阶段 ２ 和阶

段 ３ꎬ所有客户端和服务器之间的通信数据 ｄａｔａ 都

要先用 ＳＭ３ 算法求哈希值 ＳＭ３(ｄａｔａ)ꎬ并附在 ｄａｔａ
后ꎬ再用 ＳＭ４ 将其加密ꎬ即 ＳＭ４[ｘꎬＳＭ３(ｘ)].

ＯｐｅｎＳＳＬ 的每种密码算法都定义了自己的接

口ꎬ同时还使用 ＥＶＰ 技术封装了所有的密码算

法[１５] . 其中ꎬ对称算法使用统一的 ＡＰＩ 接口 ＥＶＰ＿
Ｅｎｃｒｙｐｔ 和 ＥＶＰ＿Ｄｅｃｒｙｐｔ 进行数据的加解密ꎬ提供

代码的可重用性ꎻ使用非对称算法进行密钥交换

或者公钥加密时ꎬ使用统一的接口 ＥＶＰ＿Ｓｅａｌ 和
ＥＶＰ＿Ｏｐｅｎ 进行加密和解密ꎬ而进行数字签名时ꎬ
则使用 ＥＶＰ＿Ｓｉｇｎ 和 ＥＶＰ＿Ｖｅｒｉｆｙ 进行签名和验

证ꎻ采用 ＥＶＰ＿Ｄｉｇｅｓｔ 接口作为信息摘要算法统一

的 ＥＶＰ 接口ꎬ对所有信息摘要算法进行封装. 这
些接口的定义都包含在“ / ｃｒｙｐｔｏ / ｅｖｐ / ｅｖｐ. ｈ”文件

里面ꎬ通过这样的统一封装ꎬ使得只需要在初始化

参数的时候做很少的改变ꎬ就可以使用相同的代

码但采用不同的加密算法进行数据的加密和解

密ꎬ为算法替换工作提供了方便.
在对称算法中ꎬＥＶＰ＿Ｅｎｃｒｙｐｔ 的应用架构使

用循环的结构用 ＥＶＰ＿ＥｎｃｒｙｐｔＵｐｄａｔｅ( )函数进行

加解 密 操 作ꎬ 它 的 函 数 声 明 是 ｉｎｔＥＶＰ ＿
ＥｎｃｒｙｐｔＵｐｄａｔｅ ( ＥＶＰ ＿ ＣＩＰＨＥＲ ＿ ＣＴＸ ∗ ｃｔｘꎬ
ｕｎｓｉｇｎｅｄ ｃｈａｒ ∗ｏｕｔꎬｉｎｔ ∗ｏｕｔｌꎬ ｃｏｎｓｔ ｕｎｓｉｇｎｅｄ ｃｈａｒ
∗ｉｎꎬ ｉｎｔ ｉｎｌ) . 实际的加密操作是调用 ＥＶＰ ＿
ＣＩＰＨＥＲ＿ＣＴＸ 成员加密算法结构 ＥＶＰ＿ＣＩＰＨＥＲ
的成员函数 ｉｎｉｔ()、ｄｏ＿ｃｉｐｈｅｒ()进行加解密计算.
实验方案就是对 ＡＥＳ 的 ｉｎｉｔ()、ｄｏ＿ｃｉｐｈｅｒ()操作

替换上 ＳＭ４ 算法的对应代码.
在哈希算法中ꎬＥＶＰ＿Ｄｉｇｅｓｔ 的应用架构与

ＥＶＰ＿ Ｅｎｃｒｙｐｔ 类似ꎬ使用循环的结构用 ＥＶＰ ＿
ＤｉｇｅｓｔＵｐｄａｔｅ()函数进行哈希操作ꎬ它的函数声明

是 ｉｎｔ ＥＶＰ＿ＤｉｇｅｓｔＵｐｄａｔｅ( ＥＶＰ＿ＭＤ＿ＣＴＸ ∗ｃｔｘꎬ
ｃｏｎｓｔ ｖｏｉｄ ∗ｄꎬ ｓｉｚｅ＿ｔ ｃｎｔ) . 实际的哈希操作是调

用 ＥＶＰ＿ＭＤ＿ＣＴＸ 成员哈希算法结构 ＥＶＰ＿ＭＤ 的

成员函数 ｉｎｉｔ()、ｕｐｄａｔｅ()进行哈希计算. 实验方

案就是对 ＳＨＡ１ 的 ｉｎｉｔ( )、ｕｐｄａｔｅ( )操作替换上

ＳＭ３ 算法的对应代码. 并且ꎬ由于 ＳＭ３ 算法的哈

希值长度为 ３２ ｂｙｔｅｓꎬ而 ＳＨＡ１ 为 ２０ ｂｙｔｅｓꎬ故需要

在“ ｃｒｙｐｔｏ / ｓｈａ / ｓｈａ. ｈ ” 文 件 中 ＳＨＡ ＿ ＤＩＧＥＳＴ ＿
ＬＥＮＧＴＨ 宏定义中做修改ꎬ相应地ꎬＳＨＡ＿ＣＴＸ 的

结构中存放哈希结果也要从 ５ 个寄存器改为 ８ 个

寄存器.
替换 ＳＭ２ 算法需要涉及的工作包括:ＳＳＬ 服务

器的证书解析和公钥获取、ＳＭ２ 算法的加解密和签

名验签调用. 由于 ＲＳＡ 算法是基于大数分解难题ꎬ
而 ＳＭ２ 算法是基于有限域的椭圆曲线难题ꎬ它们

的计算过程差异很大. 所以针对 ＳＭ２ 算法ꎬ我们的

方案是利用 ＯｐｅｎＳＳＬ 提供的 Ｅｎｇｉｎｅ 机制来替换

ＲＳＡ 算法ꎬ具体做法是开发一个 Ｅｎｇｉｎｅ 对象. 我们

将会在后续的工作中实现 ＳＭ２ 算法的替换.
３􀆰 ３　 实验实现

根据上述方案ꎬ我们搭建了自己的桌面虚拟

化系统. 通过在网上下载修复了 ＨｅａｒｔＢｌｅｅｄ 漏洞

和 ＣＣＳ 漏洞的 ＯｐｅｎＳＳＬ 的源代码ꎬ版本号是

１􀆰 ０􀆰 １ｈꎬ修改其关键代码ꎬ重新编译安装. 使用

ＯｐｅｎＳＳＬ 自带的命令生成 ＳＰＩＣＥ 服务器的自签名

证书ꎬ并将 ＳＰＩＣＥ 服务器的网络设置成桥接模

式. 然后利用源码编译生成的 ＯｐｅｎＳＳＬ 动态链接

库ꎬ编译和安装 ＳＰＩＣＥ 客户端 ｓｐｉｃｅ￣ｇｔｋ、ＳＰＩＣＥ 服

务器 ｓｐｉｃｅ￣ｓｅｒｖｅｒ 和 ＫＶＭ 模块 ｑｅｍｕ￣ｋｖｍꎬ搭建桌

面虚拟化系统. 为了验证实验方案的有效性ꎬ我们

在 ＳＰＩＣＥ 服务器上建立了 ２ 个不同系统的虚拟

机ꎬ分别是 Ｗｉｎｄｏｗｓ７ 系统和 ＲＨＥＬ６􀆰 ５ 系统. 如图

５ 所示.

图 ５　 实验环境

Ｆｉｇ􀆰 ５　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｅｎｖｉｒｏｎｍｅｎｔ
　

我们通过测试用户进行文本输入情况下的显
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示延迟来比较改进前后系统的性能及用户体验.
为了排除其他因素的影响ꎬ我们使用自动输入工

具 ＡｕｔｏＫｅｙ 模拟用户的重复输入行为ꎬ来测试改

进方案前后的用户体验. 通过记录系统记录字符

输入的时间点 ｔ１ 和显示在屏幕上的时间点 ｔ２ꎬ得
到往返的时间 ＲＴＴ( ｒｏｕｎｄ ｔｒｉｐ ｔｉｍｅ)ꎬ则 ＲＴＴ ＝
ｔ２ － ｔ１ . 由于改进方案前后所处的网络环境是一样

的ꎬ故可以认为 ２ 种情况下数据包在网络中传输

的时间是一样的ꎬ唯一的差别就是客户端和服务

器端的加解密处理过程. 所以测得的 ＲＴＴ 指标即

可反映出用户的体验. 为了获得可靠的实验结果ꎬ
我们进行了一个小时的重复文本输入ꎬ并去掉刚

开始 ５ ｍｉｎ 和结束前 ５ ｍｉｎ 的实验数据ꎬ以防止开

始和结束这 ２ 个时间点可能引起的数据偏差. 测
试结果如图 ６ 所示ꎬＲＴＴ 的值在 ０ ~ １ ｓ 之间ꎬ我
们将其平均分成 １０ 个区间ꎬ统计每个区间的文本

输入次数ꎬ横轴是 ＲＴＴ 的值ꎬ纵轴是其对应数量

的百分比.

图 ６　 实验结果

Ｆｉｇ􀆰 ６　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔ
　

从实 验 结 果 可 以 看 出ꎬ 使 用 改 进 后 的

ＯｐｅｎＳＳＬ 的桌面虚拟化系统ꎬ在文本编辑情况下

与改进前的方案相比性能上差别不大.
我们还通过在虚拟桌面进行图片编辑ꎬ发现

在图片更新时有稍微的延迟ꎻ进行视频观看时ꎬ丢
帧现象比较明显ꎬ这主要是受网络环境影响.

４　 总结与展望

本文介绍桌面虚拟化系统和虚拟桌面传输协

议ꎬ并分析 ＳＰＩＣＥ 协议的安全机制. ＳＰＩＣＥ 协议采

用 ＯｐｅｎＳＳＬ 实现数据的安全传输ꎬ我们提出用国

产密码算法替换 ＯｐｅｎＳＳＬ 中的密码算法ꎬ在桌面

虚拟化系统中实施国产密码算法ꎬ来保证传输的

安全性. 我们实现了该方案的原型系统ꎬ并对其功

能、性能进行了测试实验ꎬ实验结果表明该方案在

提高安全性的基础上ꎬ仍然能保证良好的性能.
我们将在后续的工作中完成 ＳＭ２ 算法的替

换ꎬ使国产密码算法 ＳＭ２ / ＳＭ３ / ＳＭ４ 都能应用到

我们的桌面虚拟化系统中ꎬ替换现有 ＳＰＩＣＥ 协议

使用的密码算法. 进一步ꎬ由于桌面虚拟化系统中

的客户端相当一部分是移动终端ꎬ例如手机、平板

电脑ꎬ因此ꎬ在后续工作中我们将本文提出的方案

扩展到移动终端ꎬ用于保护移动终端用户数据的

传输安全.
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