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摘　 要　 作为一种新的密码学工具ꎬ基于属性的签名方案使得用户可以使用其属性信息作为

公钥进行签名而无需证书绑定. 该签名随后可被验证满足特定的访问控制结构ꎬ同时不会暴露

用户的具体身份和属性信息. 上述性质使得基于属性的签名在有效保护用户隐私的同时ꎬ实现

了基于属性的访问控制ꎬ因此得到了许多关注. 在本文中ꎬ我们对当前基于属性签名方案的效

率进行了改进ꎬ提出了一个可以实现常数签名长度的门限式基于属性签名方案ꎬ并在随机预言

机模型下对方案的安全性进行了证明. 与现有方案相比ꎬ本方案在保持其它参数长度可实用的

情况下ꎬ缩短了签名长度ꎬ提高了通信效率.
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　 　 基于属性的密码学概念最初由 Ｓａｈａｉ 和 Ｗａｔｅｒ[１]提出ꎬ是对基于身份密码学的扩展. 在文
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献[１]中ꎬＳａｈａｉ 和 Ｗａｔｅｒ 提出第 １ 个基于属性的

加密方案ꎬ通过将用户身份扩展为描述用户的属

性集合ꎬ可以实现更为灵活的策略设置. 与基于属

性的加密方案相对应ꎬ基于身份签名 ( Ｉｄｅｎｔｉｔｙ￣
ｂａｓｅｄ Ｓｉｇｎａｔｕｒｅꎬ ＩＢＳ)文献 [２]的类似扩展被称为

基 于 属 性 的 签 名 ( Ａｔｔｒｉｂｕｔｅ￣ｂａｓｅｄ Ｓｉｇｎａｔｕｒｅꎬ
ＡＢＳ) [３] . 基于属性的签名方案保留了基于身份签

名方案无需公钥证书的优点ꎬ并具有以下额外优

势:首先ꎬＡＢＳ 方案可以更有效地保护用户隐私ꎬ
因此可以方便地应用于对隐私要求比较高的环境

中ꎻ其次ꎬＡＢＳ 方案的校验过程实现了基于属性

的访问控制验证ꎬ为后续访问控制过程提供了

便利.
自 ２００８ 年 Ｍａｊｉ 等[３]提出第 １ 个基于属性签

名方案以来ꎬ属性签名方案得到了研究者越来越

多的关注ꎬ已有多个属性证明方案被提出[４￣８] ꎬ然
而ꎬ目前的绝大多数 ＡＢＳ 方案其签名长度(群元

素的个数)都与策略中包含的属性线性相关ꎬ当
策略中包含较多属性时ꎬ其通信效率将受到较

大影响ꎬ在一定程度上阻碍了 ＡＢＳ 的进一步

应用.
为了解决这一问题ꎬ提高 ＡＢＳ 方案的效率ꎬ

Ｈｅｒｒａｎｚ 等[９] 于 ２０１２ 年提出首个高效 ＡＢＳ 方案

的构造ꎬ在文献[９]中ꎬＨｅｒｒａｎｚ 等提出 ２ 个 ＡＢＳ
方案构造ꎬ均可实现常数个群元素的签名ꎬ其中方

案 ２ 具有更高的效率ꎬ其签名只包含 ３ 个群元素ꎬ
然而ꎬ该方案存在的主要问题是其私钥长度与用

户属性个数和门限参数的乘积线性相关ꎬ在通常

的基于属性系统中ꎬ该部分可能包含超过数千个

元素ꎬ严重影响了其实用性. 而文献[９]中的方案

一虽然避免了这一问题ꎬ但其签名长度大大增加

(包含 １５ 个群元素).
本文中ꎬ我们提出一种新的门限式 ＡＢＳ 方案

构造ꎬ该方案可以实现常数长度的签名ꎬ与现有方

案[９]相比ꎬ我们的方案避免了零知识证明方案的

使用ꎬ从而具有更短的签名长度和私钥长度. 虽然

文献[９]中方案二在签名长度上优于我们提出的

方案ꎬ但由于其私钥长度过长ꎬ因此很难应用于储

存资源受限环境.

１　 预备知识

１􀆰 １　 双线性映射
首先ꎬ我们将回顾双线性映射的定义ꎬ令 Ｇꎬ

ＧＴ 为阶为 ｐ的素数阶循环群ꎬ ｇ为群 Ｇ的生成元.
若存在映射 ｅ:Ｇ × Ｇ → ＧＴ 满足以下性质ꎬ则称 ｅ
是从群 Ｇ 到 ＧＴ 的一个双线性映射:

双线性:对于任意的 ｇ１ꎬｇ２ ∈ Ｇꎬ ａꎬｂ ∈ Ｚｐꎬ
有 ｅ(ｇａ

１ꎬｇｂ
２) ＝ ｅ (ｇ１ꎬｇ２) ａｂ .

非退化性:存在 ｇ ∈ Ｇꎬ 满足 ｅ(ｇꎬｇ) ≠ １.
可计算性:对于任意的 ｇ１ꎬｇ２ ∈ Ｇꎬ 存在高效

算法计算 ｅ(ｇ１ꎬｇ２) .
１􀆰 ２　 安全假设

本节中ꎬ我们首先对本文提出方案使用到的

安全假设进行介绍ꎬ该安全假设是对 ｑ￣ＳＤＨ 安全

假设的一个扩展ꎬ在附录 Ａ 中ꎬ我们在一般群模

型下给出了对该假设安全性的证明.
定义 １(安全假设 １):对于阶为 ｐ 的素数阶循环群

ＧꎬＧＴꎬ以及双线性映射 ｅ:Ｇ × Ｇ➝ＧＴꎬ给定元组

(ｇꎬｇｚꎬｇｘ２ꎬ􀆺ꎬｇｘｑꎬｈ)(ｘ∈ Ｚｐꎬｇꎬｈ∈ Ｇ) 以及 ２ 个

多项 式 Ｆ(ｘ) ＝ ∏ｍ

ｉ ＝ １
(ｘ ＋ ｃｉ) 和 Ｇ(ｘ) ＝

∏２ｑ＋１

ｊ ＝ ｍ＋１
(ｘ ＋ ｃｊ)ꎬ其中 ｃ１ꎬｃ２ꎬ􀆺ꎬｃ２ｑ＋１ ∈Ｚｑ 且两两不

等ꎬ则不存在多项式时间算法可以有效计算 ４ 元组

ＳꎬＴꎬＵꎬＶ 满足 ｅ(Ｓꎬｇ)Ｆ(ｘ) ＝ ｅ(ＴꎬＵ)ꎬＵ ＝ ＶＧ(ｘ) .

２　 定义

在本节中ꎬ我们将给出基于属性签名的定义

与安全模型.
２􀆰 １　 基于属性的签名方案

根据文献[３] 中的定义ꎬ对于属性空间 Ｐꎬ基

于属性的签名(ＡＢＳ)方案由 Ｓｅｔｕｐ、ＫｅｙＧｅｎ、Ｓｉｇｎ
和 Ｖｅｒｉｆｙ ４ 个多项式时间算法组成:

Ｓｅｔｕｐ:该算法根据输入的安全参数 １λ 生成公

共参数 ｐａｒａｍｓ 与属性权威的主私钥 ＭＳＫ.
ＫｅｙＧｅｎ:根据用户属性为用户 ｕ 颁发签名密

钥ꎬ对于输入 ｐａｒａｍｓꎬＭＳＫ 和给定的属性集合

Ａ ⊆ Ｐꎬ 输出用户私钥 ｓｋｕ .
Ｓｉｇｎ: 签名生成算法ꎬ对于输入消息 Ｍꎬ 访

问结构 Υꎬ 用户私钥 ｓｋｕꎬ 如果 Υ(Ａ) ＝ １ꎬ 即用

户的属性集合满足访问结构ꎬ则计算对应的签

名 σ.
Ｖｅｒｉｆｙ:签名校验算法ꎬ对于给定的签名 σ 及

对应的消息 Ｍ 和访问结构 Υꎬ 如果签名合法ꎬ则
输出 ａｃｃꎬ 否则输出 ｒｅｊ.

在本文中将使用门限式访问结构 Υｋꎬωꎬ 其定

义为: Υｋꎬω(ω′) ＝ １↔ ｜ ω ∩ ω′ ｜ ≥ ｋ.

９０７
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２􀆰 ２　 安全模型
对于 ＡＢＳ 方案ꎬ其主要安全性质包括不可伪

造性和隐私性.
不可伪造性要求只有持有满足访问结构的私

钥的用户才能生成合法的签名并通过校验. 此外ꎬ
不可伪造性还要求用户无法通过组合他们拥有的

私钥生成原本无法生成的签名或获得其原本不拥

有的属性私钥.
对于用户隐私性ꎬ本文采用文献[３]中的定

义ꎬ该定义要求校验者无法从签名中获取除用户

属性满足访问结构以外的任何身份和属性信息.
即对于两个同时满足给定访问结构的签名ꎬ校验

者无法区分上述签名是否是由同一个用户生

成的.
不可伪造性和隐私性的具体定义如下:

２􀆰 ２􀆰 １　 不可伪造性

本文采用与文献 [９]中方案相同的选择安全

模型ꎬ该模型中ꎬ敌手可以访问以下预言机:
密钥生成预言机:给定属性集合 Ａꎬ 输出对应

的用 户 私 钥 ｓｋｕꎬ 对 该 预 言 机 的 查 询 记 为

ＡｔｔｒＧｅｎ(Ａ) .
签名预言机:给定消息 Ｍꎬ 访问结构 Υꎬ 输出

对 应 的 签 名 σꎬ 对 该 预 言 机 的 查 询 记 为

ＡｌｔＳｉｇｎ(ＭꎬΥ) .
则根据文献[９]ꎬ有以下的攻击 Ｇａｍｅ:
Ｉｎｉｔ: 首先ꎬ敌手 Ｆ 选择要攻击的访问结构

Υ∗ ＝ ( ｔ∗ꎬＡ∗)ꎬ ｜ Ａ∗ ｜ ＝ ｋ.
Ｓｅｔｕｐ: 挑战者 Ｃ 执行签名方案的 Ｓｅｔｕｐ. ꎬ记

录主私钥 ＭＳＫ 并将公共参数 ｐａｒａｍｓ 发送给敌

手 Ｆ.
Ｐｈａｓｅ１: Ｆ 可以访问密钥生成预言机和签名

预言机ꎬ获取若干私钥和签名ꎬＣ 记录对上述预言

机的所有查询输入.
Ｆｏｒｇｅｒｙ: Ｆ 给出伪造的签名 σ∗ꎬ 对应的消息

为 Ｍ∗ꎬ 访问结构 Υ∗ .
如果 σ∗ 是关于 Ｍ∗ 与 Υ∗ 的一个合法签名ꎬ

且敌手从未使用 Ｍ∗ꎬΥ∗ 作为输入对签名预言机

进行查询ꎬ同时对于密钥生成预言机的所有输入

属性集合 Ａꎬ 有 Υ∗(Ａ) ＝ ０ꎬ 则称敌手 Ｆ 获得此

次 Ｇａｍｅ 的胜利. 对于任一敌手 Ｆꎬ将其获得胜利

的概率记为 ＡｄｖＦ(１λ) .
定义 ２(不可伪造性):如果对于一个 ＡＢＳ 方案ꎬ
不存在多项式时间敌手可以以不可忽略的概率获

得上述不可伪造 Ｇａｍｅ 的胜利ꎬ则称该 ＡＢＳ 方案

对于选择访问结构敌手具有不可伪造性.
２􀆰 ２􀆰 ２　 隐私性

对于隐私性ꎬ本文采用如下定义:
定义 ３(完全隐私性[３]):对于一个 ＡＢＳ 方案ꎬ若对于

任意属性集合 Ａ１ꎬＡ２ꎬ消息Ｍꎬ和所有满足 Υ(Ａ１) ＝
Υ(Ａ２) ＝ １ 的访问结构 Υꎬ 有 Ｓｉｇｎ(ＫｅｙＧｅｎ(ＭＫꎬ
Ａ１)ꎬＭꎬΥ) 与 Ｓｉｇｎ(ＫｅｙＧｅｎ(ＭＫꎬＡ２)ꎬＭꎬΥ) 的输

出分布相同ꎬ则称该 ＡＢＳ 方案具有完全隐私性.

３　 方案构造

令 ＧꎬＧＴ 为阶为 ｐ 的素数阶循环群ꎬ ｇ 为群 Ｇ
的生成元ꎬ ｅ:Ｇ × Ｇ → ＧＴ 为第 １ 节中定义的双线

性映射ꎬ则本文提出的基于属性签名方案构造

如下:
Ｓｅｔｕｐ: 首先ꎬ对于系统中的所有属性ꎬ为其分

配属性值 ωｉ ∈ Ｚ∗
ｐ . 接下来ꎬ选择方案支持的最大

门限值 ｎꎬ 然后选择 ｎ － １ 个冗余属性 ｄ ｊ ∈ Ｚ∗
ｐ

( ｊ ＝ １ꎬ􀆺ꎬｎ － １)ꎬ 这些属性不会被颁发给任何

用户. 之后ꎬ随机选择 ｘꎬｘ０ ∈ Ｚ∗
ｐ ꎬｈ ∈ Ｇꎬ 并计算

(ｇꎬｇｘꎬｇｘ２ꎬ􀆺ꎬｇｘ２ｎ－１ꎬｈꎬｈｘꎬｈｘ２ꎬ􀆺ꎬｈｘｎ－１)ꎬｈ０ ＝ ｇｘ０ .
最后ꎬ选取用于消息摘要的散列函数 Ｈ(􀅰):{０ꎬ
１}∗ → Ｚ∗

ｐ 及 Ｃ∈ Ｇꎬ 则主密钥 ＭＳＫ ＝ ｘꎬｘ０ꎬ 系统

公共参数定义为

ｐａｒａｍｓ ＝ {ＧꎬＧＴꎬｅꎬ (ｇꎬｇｘꎬｇｘ２ꎬ􀆺ꎬｇｘ２ｎ－１ꎬ ｈꎬ
ｈｘꎬｈｘ２ꎬ􀆺ꎬｈｘｎ－１)ꎬｈ０ꎬΩ ＝ {ωｉ}ꎬＤ ＝ {ｄ ｊ}ꎬＣꎬ
Ｈ()}

ＫｅｙＧｅｎ: 对 于 要 颁 发 的 用 户 属 性 集 合

Ａｕ(Ａｕ ∩ Ｄ ＝ Φ)ꎬ 首先随机选择 ｇｕ ∈ Ｇ 并计算

ｈｕ ＝ ｇ１ / ｘ０
ｕ ꎬ 之后对于 Ａｕ 中的每个属性 ωＵｉ

ꎬ 计算

Ｕｉ ＝ ｇｕ

１
ｘ＋ω

Ｕｉ
ꎬ 最后ꎬ输出用户签名密钥 ｓｋｕ ＝ (ｇｕꎬ

ｈｕꎬＵｉ ｜ ωＵｉ
∈ Ωｕ) .

Ｓｉｇｎ: 当用户要生成关于消息 Ｍ 与门限式访

问结构 Υ ＝ ( ｔꎬＡ) 的属性签名时ꎬ执行以下操作:
首先ꎬ从他拥有的属性集合中选取满足访问结构

的子集 Ω′ｕꎬ 即 ｜ Ω′ｕ ｜ ＝ ｔꎬΩ′ｕ⊆ Ａ∩Ωｕ . 之后ꎬ用户

选择冗余属性集合 Ｄ中的前 ｎ ＋ ｔ － ｋ － １ 个元素ꎬ
记这些元素组成的集合为 Ｄｎ＋ｔ－ｋ－１ꎬ 由于 ｔ≤ ｋꎬ 因

此 ｎ ＋ ｔ － ｋ － １ ≤ ｎ － １ꎬ 所以这一操作必然可以

执行.
接下来用户可以使用文献[１０]中的聚合算

法使用 Ｕｉ ＝ ｇｕ

１
ｘ＋ωＵｉ 计算 Ａ１ ＝ ｇｕ

１

∏ωＵｉ∈Ω ′ｕ
(ｘ＋ωＵｉ ) ꎬ

０１７
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由于 ｜ Ｄｎ＋ｔ－ｋ－１ ∪(Ａ ＼Ω′ｕ) ｜ ＝ (ｎ ＋ ｔ － ｋ － １) ＋ (ｋ
－ ｔ) ＝ ｎ － １ꎬ因此用户可以使用公共参数计算 Ａ２

＝ ｇＰ(ｘ)ꎬ Ａ３ ＝ ｈＰ(ｘ)(Ｐ(ｘ) ＝ ∏ ω∈Ｄｎ＋ｔ－ｋ－１∪(Ａ ＼Ω′ｕ)
(ｘ

＋ ω)) . 最后ꎬ用户随机选择 ｒｕꎬｒｑꎬｒｍ ∈ Ｚ∗
ｐ 并

计算:
σ１ ＝ Ａｒｕｒｑ

１ 􀅰(Ｃ􀅰Ｈ(Ｍ‖Υ)) ｒｍꎬσ２ ＝ Ａｒｑ
２ ꎬ σ３ ＝

Ａｒｑ
３ ꎬσ４ ＝ ｇｒｕ

ｕ ꎬσ５ ＝ ｈｒｕ
ｕ ꎬ σ６ ＝ ｇｒｍ∏ω∈Ｄｎ＋ｔ－ｋ－１∪Ａ(ｘ＋ω)

则最终生成的签名为 σ ＝ (σ１ꎬσ２ꎬσ３ꎬσ４ꎬ
σ５ꎬσ６) .

Ｖｅｒｉｆｙ: 对于给定的签名 σ ＝ (σ１ꎬσ２ꎬσ３ꎬ
σ４ꎬσ５ꎬσ６)ꎬ 校验者校验以下等式是否成立:

ｅ(σ１ꎬｇ∏ω∈Ｄｎ＋ｔ－ｋ－１∪Ａ(ｘ＋ω)) ＝ ｅ(σ４ꎬσ２) ｅ(Ｃ􀅰
Ｈ(Ｍ‖Υ)ꎬσ６)ꎬｅ(σ２ꎬｈ) ＝ ｅ(σ３ꎬｇ)ꎬ

与 ｅ(σ４ꎬｇ) ＝ ｅ(σ５ꎬｈ０) . 若上述等式均成

立ꎬ则输出 ａｃｃꎬ 否则输出 ｒｅｊ.

４　 安全性分析

４􀆰 １　 正确性
对于校验过程中的第二和第三校验等式ꎬ根

据定义容易验证其正确性ꎬ对于第一校验等式ꎬ其
正确性如下.

ｅ(σ１ꎬｇ∏ω∈Ｄｎ＋ｔ－ｋ－１∪Ａ(ｘ＋ω)) ＝

ｅ(Ａｒｕｒｑ
１ 􀅰(Ｃ􀅰Ｈ(Ｍ‖Υ)) ｒｍꎬｇ∏ω∈Ｄｎ＋ｔ－ｋ－１∪Ａ(ｘ＋ω)) ＝

ｅ(Ａｒｕｒｑ
１ ꎬｇ∏ω∈Ｄｎ＋ｔ－ｋ－１∪Ａ(ｘ＋ω))􀅰

ｅ((Ｃ􀅰Ｈ(Ｍ‖Υ)) ｒｍꎬｇ∏ω∈Ｄｎ＋ｔ－ｋ－１∪Ａ(ｘ＋ω)) ＝

ｅ(ｇｕ

ｒｕｒｑ

∏ωＵｉ∈Ω′ｕ
(ｘ＋ωＵｉ ) ꎬｇ∏ω∈Ｄｎ＋ｔ－ｋ－１∪Ａ(ｘ＋ω))􀅰

ｅ((Ｃ􀅰Ｈ(Ｍ‖Υ))ꎬｇ ｒｍ∏ω∈Ｄｎ＋ｔ－ｋ－１∪Ａ(ｘ＋ω)) ＝
ｅ(ｇｒｕｒｑ

ｕ ꎬｇ∏ω∈Ｄｎ＋ｔ－ｋ－１∪(Ａ ＼Ω′ｕ)
(ｘ＋ω))􀅰

ｅ(Ｃ􀅰Ｈ(Ｍ‖Υ)ꎬσ６) ＝
ｅ(ｇｒｕｒｑ

ｕ ꎬＡ２)ｅ(Ｃ􀅰Ｈ(Ｍ‖Υ)ꎬσ６) ＝
ｅ(σ４ꎬσ２)ｅ(Ｃ􀅰Ｈ(Ｍ‖Υ)ꎬσ６) .

４􀆰 ２　 隐私性
根据定义ꎬ本文所述方案的签名共包含 ６ 个元

素ꎬ 根 据 方 案 中 σ２ ＝ Ａｒｑ
２ ꎬσ４ ＝ ｇｒｕ

ｕ ꎬσ６ ＝

ｇｒｍ∏ω∈Ｄｎ＋ｔ－ｋ－１∪Ａ(ｘ＋ω) 的定义可知对于随机选取的 ｒｕꎬ
ｒｑꎬｒｍ ∈ Ｚ∗

ｐ ꎬ 上述元素在群 Ｇ 中均匀分布. 而由校

验等式 ｅ(σ２ꎬｈ) ＝ ｅ(σ３ꎬｇ)ꎬｅ(σ４ꎬｇ) ＝ ｅ(σ５ꎬｈ０)
可知 σ３ꎬσ５ 的值由 σ２ꎬσ４ 与系统参数 ｘ０ꎬｈ 唯一确

定ꎬ因此其分布与签名者身份和属性无关. 最后ꎬ根
据校验等式 ｅ(σ１ꎬｇ∏ω∈Ｄｎ＋ｔ－ｋ－１∪Ａ(ｘ＋ω)) ＝ ｅ(σ４ꎬσ２)

ｅ(Ｃ􀅰Ｈ(Ｍ‖Υ)ꎬσ６)ꎬ 可知 σ１ 的值由 σ２ꎬσ４ꎬσ６

与 ＣꎬＭꎬΥ 的值决定ꎬ因此对于任意属性集合

Ａ１ꎬＡ２ꎬ 消息 Ｍꎬ 和满足 Υ(Ａ１) ＝ Υ(Ａ２) ＝ １
的访问 结 构 Υꎬ Ｓｉｇｎ(ＫｅｙＧｅｎ(ＭＫꎬＡ１)ꎬＭꎬΥ) 与

Ｓｉｇｎ(ＫｅｙＧｅｎ(ＭＫꎬＡ２)ꎬＭꎬΥ) 的输出分布完全相同.
综上所述ꎬ本文提出的 ＡＢＳ 方案具有完全隐私性.
４􀆰 ３　 不可伪造性

对于不可伪造性ꎬ有如下定理:
定理 １:若定义 １ 中假设成立ꎬ则本文提出的基于

属性签名方案在随机预言机模型下对于选择访问

结构敌手具有不可伪造性.
证明:如果任何敌手可以在选择访问结构安

全模型下破坏本文所提出的基于属性签名方案的

不可伪造性ꎬ则可以利用该敌手构造算法破坏定

义 １ 中的安全假设ꎬ. 根据定义 １ꎬ对于阶为 ｑ的素

数阶循环群 ＧꎬＧＴꎬ以及双线性映射 ｅ:Ｇ × Ｇ➝ＧＴꎬ

挑战者获取元组(ｇꎬｇγꎬｇγ２ꎬ􀆺ꎬｇγｑꎬｈ)(γ ∈ Ｚｐꎬ
ｇꎬｈ∈Ｇ) 以及两两不等的 ｃ１ꎬｃ２ꎬ􀆺ꎬｃ２ｑ＋１ ∈Ｚｑꎬ挑
战者的目的是在多项式时间内计算四元组 ＳꎬＴꎬ
ＵꎬＶ 满足 ｅ(Ｓꎬｇ) Ｆ(γ) ＝ ｅ(ＴꎬＵ)ꎬＵ ＝ ＶＧ(γ)ꎬ其中

Ｆ(γ) ＝ ∏ｍ

ｉ ＝ １
(γ ＋ ｃｉ) 以及 Ｇ(γ) ＝ ∏２ｑ＋１

ｊ ＝ ｍ＋１
(γ

＋ ｃｉ) 为 ２ 个多项式. 则挑战者按照以下流程与敌

手进行不可伪造 Ｇａｍｅ:
Ｉｎｉｔ: 首先ꎬ敌手 Ｆ 选择要攻击的访问结构

Υ∗ ＝ ( ｔ∗ꎬＡ∗)ꎬ ｜ Ａ∗ ｜ ＝ ｋ.
Ｓｅｔｕｐ: 挑战者首先生成属性集合ꎬ对于挑战

(ｇꎬｇγꎬｇγ２ꎬ􀆺ꎬｇγｑꎬｈ)(γ∈ Ｚｐꎬｇꎬｈ∈ Ｇ)ꎬ 挑战者

从 ｃ１ꎬｃ２ꎬ􀆺ꎬｃｍ ∈ Ｚｑ 中随机选择属性值ꎬ分配给

Ａ∗ 中的所有属性以及冗余属性集合 Ｄ 中的前

ｎ ＋ ｔ∗ －ｋ∗ － １ 个属性ꎬ将 ｃ１ꎬｃ２ꎬ􀆺ꎬｃｍ 未分配的

值的集合记作 Ｙꎬ 对于冗余属性集合 Ｄ 中的所有

其他属性ꎬ挑战者从 Ｚｑ ＼Ｃ 中随机选择对应的属

性值. 接下来ꎬ将 ｃｍ＋１ꎬｃｍ＋２ꎬ􀆺ꎬｃ２ｑ＋１ 随机分配给

Ω ＼Ａ∗ 中的属性ꎬ并将 ｃｍ＋１ꎬｃｍ＋２ꎬ􀆺ꎬｃ２ｑ＋１ 中未分配

出去属性的集合记为 Ｈ.
之后ꎬ 挑战者令 ｘ ＝ γꎬｘ０ ＝ Ｇ(ｘ)ꎬｙ ＝

∏ ω∈Ｙ
(ｘ ＋ ω)ꎬｈ ＝ ｇｙꎬｈ０ ＝ ｇｘ０ 并选取 Ｈ(􀅰):{０ꎬ

１}∗ → Ｚ∗
ｐ 及 Ｃ ∈ Ｇꎬ 至此ꎬ挑战者可以在不知道

秘密值 γ 的情况下ꎬ使用 ｇꎬｇγꎬｇγ２ꎬ􀆺ꎬｇγｑꎬｈ 计算

公共 参 数 ｐａｒａｍｓ ＝ {ＧꎬＧＴꎬｅꎬ (ｇꎬｇｘꎬｇｘ２ꎬ􀆺ꎬ
ｇｘ２ｎ－１ꎬ ｈꎬｈｘꎬｈｘ２ꎬ􀆺ꎬｈｘｎ－１)ꎬｈ０ꎬΩ ＝ {ωｉ}ꎬＤ ＝

１１７
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{ｄ ｊ}ꎬＣꎬＨ()} .
Ｐｈａｓｅ１: 对于第 ｋ 次密钥签发查询ꎬ设其输入

为 Ａ ＝ Ωｕｋꎬ 则挑战者随机选择 ｕｋ 并设 ｇｋ ＝

ｇｕｋｘ０∏ω∈Ａ∩Ａ∗(ｘ＋ω)ꎬ 之后计算 Ｕｋｉ ＝ ｇｋ

１
ｘ＋ωＵｉ ꎬｈｋ ＝ ｇ１ / ｘ０

ｋ

＝ ｇｕｋ∏ω∈Ａ∩Ａ∗(ｘ＋ω) . 根据安全模型ꎬ有 ｜ Ωｕｋ ∩ Ａ ｜ <

ｔ∗ꎬ 因此 ｘ０∏ ω∈Ωｕｋ∩Ａ∗
(ｘ ＋ ω) ＝ Ｇ(ｘ)∏ ω∈Ωｕｋ∩Ａ∗

(ｘ ＋ ω). 这一多项式的次数最高为 ｑꎬ所以挑战者可

以使用挑战值计算 ｇｋꎬｈｋꎬＵｋｉ . 最后ꎬ挑战者返回

ｓｋＵｋ
＝ (ｇｋꎬｈｋꎬＵｋｉ).
对于签名查询ꎬ设其输入为 ＭꎬΥ ＝ ( ｔꎬＡ)ꎬ

则挑战者随机选择 ηꎬｒ１ꎬｒ６ ∈ Ｚｐꎬ 计算 σ１ ＝ ｇｘ０ｒ１ꎬ
σ６ ＝ ｇｘ０ｒ６ꎬ 并使用随机预言机返回 Ｈ(Ｍ‖Υ) ＝

Ｃ －１􀅰ｇ
ｒ１
ｒ６
􀅰[(∏ω∈(Ａ∩Ａ∗)(ｘ＋ω)) －η](∏ω∈(Ａ ＼Ａ∗)∪Ｄｎ＋ｔ－｜ Ａ｜ －１

(ｘ＋ω)) .
则为生成合法的签名ꎬ σ３ꎬσ４ 的值必须满足

ｅ(σ３ꎬσ４) ＝ ｅ (ｇꎬｇ) ηｒ１ｘ０ｙ􀅰∏ω∈(Ａ ＼Ａ∗)∪Ｄｎ＋ｔ－｜ Ａ｜ －１
(ｘ＋ω) .

考虑如下集合:
Ｓ ＝ Ｈ∪(Ω ＼Ａ∗) ∪ (Ａ ＼Ａ∗) ∪Ｄｎ＋ｔ－｜ Ａ｜ －１ ∪ Ｙ

＝ Ｈ∪(Ω ＼Ａ∗) ∪Ｄｎ＋ｔ－｜ Ａ｜ －１ ∪Ｙ. 该集合包含 ２ｑ －
ｔ － ｎ ＋ ２ < ２ｑ 个元素ꎬ因此可以把多项式 Ｌ(ｘ) ＝

ηｒ１Ｇ(ｘ)∏ ω∈Ｙ
(ｘ ＋ ω)􀅰∏ ω∈(Ａ ＼Ａ∗)∪Ｄｎ＋ｔ－｜ Ａ｜ －１

(ｘ ＋

ω) . 表示为 ２ 个次数均不大于 ｑ 的多项式的乘积ꎬ

其中分别包含 ｘ０ ＝ Ｇ(ｘ) 与 ｙ ＝ ∏ ω∈Ｙ
(ｘ ＋ ω)ꎬ

记 Ｌ(ｘ) ＝ Ｆ３(ｘ)Ｆ４(ｘ) ＝ [ｙＦ２(ｘ)][ｘ０Ｆ５(ｘ)]ꎬ
则挑战者计算 σ２ ＝ ｇＦ２(ｘ)ꎬσ３ ＝ ｇＦ３(ｘ)ꎬσ４ ＝
ｇＦ４(ｘ)ꎬσ５ ＝ ｇＦ５(ｘ) 并输出签名 σ ＝ (σ１ꎬσ２ꎬσ３ꎬ
σ４ꎬσ５ꎬσ６) .

对于第 ｊ 次随机预言机查询ꎬ如果输入中不

包含挑战结构 Υ∗ꎬ 则挑战者令 Ｈ(Ｍ‖Υ) ＝

Ｃ －１􀅰ｇ
ｒ１ｊ
ｒ６ｊ
􀅰[(∏ω∈(Ａ∩Ａ∗)(ｘ＋ω)) －η](∏ω∈(Ａ ＼Ａ∗)∪Ｄｎ＋ｔ－｜ Ａ｜ －１

(ｘ＋ω))ꎬ
以模拟签名查询. 否则挑战者猜测该次查询

是否会应用于最终的伪造签名中ꎬ如果是ꎬ则

挑战者 随 机 选 择 ｒｈꎬ 返 回 Ｈ(Ｍ‖Υ∗) ＝

ｇｒｈ∏ω∈Ａ∗∪Ｄｎ＋ｔ－｜ Ａ∗｜ －１
(ｘ＋ω)ꎬ 并记录此次查询对应的消

息 Ｍꎬ 对 于 其 他 查 询ꎬ 返 回 Ｈ(Ｍ‖Υ∗) ＝

Ｃ－１􀅰ｇ
ｒ１ｊ
ｒ６ｊ
􀅰[(∏ω∈(Ａ∩Ａ∗)(ｘ＋ω)) －η](∏ω∈(Ａ ＼Ａ∗)∪Ｄｎ＋ｔ－｜ Ａ｜ －１

(ｘ＋ω)) .
Ｆｏｒｇｅｒｙ: 最终ꎬ敌手输出一个伪造签名 σ∗ ＝

(σ∗
１ ꎬσ∗

２ ꎬσ∗
３ ꎬσ∗

４ ꎬσ∗
５ ꎬσ∗

６ )ꎬ 如果该签名对应的

消息与猜测不一致ꎬ则挑战者中止并输出 ⊥ꎬ 对

于最多包含 Ｎ 次随机预言机查询的 Ｇａｍｅꎬ可知

挑战者不中止的概率至少为 １ / Ｎꎬ 在这种情况

下ꎬ根据安全模型ꎬ有
ｅ(σ∗

１ ꎬｇ∏ω∈Ｄｎ＋ｔ－ｋ－１∪Ａ∗(ｘ＋ω)) ＝ ｅ(σ∗
２ ꎬσ∗

４ )ｅ(Ｃ􀅰
Ｈ(Ｍ‖Υ)ꎬσ∗

６ )ꎬσ∗
４ ＝ σ∗

５
ｘ０ .

由 Ｈ(Ｍ‖Υ∗) ＝ ｇｒｈ∏ω∈Ａ∗∪Ｄｎ＋ｔ－｜ Ａ∗｜ －１
(ｘ＋ω)ꎬ 挑

战者可以计算 σ∗
０ ＝ (σ∗

１ / σ∗
６ ) ｒｈ 满足

ｅ(σ∗
０ ꎬｇｙ∏ω∈Ｄｎ＋ｔ－ｋ－１∪Ａ∗(ｘ＋ω)) ＝ ｅ(σ∗

３ ꎬσ∗
４ )

由于 ｘ０ ＝ Ｇ(ｘ)ꎬｙ􀅰∏ ω∈Ａ∗∪Ｄｎ＋ｔ－｜ Ａ｜ －１
(ｘ ＋ ω)

＝ Ｆ(ｘ)ꎬ 可知四元组 (σ∗
０ ꎬσ∗

３ ꎬσ∗
４ ꎬσ∗

５ ) 是对于

挑战问题的一个解ꎬ至此挑战者使用敌手构造出

了解决安全问题 １ 的算法.
综上所述ꎬ在假设定义 １ 中安全假设成立的

情况下ꎬ本文提出的 ＡＢＳ 方案具有不可伪造性ꎬ
定理得证.

５　 效率分析

在本章中ꎬ我们将从签名长度和私钥长度

方面对比本文方案与现有常数签名长度的门限

式 ＡＢＳ 方案的效率ꎬ表 １ 给出对比结果ꎬ其中 ｎ
为系统支持的最大门限值ꎬｋ 为用户拥有的属性

个数.

表 １　 方案效率比较

Ｔａｂｌｅ １　 Ｅｆｆｉｃｉｅｎｃｙ ｃｏｍｐａｒｉｓｏｎ

签名长度

(群元素个数)
私钥长度

(群元素个数)

本文方案 ６ ｋ ＋ ２

文献[９]方案 １ １５ ｋ ＋ ｎ

文献[９]方案 ２ ３ (２ｎ ＋ ２)(ｋ ＋ ｎ)

　 　 由表 １ 可见ꎬ文献[９]中方案 ２ 具有最短的

签名长度ꎬ但是其私钥长度与系统最大门限值和

用户属性个数的乘积线性相关ꎬ以常见的基于属

性系统为例ꎬ典型的取值为 ｎ ＝ ２０ꎬｋ ＝ ８０ꎬ此时该

方案的私钥长度为 ４ ２００ 个群元素ꎬ严重影响了

其实用性.
对于文献[９]中方案 １ꎬ其私钥长度较之方案

２ 大大降低ꎬ但由于本文避免使用关于双线性映

射的零知识证明方案ꎬ因此签名长度与之相比缩

短 ６０％ . 同时ꎬ本文方案在私钥长度和计算代价

方面都比该方案具有更高的效率.

６　 结语

本文提出一种新的门限式基于属性签名的构
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造方法ꎬ可以实现与访问结构无关的常数长度签

名. 与现有常数长度基于属性签名相比ꎬ本文方案

在保持私钥长度可接受的条件下ꎬ缩短了签名长

度和私钥规模.
接下来ꎬ本文在随机预言机模型下对本文

提出的签名方案进行了安全性证明ꎬ在下一

步工作中我们将在保持该方案效率的情况

下ꎬ寻找可以在标准模型下证明方案安全性的

方法 .
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附录 Ａ　 安全假设的安全性分析

在本文中ꎬ我们提出一个新的计算性安全假

设ꎬ在本章中ꎬ我们将使用一般群模型[１１] 分析该

假设的困难性.
在一般群模型下ꎬ所有群元素由模拟器生成ꎬ

模拟器记录这些元素的离散对数值. 此外ꎬ模拟器

将每个群元素与某些有理函数相关联ꎬ在敌手查

询群元素时返回该函数的特定编码值ꎬ具体规则

如下:
１:对应于群元素 ｇ.
ｘꎬｘ２ꎬ􀆺ꎬｘｑ: 对应于群元素 ｇｘꎬｇｘ２ꎬ􀆺ꎬｇｘｑ .
当敌手通过编码值询问对于值 α 和 β 进行群

运算的结果时ꎬ模拟器返回函数 Ｆα ＋ Ｆβ 的编

码值.
当敌手通过编码值询问对于值 α 进行 ｄ 次指

数运算的结果时ꎬ模拟器返回函数 ｄ􀅰Ｆα 的编

码值.
由于有理函数的变量是在群 Ｚｐ 中随机选择

的ꎬ因此当 ２ 个函数的表达式不一致时ꎬ对应的群

元素相同的概率可以忽略.
对于定义 １ 中的安全问题ꎬ最终敌手输出

四元组 ＳꎬＴꎬＵꎬＶꎬ 满足等式 ｅ (Ｓꎬｇ) Ｆ(ｘ) ＝ ｅ(Ｔꎬ
Ｕ)ꎬＵ ＝ ＶＧ(ｘ) . 记 ＳꎬＴꎬＵꎬＶ 对应的离散对数值为

ｓꎬｔꎬｕꎬｖꎬ 根据一般群假设ꎬ ｓꎬｔꎬｕꎬｖ 只能由初始群

元素经过一般群操作生成ꎬ因此其必然具有如下

形式:
ｓ ＝ ｓ０ ＋ ｓ１ｘ ＋ 􀆺 ＋ ｓｑｘｑꎬ

ｔ ＝ ｔ０ ＋ ｔ１ｘ ＋ 􀆺 ＋ ｔｑｘｑꎬ

ｕ ＝ ｕ０ ＋ ｕ１ｘ ＋ 􀆺 ＋ ｕｑｘｑꎬ

ｖ ＝ ｖ０ ＋ ｖ１ｘ ＋ 􀆺 ＋ ｖｑｘｑ .

由等式 ｅ (Ｓꎬｇ) Ｆ(ｘ) ＝ ｅ(ＴꎬＵ)ꎬＵ ＝ ＶＧ(ｘ)ꎬ 可

知 ｓＦ(ｘ) ＝ ｔｕꎬｕ ＝ ｖＧ(ｘ)ꎬ由于 ｓꎬｔꎬｕꎬｖ皆为关于

ｘ 的多项式ꎬ且根据假设 Ｆ(ｘ) 与 Ｇ(ｘ) 间不存在

公因式ꎬ因此必然存在多项式 ｓ~ 使得 ｓ ＝ ｓ~Ｇ(ｘ)ꎬ
则有 ｓ~Ｆ(ｘ) ＝ ｔｖꎬ 再根据 ｕ ＝ ｖＧ(ｘ)ꎬ 可知多项

式 ｖ 的次数不大于 ｍ － ｑ － １ꎬ 即 ｔｖ 的次数不大于

ｍ － １ꎬ 相对的ꎬ ｓ~Ｆ(ｘ) 的次数不低于 ｍꎬ 因此 ２
式不可能相等.

综上所述ꎬ定义 １ 中所述安全问题在一般群

模型下是难解的ꎬ故安全假设成立.
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