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摘B要B提出一种基于傅里叶叠层成像的光学图像加密技术?基于传统的 D’双随机相位编
码系统!将滤波孔径"探针#紧贴着随机相位掩模板放置在傅里叶频谱面上!在频域限制不同
成分的空间频率信息通过?该技术采用低数值孔径的透镜和平行光多角度照明!使装置更加
简单?计算机模拟结果表明!该技术收敛速度快!可行性较强!并具有高鲁棒性(高安全性和高
解密质量等优点?
关键词B光学图像加密% 傅里叶叠层成像% 双随机相位编码
中图分类号!RD!FBB文献标志码!9BB@.($%$SE"#!TU?144,?#$’"I&%!DS#$%&S$"S$$&

ZO4(689(:8R’’56;=O4(.5J83’@.5Q.+;(’;O4=6>.R;8O>=

i0O3,8*1%#‘V_*)%#=LVZ1481%##

!% 0.-1+2/-*3%’4$-.+/+5#)6+,3%’!#-+.#+/#7+-8-.9 %$$$D’#4$-.)%# 5#)6+,3%’_=*%‘R&+#*2%.-#/#

4$-.+/+5#)6+,3%’!#-+.#+/#7+-8-.9 %$$$’D#4$-.)"

?J34;864BO3@+)@)43-<358); /)+)@51:-.1<-Y33,:+6@51), A-43; ), l)*+13+@56:8)Y+-@86!lP"?
R, 583A-414)/D’;)*A.3+-,;)<@8-433,:);1,Y46453<# 583/1.53+-@3+5*+3!@+)A3" 14@.-:3; -5583
l)*+13+@.-,3# 4)58-5583)AU3:54*@@)+5:),45+-1,4/)+@8-43+35+132-.)/lP-+31<@)43; A6583
:),/1,3; )@51:-.I5+-,4/3+I/*,:51),41, 583l)*+13+;)<-1,?l*+583+<)+3# J3-;)@5583.)J,*<3+1:-.
-@3+5*+3)AU3:5123.3,4-,; 5832-+1-A.3I-,Y.31..*<1,-51),# J81:8 41<@.1/134583;321:33//3:5123.6?
C*<3+1:-.41<*.-51), +34*.5448)J58-5583<358); 8-4583<3+154)/81Y8 :),23+Y3,:34@33;#
/3-41A1.156# +)A*45,344# ;3:+6@51), X*-.156#-,; 43:*+156?
K’= L.;@3B)@51:-.1<-Y33,:+6@51),%l)*+13+@56:8)Y+-@86%;)*A.3+-,;)<@8-433,:);1,Y

BB傅里叶叠层成像是一种能够利用多角度光照

明和低数值孔径的物镜重建出具有高分辨率图像

的相位恢复技术 &%’?与传统的叠层成像技术相

似#傅里叶叠层成像利用在频域上形成光谱的叠

层恢复出样本的复振幅分布#因此也具有收敛速

度快和消除解的二义性等优点 &# QD’?然而#傅里

叶叠层成像并不是用扫描相干衍射的方法#而是

采用合成孔径的概念 &" Q&’?与传统叠层成像相
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比#傅里叶叠层成像的受限支撑不是受限的照明

光束#而是傅里叶域受限的光学传递函数 &E Q%#’?

除此之外#傅里叶叠层成像系统中由于引入了低

数值孔径的透镜#不仅可以扩大视场#提高信噪比

和分辨率#而且能降低对光源相干性的要求?并

且#傅里叶叠层成像还可以突破物镜本身的限制#

在消除透镜带来的像差的同时增加景深 &%%’?

光学信息安全技术由于其具有高设计自由

度.多加密维度.高鲁棒性.高速并行处理的能力

和难以破解等诸多优势#而受到诸多研究学者的

关注 &%!’?自从 3̂/+3Y13+和(-21;1&%D’提出基于双随

机相位的加密方法以来#光学图像加密便成为一

个研究热点?在此方面#近年来不断有新的进展?

‘1* 等 &%"’提出一种基于级联分数傅里叶变换的光

学图像加密系统#具有良好的安全性% =15* 和
W8-,Y&%&’将波长复用技术引入到菲涅尔域的双随

机相位加密系统中#完成了多幅图像的加密%=81

等 &%E’提出一种基于叠层成像的光学图像加密方

法#该方法采用的装置简单.适用性强#还能有效

地扩大密钥空间以提高系统的安全性?众所周

知#图像解密的过程和成像系统中图像恢复的过

程相似#鉴于傅里叶叠层成像具有诸多优良性能#

于是本文提出一种基于傅里叶叠层成像的光学图

像加密技术?该技术是将探针放置在傅里叶频谱

面上#采用 ‘Ha阵列进行多角度的平行光源照

明#在频域上形成频谱的叠层#(层)与(层)的交

叠扩展了频域带宽?模拟仿真结果表明#该技术

既保证了加密系统具有较高的安全性#鲁棒性和

解密质量#又能简化装置#提高收敛速度?

CM光学图像加密及解密算法

CNCM加密算法
本文提出的基于傅里叶叠层成像的光学图像

加密算法是基于传统 D’双随机相位编码系统来

实现的#如图 % 所示?与基于叠层成像的双随机

相位光学图像加密系统不同的是#探针紧贴着随

机相位板被放在第 % 个透镜的傅里叶频谱面上#

这样就避免了照明光源的机械扫描装置?由于傅

里叶叠层成像的关键也在于叠层#频谱的某一
(层)#也就是频谱受探针限制通过的某一部分#

需要与其他(层)发生交叠#因此重构的每(层)频

谱也同时满足其他(层)的频谱约束#最后重构的

频谱是所有层的共解#因而提高了迭代速度#增加

了重构的准确性?

图 CM基于傅里叶叠层成像的光学图像

加密系统示意图
Q(R0CMA6>’:84(6.7.O4(689(:8R’’56;=O4(.5

J83’@.5Q.+;(’;O4=6>.R;8O>=
M

构建如图 # 所示的 D 个不同孔径的探针 \%

为例?其中黑色为完全遮挡光波的部分#白色为

完全透过光波的部分?对于本文所采用的 D 个不

同的探针#使用一个 $ Q% 分布的光瞳函数 C-来

表征#其定义为

C-:
% 通光孔径内
${ 通光孔径外

!-:%###!#D"# !%"

其中#下标 -表示第 -个探针?

加密时#输入的明文 ’$!T#3" 在空域受到随

机相位 M%$"!T#3" :3N@&U.!T#3"’ 的调制#在频

域先后受到探针$ C-和随机相位 M#$ <!!#"" :

3N@&U>!!#""’ 的滤波# .!T#3" 和>!!#"" 分别表

示 # 个均匀分布于&$# #!’的独立随机白噪声序

列?加密结果表示如下

.-c
MO,MO&’$!T#3"/"!T#3"’/

C-/<!!#""-

#

# !#"

其中# .-为相应的衍射图样强度#即为所要加密

图像对应的密文?MO表示傅里叶变换?

CN!M解密算法
由密文和正确的相位密钥#即可采用解密算

法恢复出明文信息?从数学的角度来看#该解密

算法可以视为傅里叶叠层成像迭代算法的一种特

殊形式#并且与传统的叠层成像迭代算法相似?

下面简述解密算法$

!%&
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%"首先估计输入图像的复振幅为 ’9!T#3"#

然后开始进行迭代?

#"假设进行到第 ,次迭代时#对于第 -个探

针#由前面迭代得出的图像复振幅为 ’,-9!T#3"@则

基于前面加密算法的推导#可得到频谱面上的场

分布为
’,-9!!#"" :MO&’

,
-9!T#3"/"!T#3"’@ !!"

!"最终输出面上的衍射图样复振幅为
P,-9 :MO&’

,
-9!!#""/C-/<!!#""’@ !D"

D"用记录的强度图样的平方根值 !.-"
%
# 表

示像面场分布的振幅#用方程!D"的推导结果表

示相位#则得到新的输出面上的复振幅分布
P,-9为

P,-9 :!.-"
%
#
P,-9
P,-9

? !""

""原来频谱面场分布对应于通光孔径 C-的

部分用新的频谱场分布相应部分替换#得到
’,-9/!!#"" :’

,
-9!!#""/!% BC-" D

BBBMOB%!P,-"/<
"!!#""/C-# !&"

其中# <" !!#"" :3N@& BU>!!#""’ 为 M# 的复

共轭?

&"继续做傅里叶逆变换#最后再乘 M% 的复

共轭$ "" !T#3" :3N@& BU.!T#3"’ 得到重建图

像的复振幅分布为
’,-9"!T#3" :MO

B%&’,-9/!!#""’/"
"!T#3"@ !E"

E"用 ’,-9"!T#3" 作为初始值#对第 -f% 个探

针所对应的密文!衍射图样强度测量值"#进行步

骤 #"到 D"的计算#以此类推#直到将 D 个探针对

应的密文计算完毕?

F"计算解密图像和密文的相关系数 4%@4%

是评价 # 个函数相似程度的量化指标#取值范围

为&$# %’# 4%值越接近于 %#表明 # 个函数的分

布形式越相近?4%的表达式为
4%::)2!’#’$" !*’/*’$"

B%@ !F"

其中# ’和 ’$ 分别为解密图像和原始被加密

图像的复振幅# :)2!’#’$" 为 ’和 ’$ 的互协方差#

*’和*’$ 为标准差?评价解密质量时#需要分别计

算振幅和相位的相关系数值 4%5和 4%#@

’"如果 4%达到预期标准#则此时恢复的复

振幅即为所期望得到的解密图像%如果4%未达到

预期标准#则将此恢复的复振幅作为初始值#进行

下一轮迭代#即对所有的C-重新进行从步骤 #"到
F"的计算?进行多次迭代#直至解密出来的图像

达到要求?

!M模拟实验与分析

我们进行了一系列的模拟实验来验证本文所

提出技术的可行性和有效性?分别采用均为 #"&

像素 p#"& 像素的(‘3,-)和(m-A)),)作为样品的

振幅和相位信息#如图 #!-"和图 #! A"所示?选取

的 # 块随机相位板 M% 和 M# 均匀独立随机分布

在&$# #!’内#其中一块如图 #!:"所示?图 #! ;"

为 D 个探针中的 % 个所对应的衍射图样!密文"?

模拟所采用的探针如图 # 中 \%#\##\! 所示#其

中图 #!/".#!Y"和 #!8"可以看做是由图 #!3"分

别旋转 ’$a# %F$a# #E$a得到的?模拟所用的处理

器为 V,53.1E QDE’$ K !S&$ [Lo# 软 件 为
M9_‘9m #̂$%D-#采用探针 \% 模拟重建迭代 "$

次所需时间约为 %SF" 4#迭代 !$ 次所需时间约为
$S’D 4?

!-" 振幅%! A" 相位%!:" 随机相位板%! ;"密文?

\%#\##\! 为模拟所采用的各种不同的探针#其中!3"

为 C% % !/"为 C# %!Y"为 C! %! 8"为 CD@

图 !M模拟实验数据
Q(R0!MY848 +3’@(53(:+984(.5

M

!NCM可行性分析
通过采用探针 \% 进行模拟#恢复出来的振

幅和相位如图 !!-"和图 !!;"所示#在迭代 #" 次

D%&
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时#得到的振幅和相位相关系数 4%均可达到
$S’’’?也就是说#在理想状态下#密文可以快速

且无损地解密出来?此外#为了验证本文所提方

案的适用性#采用如图 # 中 \# 和 \! 所示的另外
# 种不同形状的振幅型探针进行加密和解密#其

相应的解密结果如图 !!A".!!3"和图 !!:".!!/"

所示?由计算结果可知#采用 \# 可以得到和采用
\% 相同的良好效果?对于采用 \!#在迭代 !" 次

之后#得到的振幅 4%可达到 $S’!#相位 4%可达

到 $S’E?由此可见#本文提出的加密方案具有很

强的可行性?

!-"和! ;" \%%! A"和!3" \#%!:"和!/" \!?

图 EM不同探针对应的解密结果
Q(R0EMY’6;=O4’@;’3+943L(4>@(77’;’54O;.J’3

M

!N!M安全性分析
为了验证探针也可以作为密钥#于是采用正

确的随机相位板和错误的探针来进行模拟实验?

图 D 为模拟实验解密出来的振幅和相位#其中图
D!-"和 D!A"为在解密时将相应加密时采用的探

针 \% 的顺序置乱而解密出来的图像#图 D!:"和
D!;"为采用和加密过程不同的探针解密出来的

图像?模拟结果表明#使用错误的探针不能解密

出预期的图像?也就是说#探针也可作为一种新

的密钥#这进一步提高了加密系统的安全性?

!-" #! A"为将探针 \% 的顺序置乱解密出来的振幅和相位%

!:"#!;"为采用和加密过程不同的探针解密出来的振幅和相位?

图 PM错误探针对应的解密结果
Q(R0PMY’6;=O4’@(:8R’3L(4>L;.5R O;.J’3

M

!NEM鲁棒性分析
为验证本文加密技术的鲁棒性#分别对密文

进行加噪声和剪切操作?模拟采用的均为振幅型

探针?模拟结果表明该技术具有很强的抵抗加噪

声和剪切攻击的能力?

#S!S%B抗噪声能力分析

首先分析本算法对抗各类噪声的有效性?我

们分别模拟乘性噪声.椒盐噪声和高斯噪声对解

密质量的影响?

模拟采用的高斯噪声的均值为 $#方差为
$S$%#椒盐噪声和乘性噪声的密度均为 $S$%?图
"!-"和 "!A"分别是解密之后的图像和原图像之

间关于振幅和相位的相关系数 4%随迭代次数的

变化曲线?由图 "!:"#"!/"和 "! ;"#"!Y"可以看

出本算法能够很好地抵抗乘性噪声和椒盐噪声?

BB!-" 振幅相关系数 4%%! A" 相位相关系数 4%% !:"和!/"

对应于添加乘性噪声% ! ;"和 !Y"对应于添加椒盐噪声% !3"和

! 8"对应于添加高斯噪声?

图 FM添加不同噪声情况下解密出来的振幅和

相位分布及其相应的 4%值随迭代次数的变化

Q(R0FMY’6;=O4’@;’3+943+5@’;4>’84486\3.7@(<’;35.(3’3M

"%&
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相对而言#本算法对于高斯噪声的抵抗能力较差#

但是对密文添加了上述高斯噪声后#仍能恢复出

具有一定识别度的图像?这些结果表明#本文提

出的加密技术能够抵抗一定的噪声攻击?

#S!S#B抗剪切能力分析

为增加密文被攻击的随机性#分别从密文中

心截去占密文 "r.%%r.#$r.!$r.D"r和 &$r

的圆形部分#如图 &!-"0图 &!/"所示?相应的解

!-" "r%!A" %%r%!:" #$r%!;" !$r%!3" D"r%!/" &$r%

!Y" 振幅分布情况%! 8" 相位分布情况?

图 DM不同剪切面积的密文以及相应的重建图像的 /0 值
Q(R0DM#(O>’;4’24384@(77’;’54.669+3(.5O’;6’548R’385@

;’984(.53>(OJ’4L’’5<89+’3.7/0 85@

.669+3(.5O’;6’548R’3
M

密出来的结果如图 &!Y"和 &!8"所示?此外#图 &

!Y"和 &!8"还分别示出了在迭代 !$ 次左右时振

幅和相位 4%值随剪切面积的变化曲线?由图 &

!Y"和 &! 8"可以直观地看出当密文被剪切 !$r

时#振幅和相位 4%值都能达到 $S" 以上#具有较

高的解密质量%当密文被剪切大约 &$r时#解密

出来的振幅和相位仍具有一定的可辨识度?由此

可见#本文所提出的方法具有很强的抗剪切攻击

能力?

EM结论

本文将傅里叶叠层成像用于双随机相位光学

图像加密系统?一方面#置于傅里叶频谱面上的

滤波孔径可以作为新的密钥#显著增大了系统的

密钥空间?另一方面#该技术采用平行光多角度

照明#降低了对光源相干性的要求#能够简化实验

装置?模拟结果表明#该技术的收敛速度快#并且

具有较强的可行性和较高的鲁棒性?此外#该技

术还可以用来对三维图像进行加密和隐藏#具有

广阔的应用前景?
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5+-,4<1441), <1:+)4:)@6$ 9 ,)23.@8-43+35+132-.-.Y)+158<

&(’?P864̂ 32‘355##$$D#’! !#" $ $#!’$!?

& D ’BW83,Y[#R* i#L)+45<363+ #̂35-.?l)*+13+@56:8)Y+-@81:

<1:+)4:)@6$ -Y1Y-@1N3.4*@3+4:)@3/)+A1)<3;1:1,3&(’?R@5

P8)5), C3J4##$%D##" !D" $ #&I!!?

& " ’B[-+:%n- (# W-.324k6 W# l1N.3+a? =6,58351: -@3+5*+3

4*@3++34).*51), A64@3:k.3@-553+, @+)U3:51), &(’?R@5HN@#

#$$"#%! !%&" $ & $E!I& $EF?

& & ’B9.3N-,;+)2= 9#L1..<-, _ #̂[*5o.3+_#35-.?=6,58351:

-@3+5*+3l)*+13+8).)Y+-@81:)@51:-.<1:+)4:)@6&(’?P864

3̂2‘355##$$&#’E !%&" $ %&F%$#?

& E ’B[*1o-+Q =1:-1+)4M# l13,*@ ( ?̂ P8-43+35+132-.J158

5+-,423+43 5+-,4.-51), ;123+4156$ - ,),.1,3-+)@51<1o-51),

-@@+)-:8&(’?R@5HN@##$$F#%&!%$" $ E #&DIE #EF?

& F ’BL)@@3O# =5+*A3[?a1//+-:51), 1, 1,8)<)Y3,3)*4@+1<-+6

&%&
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J-23/13.;4?#?R@51:-.3N@3+1<3,54/)+@8-43;353+<1,-51), )/

.-551:31,53+/3+3,:34&(’?9:5-7+645-..)Y+#%’&’#9#" $ "$#I

"$E?

& ’ ’B=81Z =#O-,YZ‘#W8-,Y= [?[3,3+-.1o3; @56:8)Y+-@86

J158 ;123+43@+)A34&(’?781, P864‘355# #$%!# !$ ! " " $

$"D#$!?

&%$’Ba),Y=# =81+-;k-+ #̂C-,;-P#35-.?=@3:5+-.<*.51@.3N1,Y

-,; :)83+3,5I45-53;3:)<@)4151), 1, l)*+13+@56:8)Y+-@81:

1<-Y1,Y&(’?m1)<3; R@5HN@+344# #$%D# " ! & " $ % E"EI

% E&E?

&%%’BW83,Y[?l)*+13+@56:8)Y+-@81:1<-Y1,Y&(’?VHHHP8)5),1:4

()*+,-.##$%D#& !#" $$E$%#$E?

&%#’BL)+45<363+ #̂ Z-,Y7?9 @8-434@-:3<);3.)/l)*+13+

@56:8)Y+-@81:<1:+)4:)@6&(’?R@5HN@##$%D### !%" $ !!FI

!"F?

&%!’B(-21;1m?=3:*+1,Y1,/)+<-51), J158 )@51:-.53:8,).)Y134&(’?

P8641:4_);-6#%’’E#"$ !!" $ #E Q!#?

&%D’B 3̂/+3Y13+P#(-21;1m?R@51:-.1<-Y33,:+6@51), A-43; ), 1,@*5

@.-,3-,; l)*+13+@.-,3+-,;)< 3,:);1,Y&(’?R@5‘355#

%’’"##$ !E" $ E&E QE&’?

&%"’B‘1* =#Z* ‘#W8* m?R@51:-.1<-Y33,:+6@51), A6:-4:-;3;

/+-:51),-.l)*+13+5+-,4/)+<4J158 +-,;)<@8-43/1.53+1,Y&(’?

R@57)<<*,##$$%#%FE !%" $ "E Q&!?

&%&’B=15* [L#W8-,Y((?M*.51@.3I1<-Y33,:+6@51), A-43; ),

J-23.3,Y58 <*.51@.3N1,Y&(’?R@5‘355# #$$"# !$ ! %% " $

% !$& Q% !$F?

&%E’B=81Z=#‘1_#O-,YZ‘#35-.?R@51:-.1<-Y33,:+6@51), 21-

@56:8)Y+-@86&(’?R@5‘355##$%!#!F !’" $ % D#" Q% D#E?

E%&


