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摘B要B准确获取 O3A 服务器及其承载的应用的类型及版本对 O3A 站点的安全测试有重要
意义?针对 O3A 服务器 m-,,3+易被修改! 提出使用黑盒测试方法对主流 O3A 服务器进行分
析!进而选取可有效防止 m-,,3+欺骗的 O3A 服务器指纹% 针对 O3A 应用关键字易被删除! 提
出使用源码审计方法对主流开源 O3A 应用进行分析! 进而选取与其功能相关的 O3A 应用指
纹! 并构建 O3A 指纹库?在此基础上! 设计并实现 O3A 指纹识别工具***O3AH63?实验结果
表明! 与主流工具相比! O3AH63能更快速准确地识别 O3A 服务器及应用! 并具有良好的可
扩展性?
关键词BO3A 服务器% O3A 应用% O3A 指纹识别% O3A 指纹库
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BBO3A 指纹是 O3A 服务组件在开发时留下的
可对其类型及版本进行标识的特殊信息# 包括
O3A 服务器指纹.O3A 应用指纹以及前端框架指
纹等 &%’?O3A 指纹识别是指利用已有的 O3A 指
纹库实现对 O3A 服务组件相关信息的准确识别?
O3A 指纹识别技术可用于 O3A 渗透的信息收集
环节# 准确获取 O3A 服务组件的类型及版本信
息可有效检测其存在的安全弱点?大多 O3A 攻
击主要利用 O3A 服务器及应用存在的安全弱点#
进一步利用相应的攻击手法获取目标站点的高级
权限和敏感数据 &#ID’?因此# 本文主要研究对
O3A 站点安全有重要意义的 O3A 服务器及应用
的指纹识别技术?

国内外对 O3A 服务器及应用指纹的研究 &"I&’

通过构造大量特殊的 L__P请求与 O3A 服务器
交互# 从其响应报文中提取 O3A 服务器及应用
的指纹?然而# 由于研究工作涉及较复杂的 O3A
指纹识别流程# 在实际应用中# 主流工具如
O8-5O3A.O-@@-.6o3+等# 为实现对 O3A 站点的
快速识别# 使用响应报文头部中易被修改的
m-,,3+作为 O3A 服务器指纹和 L_M‘数据中可
被删除的关键字作为 O3A 应用指纹?

为解决研究工作与实际应用之间存在的上述
问题# 本文通过黑盒测试方法选取与 L__P协
议 &E’实现有关的 O3A 服务器指纹# 通过源码审
计方法选取与功能相关的 O3A 应用指纹# 构建
O3A 指纹库和设计 O3A 指纹识别算法?在此基
础上# 设 计 并 实 现 了 O3A 指 纹 识 别 工 具
O3AH63?本文主要贡献如下$

%"不同于已有研究# 采用响应报文的头部
域 &E’顺序和状态码定义作为 O3A 服务器指纹#
既可防止 m-,,3+欺骗# 也不必构造大量的 L__P
请求?

#"采用与功能相关且不易被更改的结构特
征.静态文件及 7))k13名作为 O3A 应用指纹# 克
服了以往只采用关键字指纹导致的对 O3A 应用
识别率较低的不足?

!"基于上述选取的 O3A 指纹# 提出一种有
效的 O3A 指纹识别方法# 并在此基础上设计并
实现了 O3A 指纹识别工具 O3AH63?

CM相关工作

目前存在部分针对 O3A 服务器指纹的研究#

然而更多是侧重于 O3A 服务器指纹的检测和防
御 &F’?文献&"’通过对多种 O3A 服务器的响应报
文的分析# 指出不同类型或版本的 O3A 服务器
对 L__P协议的实现不同# 体现在对特定的
L__P请求的响应在词法.语法和语义等方面存
在一些差异?例如在响应报文的语法方面#
9@-:83的 a-53字段在 =3+23+字段的前面# 而
CY1,N则相反?文献 &’’介绍利用 m-,,3+信息.
L__P响应特征和特殊 L__P请求实现 O3A 服务
器识别$ m-,,3+是最简单有效的方法# 但是容易
被修改# 所以不能保证 O3A 服务器识别的可靠
性% L__P响应特征可避免 m-,,3+欺骗# 但是需
要同时与大量的其他特征一起才能准确推断
O3A 服务器% 而特殊 L__P请求依赖于不同服务
器对相同 L__P请求的响应不同# 这种方法能准
确识别 O3A 服务器类型# 但是不能识别 O3A 服
务器的版本或版本范围?文献&%$’的设计思想是
利用 O3A 服务器行为的变化能推断出其类型及
版本# 通过对互联网上随机抽取的 O3A 服务器
对大量特殊 L__P请求的响应码的分析比较# 提
取其行为特征并对这些数据进行训练分类# 从而
实现对 O3A 服务器类型的预测?以上研究主要
通过发送大量正常或畸形的 L__P请求# 并分析
O3A 服务器的响应报文# 可准确识别 O3A 服务
器类型# 但是其执行效率较低# 而实际应用中主
要使用最简单有效的 m-,,3+信息?

目前针对 O3A 应用识别主要是通过 L_M‘
源码关键字.特殊文件及路径等实现 &%%’?L_M‘
源 码 关 键 字 是 提 取 标 签 t<35- ,-<3c
(Y3,3+-5)+) :),53,5c( )==&-#)*-%.) Te的 :),53,5
值# 是最快速的识别方法# 但是该标签与 O3A 应
用功能无关# 可以被修改或删除% 特殊文件及路
径是一些开源 O3A 应用程序存在特殊的结构设
计# 如 O)+;P+344特有的文件路径TJ@I1,:.*;34T
等?文献 && ’实现了一个情报搜集工具 O! Q
=:+-@3# 可用于对 O3A 服务器.操作系统和 7M=
应用的识别# 使用正则表达式和模式匹配对
L_M‘源码关键字和 0̂ ‘的审查实现对 7M= 类
型 O3A 应用的识别?文献&%#’设计了一个 O3A
应用版本识别工具 m.1,;H.3@8-,5# 通过将某种类
型 O3A 应用的特征文件与各个版本的文件进行
比较从而实现对 O3A 应用版本的准确识别# 该
工具的缺点是只能识别 O3A 应用的版本# 而不

$F&
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能识别 O3A 应用的类型?文献&%!’提出一个基
于黑盒测试原理的 O3A 应用识别方法# 搜集已
知 O3A 应用的特征信息包括 0̂ ‘模式.表单特
征和关键字# 并建立指纹库# 将目标 O3A 应用的
特征信息与该指纹库进行比较从而实现 O3A 应
用的识别?该方法有一定的局限性# 即不能修改
O3A 应用的默认配置# 并且需要处理大量的 0̂ ‘
以及对 L_M‘数据的分析?以上研究主要通过对
大量 L_M‘数据进行特征分析# 而实际应用中主
要使用识别最快的 L_M‘源码关键字?

综上所述# 目前针对 O3A 服务器及应用指
纹的研究与实际应用在执行效率和识别率上还存
在一定的差距# 因此本文提出一种既能提高识别
率# 也能提升执行速度的 O3A 指纹识别方法?

!M&’J指纹的选取思路

!NCM&’J服务器指纹的选取思路
目前针对 O3A 服务器指纹识别的研究主要

通过发送大量精心构造的 L__P请求实现对 O3A
服务器的准确识别# 但其识别速度较慢并且可能
被网络安全设备当作恶意流量拦截% 而主流工具
主要利用 m-,,3+快速获取 O3A 服务器信息# 然
而由于 m-,,3+易被修改而导致识别结果不可靠?

为解决 O3A 服务器指纹识别的研究与实际
应用之间存在的上述问题# 并进一步提高 O3A
服务器指纹识别的准确率和效率# 本文以主流
O3A 服务器 &%D’ # 即 9@-:83.M1:+)4)/5VV= 和 CY1,N
的所有版本为研究对象# 以其对 L__P协议实现
为研究内容# 以黑盒测试为研究方法# 通过向
O3A 服务器发送以下 & 种 L__P请求# 并根据其
响应报文的特征来选取 O3A 服务器指纹?

/LH9aTL__PT%S$
/P0_TL__PT%S$
/aH‘H_HTL__PT%S$
/7RCCH7_TL__PT%S$
/LH9aT(0C\T%S$ !异常协议类型"
/LH9aTL__PT!S$ !异常协议版本"
通过对所有响应报文的研究分析# 选取以下

# 个能快速有效识别的 O3A 服务器指纹?
%" 头部域顺序指纹# 见表 %?主流 O3A 服务

器类型可由表 % 中的 D 个头部域的相对顺序准确
识别?例如# 9@-:83和 CY1,N对 LH9aTL__PT
%S$ 请求的响应报文如下$

9@-:83响应报文头部域相对顺序如下$

L__PT%S% #$$ R\

Y84’$B_*3# $E (*.#$%" $#$%#$#E [M_

A’;<’;$B9@-:83T%S!S!! !O1,!#"

++

#.55’64(.5$B:.)43

#.54’54HX=O’$B53N5T85<.

++

CY1,N响应报文头部域相对顺序如下$

L__PT%S% #$$ R\

A’;<’;$B,Y1,NT%S&S!

Y84’$BM),# $& (*.#$%" $!$$!$%$ [M_

#.54’54HX=O’$B53N5T85<.

++

#.55’64(.5$B:.)43

++

表 CM头部域顺序指纹

X8J9’CMQ(5R’;O;(543.77(’9@3.;@’;(5R

类型 顺序
9@-:83 a-53.=3+23+.7),,3:51),.7),53,5I_6@3
CY1,N =3+23+.a-53.7),53,5I_6@3.7),,3:51),
VV=T"S$ =3+23+.a-53.7),,3:51),.7),53,5I_6@3

VV=T&S$ QFS" 7),53,5I_6@3.=3+23+.a-53.7),,3:51),

BB#" 状态码定义指纹# 见表 #?对于已知 O3A
服务器类型# 其版本可由特定 L__P请求的响应
状态码定义准确识别?

基于 O3A 服务器对 L__P协议实现的研究
分析进而选取的 O3A 服务器指纹# 我们设计了
一个既能防止 m-,,3+欺骗# 也不必构造大量
L__P请求的 O3A 服务器识别算法?

表 !M状态码定义指纹

X8J9’!MQ(5R’;O;(543.73484+36.@’@’7(5(4(.53

L__P请求 状态码定义 版本
(0C\协议 D$$ m-; 3̂X*345 9@-:83%S!?N

#$$ R\ 9@-:83#?N
P0_方法 D%% ‘3,Y58 3̂X*1+3; CY1,N$SES&’ Q%S#S’

D$" C)59..)J3; CY1,N%SDSE Q%S’S#
aH‘H_H方法 "$% C)5V<@.3<3,53; VV= &S$

D$" M358); C)59..)J3; VV= ES$ QFS"

!N!M&’J应用指纹的选取思路
目前针对 O3A 应用指纹识别的研究工作主

要通过对大量 L_M‘数据的分析来识别 O3A 应
用# 包括 L_M‘源码关键字和特殊文件及路径#
由于需要处理较多 L_M‘数据和文件# 降低了其
执行速度% 而主流工具主要利用 L_M‘源码关键

%F&
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字实现 O3A 应用的快速识别# 但是由于关键字
易被删除而导致识别率低?

为解决 O3A 应用指纹识别的研究工作与实
际应用中存在的上述问题# 并提高 O3A 应用的
识别率# 本文以主流的开源 O3A 应用 &%"’为研究
对象# 以源码审计为研究方法# 通过对 O3A 应用
的静态文件.源码以及结构设计的详细分析# 并
从以下 D 个方面选取 O3A 应用指纹?

%"结构特征?O3A 应用的类型可由其特殊的
结构设计准确识别# 该指纹只需从 L_M‘数据的
头部获取?例如# 如果 O3A 应用的文件路径包
含TJ@I1,:.*;34T# 则该 O3A 应用是 O)+;@+344?

#"静态文件?O3A 应用的类型及版本可由其
未被修改而被直接使用的静态文件准确识别?例
如# 用于 O3A 应用前端布局的文件 456.3?:44# 通
过与目标 456.3?:44比较可准确识别 O3A 应用的
类型及版本?

!"7))k13设计?O3A 应用的类型可由开发者
为其设计特殊的 7))k13名准确识别?例如# 如果
7))k13名为 ;U-,Y)# 则该 O3A 应用是 aU-,Y)I
7M=?

D"关键字?L_M‘源码关键字是主流工具选
取的 O3A 应用指纹# 存在与功能无关且易被删
除的缺点# 但可作为 O3A 应用的补充指纹?通过
对关键字在 L_M‘源码中的分析# 选取以下 D 个
关键字指纹$
/ t <35- ,-<3 c ( Y3,3+-5)+) :),53,5 c
()==&-#)*-%.) Te
/P)J3+3; A6)==&-#)*-%.
/t<35-,-<3c(-*58)+) :),53,5c()I*$%2) Te
/t<35-,-<3c(:)@6+1Y85) :),53,5c(#%=32-9$*) Te

其中# 结构特征.静态文件和 7))k13设计这
! 类指纹都与 O3A 应用功能相关# 有不易被修改
或删除的特点# 我们设计并构建了包含这 D 类
O3A 应用指纹的 O3A 指纹库# 只需按照 O3A 指
纹库定义的格式向其中增加新类型 O3A 指纹#
即可实现对新增 O3A 应用的识别# 对 O3A 应用
的识别具有良好的可扩展性?

EM&’J指纹识别的设计与实现

ENCM&’J服务器识别算法设计
根据选取的 O3A 服务器指纹的特征# 设计

一个简单有效的 O3A 服务器指纹识别算法?该

识别算法分为 # 步$首先# 发送 [H_请求# 利用
头部域指纹可准确识别 O3A 服务器类型% 然后#
根据 O3A 服务器类型构造特定的 L__P请求# 利
用状态码定义指纹可准确识别 O3A 服务器版本?
该算法流程如图 % 所示# 该算法的伪代码描述如
图 # 所示?

图 CM&’J服务器指纹识别算法流程
Q(R0CMV;.6’33.7(@’54(7=(5R L’J3’;<’;

M

图 !M&’J服务器指纹识别算法伪代码
Q(R0!MV3’+@. 6.@’.789R.;(4>:(@’54(7=(5R L’J3’;<’;

M

EN!M&’J应用识别算法设计
根据选取的 O3A 应用指纹的特征# 设计了

一个有效的 O3A 应用指纹识别算法?该算法流
程如图 ! 所示?

识别一个 O3A 应用需要以下 ! 个步骤$

#F&
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图 EM&’J应用指纹识别算法流程
Q(R0EMV;.6’33.7(@’54(7=(5R L’J8OO9(684(.5

M

%"0̂ ‘预处理?对给定的 0̂ ‘进行规范化
处理# 分离 0̂ ‘中的主机名和资源路径# 以便构
造相应的 L__P请求?

#"获取 O3A 应用指纹信息?定义如下保存
O3A 应用指纹的结构体变量 l1,Y3+@+1,5# 根据对
0̂ ‘的预处理构造对应资源的 L__P请求# 从响
应报文中提取出所有的指纹信息并保存到以下
l1,Y3+@+1,5结构体中?

56@3;3/45+*:5l1,Y3+@+1,5,

:8-+4@3:1-.@-58&#$’ &#""’ % TT结构特征集合

:8-+45-51:/1.3&%$’ &!#’ % TT静态文件 Ma" 值集合

:8-+:))k13&#""’ % TT头部域的 :))k13名

:8-+k36J)+;4&D’ &%$#D’ % TT网页源码中关键字集合
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BB! " 识别 O3A 应用?定义集合 l1,Y3+@+1,5$
Mc,’%# ’## +# ’.-# 表示O3A 应用的指纹% 集合
O31Y85$ \c, %̂# #̂# +# .̂-# 表示对应集合 l

中指纹所占权重# 则识别结果为 <-N,’%/̂ %# ’#/

#̂# +# ’./ .̂ -# 表示指纹与权重乘积最大值的
指纹对应的 O3A 应用?

ENEM&’J1=’的设计实现
根据前面选取的 O3A 指纹及设计的识别算

法# 设计并实现了 O3A 指纹识别工具 O3AH63#

其整体架构如图 D 所示?

在功能设计上# O3AH63设计为 # 个主要的
功能模块# 即 O3A 服务器指纹识别和 O3A 应用
指纹识别?

在执行效率上# O3AH63在 ‘1,*N平台下使
用 7语言多线程编程实现?多线程并发执行使得
O3AH63可用于对海量 O3A 站点快速准确地识
别# 并能根据运行环境指定线程数量# 使其适用

图 PM&’J1=’的整体实现架构
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M

于各种硬件环境?

PM实验

PNCM测试数据及环境
W))<H63&%’是一个针对网络空间的搜索引

擎# 根据其对O3A 服务的统计分析# 将排名前 %$
并且占统计量 ’ESD!’r以上的 O3A 应用作为
O3AH63的测试目标# 具体 O3A 应用及其部分指
纹信息见表 !?测试数据来源于这 %$ 种 O3A 应
用官方站点所展示的 O3A 站点# 并根据其比例
一共选取 "$$ 个测试 O3A 站点?这些 O3A 站点
既能作为衡量 O3A 应用识别结果的标准# 也能
反映开发者对 O3A 应用的修改特征# 同时能检
验选取的 O3A 应用指纹的有效性?实验环境是
一台P7台式机!0A*,5* %"S$D 系统# 7P0为 V,53.
7)+31E QDE’$# 内存 D [m"?

PN!M实验评估
表 D 描述了各 O3A 指纹识别工具的实验结

果?其中# O3A 服务器和 O3A 应用分别表示其识
别数量% 时间表示识别过程所使用的分钟数# 由
于 78+)<3=,1//3+是浏览器扩展且未提供 9PV接
口# 只能通过浏览器访问 O3A 站点获得识别结
果# 所以未统计其时间?如表 D 所示# O3AH63与
其他 D 种工具相比$ %"对 O3A 服务器的识别率
相 差 不 大# 但 78+)<3=,1//3+. O-@@-.6o3+和
O8-5O3A 使用 m-,,3+作为 O3A 服务器指纹# 因
此其识别结果不完全正确% #"O3AH63对 O3A 应
用的识别率最高% !"O3AH63指纹识别执行时间
最短?
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表 EM测试目标 &’J应用及其部分指纹
X8J9’EMX8;R’4L’J8OO9(684(.5385@O8;4.74>’(;7(5R’;O;(5437.;4’34(5R

序号 O3A 应用 关键字 结构特征 静态文件 Ma" 值 7))k13名称
% J)+;@+344 J)+;@+344 TJ@I-;<1,T "!-%"%A-%-/!-:;3/3%&/AA;-;’!E33D J@I43551,Y4
# ;+*@-. ;+*@-. b 3&-’;:&&%E’;F:’/!D#FFA%&-$#/’FE3 b
! ;14:*41 7)<43,oV,:? b :$#F:DF##D#F3F!-!"F:&$-’!3/&"!F% b
D U))<.- U))<.- TU))<.-T FF’DE’%3FD/":-/3A;DE!%%;%D-!E$!: b
" oA.)Y WA.)YY3+ ToA~*43+4T ’$$E/#-%!F":3DE$A%"3’:EA#$&:#&:3 b
& @8@:<4 P8@:<4 T@8@:<4T %F/A$:&E/&-E3":E-;&#/:!E:"-AE&!E b
E @8@J1,; @8@J1,; b :/:DD$%F";F!&-’&’F#E/$/;"#;!F3$! b
F _ZPR! _ZPR! T56@)!" T FE%F:#’’F#!&:E’&F’&AE#"/#&D$’#33 /3~56@)~*43+
’ aU-,Y)I7<4 aU-,Y) b &"E%#$A:!!FF3DF’F/3’/’’&:%-AE-/$ ;U-,Y)
%$ =),=@+1,Y C-58-, =<158 T4),4@+1,YT /"EA"&:’$;;F;E%:D3;D3$’;!&;’D’/A b

表 PM实验结果
X8J9’PM12O’;(:’5489;’3+943

序号 工具 O3A 服务器 O3A 应用 时间T<1,
% L55@+1,5 D&! b #S%D
# 78+)<3=,1//3+ D"’ "# b
! O8-5O3A D&F "# #S$’
D O-@@-.6o3+ D#! #!F "DS""
F &’J1=’ PGD ECE CNCB

BB表 " 将 O3AH63与其他主流工具的 O3A 指纹
BB

进行详细对比?L55@+1,5的指纹与 L__P协议实现
相关# 然而其 O3A 指纹库已不再更新 &%&’ # 不适
用于当前 O3A 服务器的识别% 78+)<3=,1//3+等浏
览器扩展以及 O8-5O3A 仅使用易被修改或删除
的 m-,,3+及关键字作为 O3A 指纹% O-@@-.6o3+
选用 m-,,3+和关键字及结构特征作为 O3A 指
纹% O3AH63选取可防止 m-,,3+欺骗且不易被修
改的 O3A 服务器指纹和不易被删除且与功能相
关的 O3A 应用指纹?

表 FM&’J指纹识别工具的指纹对比
X8J9’FM#.:O8;(3.5.77(5R’;O;(5433’9’64’@+3(5R @(77’;’54L’J7(5R’;O;(54(@’54(7(684(.54..93

序号 工具
O3A 服务器指纹 O3A 应用指纹

头部域顺序 状态码定义 m-,,3+ 关键字 静态文件 结构特征 7))k13名
% L55@+1,5 > > p p p p p
# 78+)<3=,1//3+ p p > > p p p
! O8-5O3A p p > > p p p
D O-@@-.6o3+ p p > > p > p
" O3AH63 > > > > > > >

BB表 & 描述各 O3A 指纹识别工具在实验中起
决定作用的 O3A 指纹的分布情况# O3AH63与其
他 ! 种工具相比$ %"O3A 服务器识别的准确率提
高 %ESFr% #" O3A 应用的识别率与执行效率最
快的工具 O8-5O3A 相比提高 "#S#r% !"O3A 应
用的识别率与识别率最高的工具 O-@@-.6o3+相
比提高 %"S$r# 且 O-@@-.6o3+执行速度较慢?同
时表 " 和表 & 也表明了本文选取的 O3A 指纹的
有效性?

FM讨论

与已有的研究工作和主流工具的 O3A 指
纹识别原理相比# 本文 的 研究工作有以下
优势$

表 DM&’J指纹比较

X8J9’DM#.:O8;(3.5.7L’J7(5R’;O;(543

类别 工具 指纹 识别数量 识别率Tr
O3A

服务器

O3A

应用

O-@@-.6o3+等 m-,,3+ !FE EESD
&’J1=’ 协议实现 DE& UFN!

O-@@-.6o3+等
关键字 "#

结构特征 %F&
DES&

&’J1=’

结构特征 ##!

静态文件 #"
7))k13 %!

关键字 "#

D!ND

BB%"简化 O3A 服务器识别?从 O3A 服务器对
L__P协议实现的角度进行研究# 选取主流 O3A
服务器的不易修改的指纹# 并根据指纹特征设计
了识别算法# 既可防止 m-,,3+欺骗#也不必构造

DF&
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大量的 L__P请求?
#"提高 O3A 应用识别率?从 O3A 应用的源

码.静态文件及结构设计的角度进行研究# 选取
与功能相关且不易被修改的 O3A 指纹# 并设计
了识别算法# 克服了关键字指纹的不足# 提高了
O3A 应用被识别的概率?

!"执行效率高?对 O3A 服务器的指纹识别
不需发送大量 L__P请求即可实现准确识别# 并
缩小 了 O3A 应 用 指 纹 匹 配 的 范 围?此 外#
O3AH63使用多线程并发执行# 其执行效率优于
O3A 应用识别率最高的工具 O-@@-.6o3+?

下一步# 我们预计克服前期由于人工处理和
主观认知而导致静态文件指纹没有被充分利用的
问题# 通过对 O3A 应用的静态文件进行更加深
入的分析# 提高 O3A 应用的识别率?更进一步实
现一个基于 O3A 指纹识别的渗透测试框架# 利
用 O3AH63的识别结果# 自动查询漏洞库中该
O3A 站点使用的 O3A 服务器及应用的已知漏洞#
并对这些可疑漏洞进行验证# 进而生成详细的安
全评估报告?

DM结束语

本文对主流 O3A 服务器及应用进行深入分
析# 提出一种有效的 O3A 指纹识别方法# 解决了
研究工作和实际应用之间存在的识别速度和识别
率的问题?通过选取不易被修改的 O3A 服务器
指纹和不易被删除的 O3A 应用指纹# 构建 O3A
指纹库# 设计 O3A 指纹识别算法# 进而实现了
O3A 指纹识别工具 O3AH63?实验结果表明#
O3AH63的 O3A 指纹识别效果优于同类主流工
具# 并且使用多线程并发执行# 可用于对海量
0̂ ‘的快速准确识别?此外# O3AH63使用的
O3A 指纹库具有良好的可扩展性# 实现对新增
O3A 服务器及应用的指纹识别?
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