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摘C要C基于细粒度二进制动态分析平台"提出通过系统调用参数的污点分析构建软件行为
模型的方法! 该方法主要在指令级别监控应用程序运行"跟踪系统调用参数的污点传播获取
参数与参数&局部变量和外部数据之间的关联关系"进而抽取出参数的污点传播链! 其次"基
于参数污点传播链和系统调用序列构造能够同时反映控制流和数据流特性的软件动态行为模
型! 最后"分析和验证该模型具备检测隐秘的非控制流数据攻击的能力!
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CC系统调用是操作系统提供给应用程序的操
作接口"是程序访问系统资源的关键途径"其调

用情况在很大程度上可反映该程序的行为特
征1 因此"通过构造程序正常行为时的系统调
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用表征模型"可以对软件行为进行有效地监控"
并检测其可能产生的异常行为1 目前"国内外
基于系统调用的异常检测方法主要包括控制流
分析和数据流分析1 基于控制流的分析通过抽
取程序运行时系统调用的实时信息进行监测"
但忽略了对函数调用参数及其他有价值信息的
分析"可能不能发现密钥泄露2浏览器恶意代码
注入和服务器权限的改变等攻击行为1 基于数
据流的分析是在不改变程序控制流的前提下利

用易被程序漏洞篡改的敏感数据"如配置参数2
用户输入2认证数据2系统调用参数等"实施异
常检测1 但是简单地对系统调用参数进行建
模%&I"&不能对同一参数的位置进行识别"同时基
于系统调用参数而构造的异常检测器只能监控
系统调用事件"不能对局部变量进行监控"这就
割裂了系统调用参数与非系统调用代码和局部
变量之间的联系!如图 & 所示#"造成无法识别
针对非控制流数据的攻击%#& 1

图 AL系统调用参数分别与非系统调用’局部变量相关联的程序模式
R-7:ALS&$+(("/-+%$’*,"7,+##"’$(H$%J$$.(=(%$#/+00+,72#$.%(+.’%&$.".G(=(%$#/+00+.’

H$%J$$.(=(%$#/+00+,72#$.%(J-%&%&$0"/+0<+,-+H0$
L

CC图 &!.#为系统调用参数与非系统调用代码
相关联的程序模式1 若 575;.//& 的参数或者返回
值3.,& 被后续非系统调用代码 ! -*- �575;.//�
;*<4#实施诸如 9.59变换2加密等操作之后"再值
赋给575;.//$ 的参数 3.,$"如此一来 3.,& 和 3.,$
的关系就被模糊化了"文献%MI’&中所述方法就无
法获取3.,& 和3.,$ 之间的数据流特性"从而无法
检测篡改3.,& 或者3.,$ 的攻击1

图 &!B#为系统调用参数与局部关键数据相
关联的程序模式1 若非系统调用代码 ! -*- �
575;.//�;*<4#对系统调用 575;.//的参数或返回结
果3.,进行复制或者字符串连接等操作"就会引
起溢出"并篡改授权变量 .+694-62;.64<"然后基于
此操作通过验证"进行非授权的文件操作1 文献
%MI’&中的异常检测方法无法实现对上述程序片
段中局部敏感变量被篡改的检测"因为忽略了系
统调用参数与局部重要变量之间的关联1

鉴于上述问题"我们需要一种新的异常检测
方法"该方法应该具备跟踪系统调用参数在程序
内部运行的能力1 动态污点分析正是这样一种技

术"它能够给应用程序的输入数据添加一个新的
类型修饰变量 6.2-64<"然后在程序运行时追踪特
定数据传播路径%a& "目前已广泛应用于软件测
试"调试和漏洞检测1 W.2-6894;Y%(&利用动态污
点方法自动检测和分析商品软件"追踪程序执行
时污点数据的传播"及时发现污点数据的危险使
用并对攻击自动标记1 894- 等%&%&使用动态污点
分析有效地获取变量2检验点2路径约束和输入数
据之间的关系1 T.等%&&&基于动态污点分析提出
的多标签污点数据方法突破了现有漏洞监测工具
的效率瓶颈1 除此之外"它还成功用于检测多种
攻击"包括缓冲区溢出%&$I&!& " 格式化字符串攻
击%&"& ">vR注入攻击%&#I&M& "跨站式脚本攻击%&’&以
及信息泄露攻击%&a&等1 现有动态污点分析主要
对程序外部数据进行染色处理"如将网络2键盘输
入作为污点源"继而根据外部数据在程序中的传
播而反推出恶意代码的行为特征1

本文将动态污点技术用于分析程序内部的数
据流!如系统调用参数等#"目的是推导出系统调
用的底层数据流特征!如参数间的关联关系2参

a"M
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数与局部变量间的关联关系等#"然后结合程序
的控制流构造更准确2更严格2更具有针对性的安
全策略规则下的软件行为模型"用于检测对针对
常控制流数据和非控制流数据的攻击1

AL系统架构
本文基于 vHT1建立二进制动态分析平

台%&(& "在此基础上实现参数污点分析和软件的行
为建模"系统框架如图 $ 所示1 从拦截系统调用
到建立行为模型并用于异常检测需要经历 # 个
步骤$

&#在指令级别实现系统调用中断和捕获系
统调用细粒度信息’

$#对参数实施污点操作$一是为清白的参数
设置唯一的污点标签’二是跟踪污点标签在不同
内存区域或者寄存器之间的传播"观察与其他参
数之间的交互"根据污点源传播规则决定目的参
数的污点标签’

!#生成污点日志文件"在污点跟踪过程中记
录下系统调用的基本信息!‘82系统调用号2系统
调用名2参数个数2参数的类型等#"参数信息!参
数值2虚拟地址2类型2长度#"以及污点信息!污
点源2污点标签和污点传播方式#’

"#根据污点日志文件构造 E>:模型"该模型
既能体现系统调用的控制流信息"又能体现系统
调用参数之间2参数与局部变量间的污点传播关
系"前 " 步为离线学习阶段’

##实时异常检测"主要是根据实际的控制流
和数据流与训练得到的 E>:模型是否匹配来判
断异常与否1

图 ?L系统框架图
R-7:?L!=(%$#),+#$J",U

L

?L系统调用参数动态污点分析
本节将具体阐述系统调用参数动态污点分析

的实现过程1 污点分析常见的步骤有$&#污点源
的确定’$#污点传播规则的确定’!#跟踪污点传
播1 由于本文着重分析系统调用参数的传播轨
迹"因此在确定污染源与污点传播跟踪时与以往
的污点分析有所不同1
?OAL确定污点源

以往的污点分析%&!"$%&将外部输入数据作为
污点源"而本文主要是利用污点分析技术捕获系
统参数的传播轨迹"因此本文将系统调用参数作
为一种新的污点源1 由于程序运行时会产生多个
系统调用事件"不同系统调用之间会发生直接或
者间接的值传递关系"因此参数的污点标签也存
在传播关系1 参数是否为新的污点源需要视下面
的情况而定$&#首个系统调用的全部参数均为新
的污点源’$#首个系统调用的返回值!与参数无
关#为新的污点源’!#后续所有系统调用的参数
和返回值均要检查其所在内存或者寄存器位图的
污点标记情况"若被标记则拷贝已有污点记录"否
则视为新的污点源并打上标签1
?O?L确定污点传播规则

根据不同类型的系统调用函数定义污点传播
规则如下$

&# 若移数指令如 T\?H2 ‘1>f2 R\:V2
>W\SH2‘\‘等的源数据带有污点标签"则目的数
据即为污点数据’

$#若算术指令如 T1R2VN?等的源数据带有
污点标签"则运算结果即为污点数据’

!#常数指令如 X*,24.X等的运算结果均为清
白数据’

"#若表查询指令需要访问的内存中已存在
带有污点标签的数据"则该区域所有数据均为污
点数据1
?OCL系统调用参数的污点跟踪

系统调用参数的动态污点跟踪分析流程为$
&#跟踪并分析 8‘1正在处理的指令1 若

5754-64,为当前执行的指令"则针对来宾系统进行
如下操作$中断被监测程序2捕获系统调用并解析
相关信息’若当前指令的地址范围已经超出内核
模式"为系统调用返回时刻"需要对返回值信息进
行解析1

$#解析系统调用参数和返回值1 当发生系

("M
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统调用时"解析按照读取系统调用号 c系统调用
基本信息c参数信息的顺序进行1 系统调用号保
存在寄存器H:O中"系统调用基本信息是根据系
统调用号在系统调用初始化列表中获取1 当系统
调用退出时"需要从寄存器H:O获取返回值的相
关信息1

!#参数污点标注1 解析完参数的相关信息"
然后根据参数的类型检测它对应的位图是否带有
污点标记"并结合 $]& 和 $]$ 节所说的情况标注
参数污点1 在完成解析和标注两步之后要生成污
点日志"写入当前系统调用的基本信息和参数的
污染信息1

"#污点传播跟踪1 根据前面定义的污点传
播规则"对 vHT1的代码做修改"加入一些回调
函数来实现在指令级别跟踪污点传播1 触发这些
回调函数的时刻包括$)基本块的进入和退出’*
每条指令的进入和退出’/污点传播’0内存的
读2写’1寄存器的读2写’2硬件或网络输入2输
出1 当系统调用的参数带有污点标签并参与 $]$
节中的指令时"则调用相应的回调函数进行处理"
获取程序的参数与参数之间"参数与其他数据之
间的污点传播轨迹1

CL行为模型的构造
有限状态自动机 !02-26456.64.+6*=.6*-"

E>:#是一种可以用来描述程序控制流程的计算
模型"具有捕获所有分支和循环结构2记录无穷多
个任意长度序列2脱离库函数而进行程序行为轨
迹学习的优势%$%& 1 因此"本章将创新性提出构建
基于自动机的软件行为模型1

定义 A C 系 统 调 用 参 数 总 体 表 示 为
(18E+*-)%%"&")"F(1(+*)*1�-E+A*1&" 其 中
F(1(+*)*1�-E+A*1表示参数个数"(18E+*-)%%& 表
示返回值1 每个参数所包含的信息如式!&#所
示"从左到右依次为参数类型2虚拟地址2长度2取
值和污点标记1

(18E+*-)%,& <+)2F*"(551*.."
%*-8)#"0(%E*")(,-)*5,
!% #,#F(1(+*)*1�-E+A*1#"

!&#

定义 ?C程序R的一个系统调用事件表示为
!"主要包括系统调用信息和定义 & 中的参数信息
!如 式 !$# 所 示 #"R3 和 .2.�"(%%�-E+A*12
.2.�"(%%�-(+*分别代表程序计数器值2系统调用
号和系统调用名"其余为参数信息1

!!R3D".2.�"(%%�-E+A*1# <+R3D"

.2.�"(%%�-E+A*1".2.�"(%%�-(+*"
+.,GE+*-)%%&")"
.,GE+*-)%F(1(+*)*1�-E+A*1&,,
!% #D#.2.�"(%%�)$)(%�-E+A*1?&#:

!$#

定义 CL程序R的系统调用集合称之为序列
链"表示为 !Q"如式!!#所示1

!Q <+ O!R3,".2.�"(%%�-E+A*1#"

!R37".2.�"(%%�-E+A*1# L,

% #,"7#.2.�"(%%�)$)(%�-E+A*1?&:

!!#

定义 DL系统调用 !中参数的污点信息表示
为>41当该参数为污点源时"其污点标记 )(,-)*5
<%"并含有$1,8,-的唯一标签’当污点标记不为%
时"视为被污染的参数"将复制污点源的污点传播
方式和污染字节记录数"分别用 )(,-)R1$F(8 和
-E+P*"$15.表示"其中污点传播方式有读2修改2
查询2修改查询2查询已修改污点源数据 # 种"代
表的数字为 %2&%2$%2&&和 $&1另外复制内容还涉
及到污染字节记录"包括污染源 .$E1"*2污染参数
源$1,8,-2污染数据缓冲偏移量 $&&.*)等污点记录
信息1 式 !"# 表示的是第 D个系统调用的第
.,G@E+个参数的污染属性信息1

C

>4!R3D".2.�"(%%�-E+A*1"(18@E+# <

+)(,-)R1$F(8"-E+P*"$15."
+.$E1"*"$1,8,-"$&&.*),,
!% # (18@E+#F(1(+*)*1�-E+A*1"
% #D#.2.�"(%%��)$)(%�-E+A*1?&#:

!"#

定义 EL参数污点传播链"即系统调用的集
合"特点是该集合内的系统调用均具有相同污点
标签"表示为>Q"公式!##所示1
C>Q <+!.2.�"(%%�-(+*"
C.2.�"(%%�-E+A*1"R3D"
C$&&.*)"(18@E+#
C <!.2.�"(%%�-(+*".2.�"(%%�-E+A*1"
CR37"$&&.*)"(18@E+#
CC>4!R3D".2.�"(%%�-E+A*1"
C(18@E+#:$1,8,-
C <>4!R37".2.�"(%%�-E+A*1"
C(18@E+#:$1,8,-,: !##

定义 TL污染边"由>Q中提取污染源参数和
被污染参数的信息构成"即$源R3"目标R3"源参
数号"目的参数号"污点传播方式"表示为 >H"如
式!M#所示1

%#M
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>H<!.$E1"*�R3")(18*)�R3"
.$E1"*�(18@E+")(18*)�(18@E+"
)(,-)R1$F(8#:

!M#

定义 BL程序R的执行轨迹>!R#"是与其相
关的所有系统调用事件和参数污染属性的集合"
即>!R# <+!7 +>4,,1

DL行为模型构造和异常检测算法

DOAL行为模型构造算法
本文基于有限自动机构造出能反映程序控制

流和数据流的算法如下1

算法$模型构造算法

输入$b333R3有序集合 +>,333系统调用事件集合
!Q333系统调用序列集合 >Q333污染传播链 +>H, 333污染边集合
输出$OTR格式的E>:

3*2< ;,4.64E>:!#
+
CC>6.64E>:8 +R32-b,’CT"R3作为节点"^

CCW,.-5262*-E>:8 -’C "̂状态转移初始为空集"^

C0*,! O!R3,".2.�"(%%�-E+A*1#"!R37".2.�"(%%�-E+A*1# L% !Q #

CC+C "̂添加系统调用序列状态转换边"^
CCCCW,.-5262*-E>:9W,.-5262*-E>:7
+!!R3,".2.�"(%%�-E+A*1#"!!R37".2.�"(%%�-E+A*1# L, ’

CC,
0*,! O!.2.�"(%%�-E+A*1"F","(18@E+#"!.2.�"(%%�-E+A*1"R37"(18@E+# L%>Q #

CC+ "̂添加参数污点传播状态转换边"^
CCCCW,.-5262*-E>:9W,.-5262*-E>:7
+!R3,"R37"(18@E+"(18@E+")(,-)R1$F(8#, ’

CC,
59*KE>:!#’ "̂输出OTR格式的E>:模型"^
,

CC该行为模型构造算法的关键步骤为$一是利
用程序序列链生成能体现该程序控制流的有限自
动机’二是利用污染传播链为其增加污染边1
DO?L模型异常检测算法

实际异常检测时"将生成的行为模型与实际
截获的系统调用行为进行匹配"算法如下$

从模型检测算法可知"当程序行为同时满足
以下 ! 个条件时才视为处于正常$&#程序的系统
调用序列与行为模型一致’$#系统调用的基本信
息与参数信息与行为模型一致’!#污染边满足行
为模型中参数污点传播链的约束1

EL模型实例
本节主要用实际的程序来展示污点跟踪分析

的中间结果"以及解释第 " 节定义的概念和最终
生成的行为模型1

图 !!.#实现的是文件的打开2读2写和关闭
等操作1 经 vHT1在指令级别捕获到示例程序
的系统调用序列为!*A4-" K,264" 056.6M"" ==.A$"
K,264" ;/*54" =+=.A" ,6�52GA,*;=.5Y" ,6�52G.;62*-"
,6�52GA,*;=.5Y" -.-*5/44A#1 图 !!B#给出的是其
中一个系统调用 ;/*54其参数与返回值的基本信
息和污点属性1 ;/*54的第 & 个返回值的污点标
志6.2-64<不为 %"表示不是污点源"它的 *,2G2- 和
*00546与 *A4- 的返回值一致"并且污点传播方式
6.2-6‘,*A.Gb%"这表示它读取了 *A4- 的返回值"
复制了其污点记录1 图 !!;#是示例程序第 & 个
系统调用*A4- 返回值的污点传播链1 该传播链
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CCC算法$模型异常检测算法

输入$05.333训练得到的自动机模型
+ !2.3(%%%")"!2.3(%%- ,333系统调用事件"包括序列2参数及污点传播信息

输出$ :-*=./7333% 表示正常"& 表示异常

3*2< T*<4/894;Y!#
+C>758.//H34-6" A,4>758.//bD1RR’
C "̂判断第一个系统调用是否与E>:相匹配"^
C20! !2.3(%%%:R3% +G%, : !2.3(%%%:!% +!, #

CCC:-*=./7b%’
C4/54
CCCC:-*=./7b&’
CCA,4>758.//b!2.3(%%%’

CC0*,!2b&’2qb-’2pp# "̂第二个系统调用到最后一个系统调用"^
C+ "̂检验两个系统调用是否符合序列的状态转移条件"发现异常则退出循环体"^
CCCB**/;94;YW,.-5�B.54!>758.//H34-6
CCCCCCC"A,4>758.//">758.//H34-6" !2.3(%%,"E>:"05.#’

"̂检验两个系统调用是否符合足污点传播条件"发现异常则退出循环体"^
CCCB**/;94;YW,.-5�6.2-6!>758.//H34-6"A,4>758.//">758.//H34-6
CCCCCCC" !2.3(%%,"E>:"05.#’

CCCA,4>758.//b!2.3(%%,’,,

图 CL 示例程序’系统调用/0"($的信息和参数污点传播链
R-7:CLS&$(+#*0$*,"7,+## %&$-.)",#+%-".")%&$(=(%$#/+00)/0"($*# +.’%&$%+-.%*,"*+7+%-"./&+-.(")*+,+#$%$,(

L

显示出056.G6M"!#的第 & 个参数"K,264!#的第 & 个
参数和;/*54!#的第 & 个参数都复用了 *A4-!#的
返回值1 故本文中提出的污点传播链的相关信息

既可表示程序系统调用的底层数据流特征"还能
被抽象形成安全规则用于入侵检测1

利用vHT1底层捕获的系统调用控制流和

$#M
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参数污点传播链"本文构造出的基于有限自动机
的软件行为模型如图 " 所示1 图中 R,!,<%"&"
)"-# 代表的是动态变化的系统调用 R3值的相
对位置" 实线代表系统调用控制流" 如 /P% <
$F*-!R!%"%# "R!%"&# "R!%"$# #0"虚线箭头代表的是系
统参数的全局数据流特性"如!R%"P%"R#"R!#"%# "
%#"这二者组成E>:的两种状态转换边1 其中"
R!,"7# 表示第 ,个系统调用的第 7个参数!从 % 开
始计数#"P,表示第 ,个系统调用的返回值"故
!R%"P%"R#"R!#"%# "%# 表示第 # 个系统调用的第
% 个参数是被第 % 个系统调用的返回值所污染
的"污染传播方式是 %1 需要注意的是"系统调
用之间的污染边个数与存在污染传播的参数个
数成正比1

TL模型检测能力评估
这节主要是评估本文所构造的行为模型的检

测能力1 本文模型充分融合了系统调用的控制流
和数据流两方面特性"能够有效地检测出隐蔽的
攻击"该类攻击的手法一般为$文献%M&和%$&&中
提出的非控制流劫持攻击!代码执行2竞争条件#
或劫持控制流后模拟正常调用序列!T2=2;,7#’或
CCCC

图 DL示例程序的R!>模型图
R-7:DLS&$R!>#"’$0")(+#*0$*,"7,+#

L

者针对现有学习系统调用参数数据流特性所存在
的缺陷而提出的攻击"将在 M]$ 中详细描述1
TOAL非控制流数据攻击的检测

本文模型可以检测出不同类型的非控制流数
据的攻击"如表 & 所示1

表 AL检测非控制流数据攻击的原因
S+H0$ALK$%$/%-".,$+(".()",.".G/".%,"0+%%+/U(

程序 攻击描述 检测原因
P1IEW‘V 通过格式字符串改写

+54,2<数据

破坏 A.55!#函数中的系统调用 546+2<!#参数和 G46<.6.5*;Y!#中的 546+2<! #参数之

间的污点传播’
D46Y26W4/-46< 堆溢出破坏 4X4;34程序

的名字

破坏命令行与4X4;34!#参数间的污点传播’

E2-G4,< 符号链接漏洞 破坏命令行与*A4-!#参数间的污点传播’
QD1,= 条件竞争攻击 破坏命令行与 +-/2-Y!#及,=<2,!#参数间的污点传播’
>7-69462; 攻击文件描述符 56<4,,与\A4-!#的返回值之间原本没有污点传播关系’
D+//966A< 攻击服务器配置数据 破坏fWW‘‘\>W请求中与8QNI_ND配置间污点传播’
Q966A< 攻击用户输入数据 /*G!#处理超长QHW请求改写54,34;*--4;62*-!#中的 A6,局部变量时的污点传播’
>+<*8?HI$%&$I%a%( 格式化字符串漏洞 5+<*�<4B+G!#中通过G46A,*G-.=4!#获取.,G3%%&与0=6$ 之间存在污点传播关系’
DG2-X8?HI$%&!I$%$a 栈缓冲区溢出漏洞 破坏命令行与 -GX�966A�A.,54�;9+-Y4<!#中参数间的污点传播关系’
DG2-X8?HI$%&!I"#"’ 注入式攻击 破坏 -GX�966A�A.,54�,4U+456�/2-4!#中 +,/参数与0.56;G2的污点传播关系’
f4.,6B/44<%$$& 缓存区溢出漏洞 破坏=4=;A7!#中数据地址指针与 A.7/*.<之间的污点传播关系’
>94//59*;Y%$!& 注入式攻击 攻击环境变量函数"向 B.59注入命令时的污点传播1

TO?L更隐秘的非控制流数据攻击的检测
本节通过分析 $ 个针对非控制流数据的较为

隐秘的攻击实例"详细说明文献%MI’&中描述的攻
击检测方法无法检测此类攻击的原因"同时突出
本文中提出模型的优点1

图 # 中程序的正常功能是$从文件中读取文
件名作为T.Y4f.59E2/4的参数"对其进行 9.59 变

换"然后与真实密码进行对比"如果验证通过则在
以参数 9.59 值命名的文档中保存重要文件的名
称1 程序原有逻辑的目的是防止关键文件名被随
意访问以及文件名被篡改1 该程序的第 M 行存在
漏洞"通过 A.55K*,<的溢出可以改写输出文件名1
因为程序中变量 3.,& 和 3.,$ 之间存在依赖关系
并且3.,$ 作为函数的局部变量具有一定的随机

!#M
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图 EL针对缺失系统调用参数与非系统调用
代码关联的攻击

R-7:EL>%%+/U%" %&$*,"7,+#0+/U-.7 ")+(("/-+%-".

H$%J$$.(=(%$#/+00+,72#$.%(+.’.".G(=(%$#/+00+,72#$.%(
L

性"那么对于图 # 程序中第 M 行存在漏洞"仅仅依
赖文献%MI’&中阐述的传统方法是无法检测出篡
改 3.,$ 而实施的攻击1 而本文提出的基于污点
传播的检测模型可以通过污点链的变化有效检测
出这种攻击"因为在攻击成功后"A.55K*,< 将污点
传播给了3.,$ 导致新的传播链出现1

如图 M 所示的 >>f程序片段"存在整数溢出
漏洞%$"& "可篡改决策变量实现非法,**6登录1 该
攻击的主要过程是$首先基于 >>f客户端向服务
器端发送一个数值很大的 A.;Y46’然后"服务器端
使用 A.;Y46�,4.<!#进行数据接收和检测"并引发
整数溢出"导致权限标志值 .+694-62;.64< 被改为
非零"尽管 20语句中的密码认证环节失败"仍然
可以跳出K92/4循环并执行函数剩余部分1 因为
服务器端接收到的数据包与权限标志量之间没有
任何依赖关系"正常运行时二者之间是不存在污

点链的"但是由于攻击时溢出 A.;Y46覆盖了
.+694-62;.64<"导致一条新的 A.;Y46和.+694-62;.64<
之间的污染传播链出现1 该攻击是通过控制系统
调用参数来篡改局部决策变量的"因为本文提出的
模型充分考虑了参数与局部变量之间的依赖关系"
所以比对本文训练生成的行为模型和被攻击后的
执行情况就可以检测出来"而以往忽略这种多重关
系的行为模型是检测不出的1

图 TL针对缺失系统调用参数与局部变量关联的攻击
R-7:TL>%%+/U%" %&$*,"7,+#0+/U-.7 ")+(("/-+%-".H$%J$$.

(=(%$#/+00+,72#$.%(+.’0"/+0<+,-+H0$
L

BL总结

本文提出一种基于系统调用参数动态分析的
软件行为建模系统"该系统在指令级别监控应用
程序运行"拦截系统调用事件并解析相关参数的
详细信息"借助基于 vHT1的动态污点分析平
台"增加关键功能"从而捕获参数在整个程序内部
的污点传播信息"最后根据系统调用的基本信息
和参数污点传播链建立自动机模型1 通过比对实
时监控进程执行得到系统调用控制流和参数关系
与自动机模型是否匹配来判断异常1 具有以下
特点$

&#利用虚拟技术"实现指令级程序跟踪"获
取系统调用细粒度信息’

$#利用动态污点分析技术"捕获系统调用参
数在程序全局的传播轨迹"从而将不同系统调用

"#M



第 # 期 尹芷仪"等$一种基于参数污点分析的软件行为模型

的参数"非系统调用代码以及局部变量三者有机
联系起来’

!#利用系统调用的控制流和数据流构建E>:
模型"抵抗模仿攻击能力更强’

"#该系统能够检测出更为隐秘的非控制流
数据攻击且漏报率更低1

目前"本文中提出的模型使用基于前提"即软
件在指令级的行为异常能导致结果的变化"为突
破模型通用性和改善模型性能"未来工作将从如
下方面展开$&# 建立入侵检测系统的通用性能指
标"评估行为模型精度’$# 拓展动态污点分析数
据源"加入外部输入数据和重要的局部变量等’
!# 优化系统的时间损耗"如将动态污点分析平台
移植到系统内核中"从而脱离虚拟平台’"#动态
污点分析在判断异常时是着眼于局部行为"所以
考虑如何将局部行为和结果相结合进行最终
判断1
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