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@@由于 8+:*(0: 系统自身的开放性"应用市场
审核标准不一"导致一些开发者弱化对应用
!8BB#安全性的考虑"为了获取用户数据申请不
必要的敏感权限"调用敏感 8aO"如读取手机 O?IO
码-读写联系人和通话记录等, 这些敏感行为可
能导致隐私泄露 %%& -诱骗欺诈等问题"给用户造
成巨大损失, 作为用户下载应用的来源"应用市
场应该保证应用的安全性"测试应用是否存在敏
感行为, 此外"随着应用数量的快速增长"测试者
对自动化测试方法的效率提出了更高的要求, 目
前已提出的自动化动态测试方法主要有两种$全
覆盖测试和定向测试, 在测试 8BB 的特定行为
时"基于全覆盖方法的测试工具会造成大量的时
间和资源浪费"而定向测试的方法由于更具目的
性和方向性"能够极大地提高效率,

定向测试方法大多采用以静态分析辅助动态
测试过程的方法"依靠对 8BB 代码静态分析得到
的信息"以尽可能少的输入事件到达目标位置,
目前"测试 8BB 敏感行为的相关工具主要有
O+42--0‘*(:%#& -Y*,7;,34*,%!&和 <;,*4‘*(0:%E&等"但
它们的目标各不相同, O+42--0‘*(: 依靠精确的静
态分析在动态测试生成特定输入"提高动态测试
工具测试操作的有效性, Y*,7;,34*,主要用于检
测恶意应用的第三方方法调用"通过重写 8BB 代
码 控 制 8BB 状 态 跳 转" 提 高 测 试 效 率,
<;,*4‘*(0: 能够自动化获取触发敏感 8aO的条件
集"动态测试工具与之结合后能够自动化测试
8BB 敏感行为, 在进行定向行为测试时"这些方
法存在一些限制$%#工具本身不能测试 8BB 敏感
行为"需要结合其他动态测试工具’##对静态分
析结果的精确度要求过高或对 8BB 代码重写"导
致使用工具测试时失败的可能性较大,

为解决上述问题"本文提出一种基于 Q/O的
自动化测试方法"对 8BB 的特定行为进行定向触
发, 首先"将该行为对应的 8aO设为目标 8aO"对
8BB 进行静态控制流分析和污点分析"获取到达
目标 8aO调用位置的路径上的有效组件和控件事
件处理方法"形成一条调用路径, 当静态分析失
败或有误差时"进入误差控制模块, 然后"在动态
测试过程中"通过实时检测当前页面状态"并实时
读取系统日志输出"确保只访问有效组件和控件"
使 8BB 沿着路径运行"直到抵达路径终点,

本文的方法在不需要对 8BB 进行任何修改
的情况下实现自动化定向测试"同时不过于依赖

静态分析结果"避免了测试失败率高的问题, 在
测试 8BB 特定行为时"能够排除大量 89401045和
控件"使自动化测试更具目标性和方向性, 经实
验验证"该方法到达目标 8aO调用位置所需操作
的控件数平均是全遍历和随机触发方法所操作控
件数的 !$]F!和 %!]$!"有效地提高了测试效
率, 并对 M% 个目标 8aO进行测试"其中只有 ! 个
测试失败"失败率较低,

HR相关工作
8+:*(0: 平台上的 8BB 自动化测试工具主要

分为全覆盖测试和定向测试两种, 全覆盖自动化
动态测试工具需要尽可能覆盖所有控件"在测试
8BB 特定行为时效率较低, 由 Q((H-2发布的
?(+_25%"&可以随机向目标程序发送事件流和数
据流"在其基础上开发的框架 a/?8%M&可用于压
力 测 试, ?(+_25U)++2*%F& - U(C(40);%&& 与
/08)4(;,4(*%L&都是 8+:*(0: <‘f工具包提供的辅
助测 试 工 具" 但 不 能 完 全 自 动 化, 8!I%%$& -
8BB3a-,5H*()+:%%%& - <,B02+X%%#& - 8+:*(0:U0BB2*%%!&

等工具以及 ‘)40,等 %%E&设计的方法致力于通过构
建 Q/O模型"设计自动化生成正确输入格式等方
式来 提 高 全 遍 历 控 件 时 的 控 件 覆 盖 率,
8;,-.04,+(等 %%"&提出的快速碰撞测试和回归测试
方法"可自动建立 Q/O模型并生成自动执行的测
试用例, 赵耀宗等 %%M&通过模拟用户行为的方法
自动探测 Q/O"能够以较高的覆盖率遍历 Q/O控
件, Y)HU(9_24%%F&建立分布式测试系统"能够自
动化生成测试脚本"并将测试请求分发给测试云
上的设备, a8S<%%&&构建细粒度模型"并行化执
行 测 试 过 程" 极 大 地 提 高 了 测 试 效 率,
?(C0Q/OS8U%%L&通过遍历 8BB Q/O创建状态机模
型"并据此生成和执行测试用例, ‘5+(:*(0:%#$&把
8BB 视为与运行环境交互的事件驱动程序"监控
8BB 对每个事件的反应"并据此生成下一个事件,
它提供 /O和系统事件输入"并能够把机器事件和
人工事件无缝结合"提高了代码覆盖率,

定向测试 8BB 特定行为的工具大多使用静
态分析与动态分析相结合的方法, <;,*4‘*(0: 首
先利用静态分析得到运行至敏感 8aO的 89401045"
遍历这些 89401045上的所有控件时监控日志输出
的 Q/O信息并进行分析"得到到达该敏感 8aO的
有效 /O, Y*,7;,342*通过静态分析获得到达第三
方组件中的 8aO调用路径"然后对 8BB 进行代码

$%E
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重写"控制 8BB 运行时的跳转"使其到达敏感 8aO
调用位置, 然而对 8BB 代码重写存在重签名失
败-8BB 运行时崩溃等问题"可能导致测试失败,
O+42--0‘*(0: 在分析出目标 8aO的调用路径后"提
取控制目标 8aO调用的条件"构造特定输入值"提
高动态测试工具触发目标 8aO的效率, 由于
O+42--0‘*(0: 生成的输入会注入所有能够触发目标
8aO的事件处理器"因此静态分析阶段的结果必
须非常精确"否则生成的输入值会发生错误"导致
最终无法到达目标 8aO调用位置,

FR设计与实现

本文方法针对 8BB 特定行为进行定向测试"
在分析过程中以目标 8aO近似代表程序行为, 如
8BB 打开设备摄像头这一特定行为"在代码中调
用 y,+:*(0:>7,*:W,*2>6,;2*,$ (B2+! # j方法"在
分析时把此方法定为目标 8aO,

方法分为静态和动态 # 个分析模块, 静态分
析模块获取到达目标 8aO调用位置可能经过的组
件和控件事件处理方法"以引导动态过程"提高测
试效率, 当静态分析有误时"进入误差控制过程"
减少组件排除量"防止动态测试失败, 为了监控
控件事件"对 8+:*(0: 源码进行修改"使得每次调
用回调方法都有日志输出, 在动态模块中"操作
控件并监控89401045跳转和系统日志输出"以尽可
能少的控件操作驱动 8BB 运行至目标 8aO位置,

FWHR静态分析模块
静态分析能够得到引导动态测试过程的信息"

即从主89401045到目标8aO调用位置的组件跳转路
径, 编译过的源码文件///‘Ih文件是静态分析
的对象, 本文选择使用开源框架 <((4%#%&对其进行
静态分析"以及在 <((4基础上开发出的D-(W‘*(0:%##&

对8+:*(0: 程序进行污点分析%#!& , D-(W‘*(0: 在对
8BB进行污点分析时先使用 OD‘<%#E&模型得到一个
高效的虚拟;,0+方法"使8BB 中的所有组件的生命
周期方法和回调方法可以按照任意顺序调用"用于
生成调用图和进程间控制流图!O6DQ#, 污点分析
的过程从检测到的污染源开始"通过遍历 O6DQ追
踪被污染的数据"到达陷入点后污点分析结束"并
输出从污染源到陷入点的路径,

8BB 运行至目标 8aO调用位置的过程中可能
需要启动 89401045-<2*1092-Y*(,:9,34U292012*等组
件, 在用 D-(W‘*(0: 分析前将定义 O+42+4的语句
设为 <()*92"并把表 % 所示的启动新组件的方法

设置为 <0+_, 使用 D-(W‘*(0: 进行污点分析"得到
组件间的启动关系"例如"894010458中的一个回
调方法 (+6-09_ ! #调用 34,*489401045! #方法启动
89401045Y, 这一过程只能得到通过调用表 % 中的
方法显式启动的组件"因此"还需要使用 <((4解
析 8af文件"得到组件的隐式启动关系"如匹配
O+42+4属性启动 89401045,

表 HR组件启动方法

;+O5"HR8")0&,2&%1)+%)-.* + (&/$&.".)

组件 启动方法

89401045

34,*489401045
34,*48940104023
34,*489401045D(*U23)-4
34,*489401045D*(;670-:
34,*489401045D*(;D*,H;2+4
34,*489401045O.A22:2:

<2*1092
34,*4<2*1092
C0+:<2*1092

Y*(,:9,34U2J92012*

32+:Y*(,:9,34
32+:Y*(,:9,3483/32*
32+:R*:2*2:Y*(,:9,34
32+:R*:2*2:Y*(,:9,3483/32*
32+:<409_5Y*(,:9,34
32+:<409_5Y*(,:9,3483/32*
32+:<409_5R*:2*2:Y*(,:9,34
32+:<409_5R*:2*2:Y*(,:9,3483/32*

@@由于一个 89401045可能对应多个 Q/O界面"

需要在动态分析阶段监控回调方法的调用以排除
无关 Q/O控件"因此"还需解析得到调用组件启
动方法的回调方法, 将组件信息-回调方法以及
启动的组件信息结合"形成路径节点"解析的关键
程序代码和得到的节点信息举例如图 % 所示,

图 HR解析代码得到节点信息
\-*@HRS+%1-.* (&,"12&%*"))-.* .&,"-.2&%/+)-&.

%%E
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通过解析 ‘Ih文件"还能够得到调用目标
8aO的组件"即为最终组件, 同时"最终组件调用
目标 8aO的方法也可获得, 目标 8aO可能被最终
组件的 ! 种方法调用$第 % 种"某控件绑定的监听
方法调用的回调方法"操作该控件即可触发目标
8aO"将该回调方法及其类名信息加入路径的终
节点"由该类名可得到触发该回调方法的控件所
在的 89401045!但并不知道控件是哪一个#’第 #
种"组件的生命周期方法"启动该组件后即可触发
目标 8aO"则该组件即为终点’第 ! 种"普通的方
法"但此方法最终由前面两种中的某一种调用,

分析结束后"把静态分析得到的各组件间显
式启动和隐式启动关系从最终组件开始进行逆向
分析"得到一条从主89401045到目标8aO调用位置
的路径, 具体过程举例如图 # 所示"图中字母表
示组件"I为最终组件"8为主 89401045"箭头表示
启动关系, 若路径终点只有89401045信息"表示终
点 89401045打开时就已触发目标 8aO’若路径终节
点含有回调方法信息"则说明目标 8aO需要控件
触发" 那么 在动态测 试时" 8BB 跳 转 至 终 点
89401045后仍需遍历 Q/O控件"直到系统输出的日
志与路径终点的回调方法信息一致,

图 FR路径生成过程
\-*@FRS%&("11&2$+)0*"."%+)-&.

FWFR误差控制
由于存在少数静态分析阶段无法分析出路径

或路径有误差的情况"导致按照既定方法无法触发
目标 8aO, 为提高测试成功率"本文方法增加误差
控制功能, 在这种情况下"方法利用解析代码得到
的 89401045的信息把所有 89401045分为! 类$%#确定
与目标 8aO相关’##确定与目标 8aO无关"即此
89401045不能跳转至其他 89401045’!#其他, 测试
时"把除第 ##类之外的 89401045全部加入路径"在
动态测试过程中作为监控对象"判断 8BB 运行状

态"其他过程按照正常动态遍历过程进行"以降低
控件排除比例的方式提高测试的成功率,

FWJR动态分析模块
#]!]%@8BB 状态监控模块

由于静态分析不能得到当前 Q/O控件与回
调方法的对应关系"因此"本文的动态分析过程需
要自上而下触发当前 Q/O的可操作控件, 方法
采用修改 8+:*(0: 源码的方法监控 8BB 状态, 在
遍历当前 Q/O的控件时"实时监控系统日志"并
将其与路径中的回调方法信息匹配"以判断此次
控件操作事件是否触发了路径中的回调方法, 由
于所有的 8+:*(0: 8BB 使用的回调机制都相同"
本文的方法只需要修改 % 次 8+:*(0: 源码即可,

8BB 运行中启动的多个 89401045按照启动顺
序依次以栈结构存储在内存中, 使用 ,:C 372--
命令即可获取栈顶 89401045"即当前与用户交互的
89401045, 比较控件操作前后的栈顶 89401045即可
判断 89401045是否发生了跳转"并依此监控 8BB
是否沿路径运行, 操作某控件后"如果检测到
89401045跳转"且该 89401045不在路径中"则此
89401045中的控件均无需访问,

控件操作能够使 Q/O在 89401045不变的情况
下发生改变"可能是控件属性改变或转换至另一
个 Q/O, 只判断 89401045的跳转可能导致控件操
作无效或漏掉关键控件"影响测试效率, 因此"必
须在每次控件操作之后判断 Q/O是否发生改变,
本文利用 /08)4(;,4(*=02W2*工具获取当前 Q/O
的页面布局信息, 首先"使用 0,:C 372--3:_B,47
��4((-3��)0,)4(;,4(*+,;2J9(;B*2332: B̂,47 +̂,;2>
\;-1 %#"&命令把当前用户页面中控件的结构关系
和属性等布局信息存储在 h?N文件中, 然后解
析该 h?N文件获取控件的可操作性-位置-文本
信息以及页面结构等信息"形成以控件为节点的
树结构!本文中称为控件树#"并为每一个节点设
置 W20H74!权值#属性, 从叶子节点到根节点的每
个节点权值设置为其所有子节点权值与该节点初
始权值之和, 以图 ! 所示的页面布局的树结构为
例说明自下而上计算权值的过程, 用根节点权值
代表该 Q/O权值, 若控件操作前后根节点权值
不变"说明 Q/O没有变化’反之"Q/O发生了转换,
#]!]#@控件操作过程

由于 8+:*(0: 8BB 运行过程中的 89401045跳
转是不可预测的"在控件遍历过程中必须把已遍
历过的 Q/O做标记"并记录在已标记队列中, 若

#%E
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图 JR:B_控件树举例
\-*@JR]X+/$5"&2:B_#-,*"))%""

检测到此 Q/O已标记"则回退至上一界面"并触
发下一未标记的可操作控件, 若同级节点已全部
标记"则将它们的父节点直接标记为已操作, 自
下而上进行标记"直到根节点标记为已操作"那么
将被标记的根节点加入已标记队列"说明此 Q/O
中控件已全部遍历, 以图 ! 中的 6729_Y(\为例
说明对控件树的标记和操作过程"方框中的控件
为已操作, 首先"将 6729_Y(\标记为已操作"可
知它的同级节点全部为已操作"那么将其父节点
N0+2,*N,5()4标记为已操作’同理"将 N034=02W也
标记为已操作’此时第二级节点只有 # 个被标记"
则不标记根节点"且此 Q/O不加入已标记队列,

遍历控件树时采用深度优先遍历的方式"自
上而下-自左至右地进行, 对于控件树的某一节
点"首先判断其是否有子节点"如果有"则对其子
节点进行分析’若没有"将该控件标记为已操作"
并按照算法 % 所示的过程对控件进行操作, 当
8BB 运行至路径终点 89401045时"若终节点不含回
调方法"说明此时目标 8aO已触发"测试结束’若
路径终节点含有回调方法"则遍历此页面控件"直
到系统输出含有此回调方法信息的日志"说明目
标 8aO已经被调用"测试结束,

JR实验

选取 8+:*(0: 官方定义的危险权限 %#M&和一
些特殊权限对应的行为进行测试"验证本文方
法对于排除无关 89401045和控件的有效性, 为
评估本文方法的性能"将实验结果与全遍历和
随机触发的效率进行比较"并与其他相关方法
进行优劣对比,

JWHR测试环境及数据
本文实现的工具运行在 [0+:(W3F 系统下-

内存为 & Q的 a6平台上"测试的 8BB 运行在系
统为 8+:*(0: "]%]%-内存为 # Q的测试机上, 从
Q((H-2a,-5的流行应用中随机选取 " 个8BB 的行
为进行测试, 这 " 个 8BB 普通且具有代表性"

@@@D5*&%-)0/ % #-,*")&$"%+)-&.D5*&%-)0/

_.$4)$ 472W0:H240+ W0:H2434*22(.9)**2+4Q/O

%$ -2472W0:H24039-09_,C-2)0".

#$ 9-09_ 472W0:H24

!$ -2894010450397,+H2: )0".

E$ -2472+2W8940104503472+2\4

+(:2(.472B,47 )0".

"$ H24+2WQ/O

M$ 4*,12*32472W0:H2434*22(.

472+2WQ/O

F$ "51"

&$ *(--C,9_

L$ V);B 4(-0+2%M

%$$ ".,-2

%%$ "51"

%#$ @-2472-(H.*(;35342;;,49723W047 472B,47 )0".

%!$ -2Q/O0397,+H2: )0".

%E$ V);B 4(-0+2"

%"$ "51"

%M$ @(B2*,42472+2\4W0:H24

%F$ ".,-2

%&$ "51"

%L$ -2Q/O0397,+H2: )0".

#$$ @V);B 4(-0+2&

#%$ "51"

##$ V);B 4(-0+2%M

#!$ ".,-2

#E$ ".,-2

#"$ ".,-2

#M$"51"

#F$ V);B 4(-0+2%M

#&$".,-2

能够形象化地展示本文方法的效率和有效性, 测
试的 8BB 的特定行为主要有启动相机-读取 O?IO
码-AD6通信-读 写̂联系人-杀死后台进程-连接
网络-发送短信-获取 [0JD0状态等"并把与这些
行为相关的 8aO调用设定为目标 8aO,

文献%%$&中的数据表明"动态分析部分需
要花费的时间平均是静态分析的 &E]! 倍"因
此"本实验忽略静态分析耗时对最终结果的影
响"只分析动态部分的效率, 实验结果如表 #
所示"排除的 89401045指在到达目标 8aO调用位
置前的动态测试过程中排除的无效 89401045’排
除的控件数包括无效 89401045中的控件数和有
效 89401045中的无效控件数, 动态点击的步数
仅计算触发事件处理方法的点击事件次数"不
考虑回退和滑动屏幕等操作"因此"到达目标
8aO调用位置的步数即为本方法触发的控件数,

!%E
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对于不同 8BB 和同一 8BB 的不同目标行为"由
于目标 8aO的调用位置各不相同"需要操作的
控件数可能差别很大"但总体而言"遍历过程中
操作的控件数远少于 8BB 的控件总数, 因此"
本方法的组件和控件排除极大地提高了测试效

率, 实验测试 M% 个目标 8aO"%M 个不能动态触
发, 其中 %! 个目标 8aO在 8BB 使用的第三方
库中"但由于 8BB 本身并未调用"能够分析出
8aO所在位置"不能动态触发, 另外"有 ! 个目
标 8aO由于静态分析出错而不能触发,

表 FR目标 DS_测试结果
;+O5"FRQ"145)1&2)+%*")DS_)"1)-.*

包名 89401045数 控件数 特定行为 点击的步数
排除的
89401045数

排除的
控件数

8B0‘2;(3 !"% % !EE

9(;>9209>8BB %F !$

9(;>;5-H5>3,(;,C0V0, #% !#

9(;>P)5)H(+HX)(370>
V0+,+HW2+H(+HV)

#& #M

4,->,+:*(0:>67,67,f,+ E! &%

启动相机
连接网络
AD6通信
读 写̂联系人
读取 O?IO

发送短信

连接网络

启动相机
访问网络上的信息
获取 [0JD0状态

杀死后台进程

启动相机
获取 [0JD0状态
连接网络

%%# %E" !&F
&& %#& #LM
%#% %&M E"M
!& "F %"F
%#F %&L EM%
%!$ %L# EMF
M # L
%M E %!
F ! %"
" % %%
L " %L
" % %$
M ! %#
M % E
F E %&
%" & "%

JWFR方法性能分析

图 UR操作的控件比例
\-*@URS%&$&%)-&.1&2&$"%+)",#-,*")1

本文的方法在触发各个目标 8aO调用前访问
的控件数占总控件数的比例如图 E 所示!图 E g
图 M 中横轴为表 # 中的各目标 8aO#, 对于实验
中所有的目标 8aO"测试时点击的控件数平均是
8BB 中的所有控件数的 %M]E!, 在测试目标 8aO
时"全遍历方法需要遍历所有组件"触发了路径外
的组件和控件, 对于随机控件触发方法"本文使
用 ?(+_25工具进行实验, 测试结果的对比如图
" 所示"到达目标 8aO位置前"本文方法需要的步
数比随机触发的方法平均减少 &F]$!, 本文与

全遍历方式对比的情况如图 M 所示"本方法遍历
的 89401045与其相比平均减少 ML]!!"有效地避
免了测试时间的浪费, 由于动态测试的效率对整
个测试过程影响最大"因此"大量无关 89401045和
控件的排除"使得本文提出的定向测试方法具有
很高的效率,

JWJR与定向测试相关工作的对比
分 别 提 取 O+42--0‘*(0:- Y*,7;,342* 与

<;,*4‘*(0: ! 个方法进行对比"结果如表 ! 所示,
由表中可以看出"本文的方法有效规避了定向测
试工具对静态分析的准确性依赖程度高-动态测
试效率低等问题, Y*,7;,342*直接修改 8BB 组件
启动属性"改变 8BB 状态"控制 8BB 跳转至第三
方代码"测试效率较高"由此导致的重签名失败-
运行 时 崩 溃 等 问 题 使 得 测 试 失 败 率 较 高,
O+42--0‘*(0: 用于自动生成能够驱动 8BB 运行的输
入事件, 为了快速触发目标 8aO"每一个输入都
必须准确"使得测试的成败依赖于静态分析结果
的正确性"该方法的失败率为 M]F!, 由于 8BB
运行中89401045跳转的不确定性"本文方法的输入
事件同时基于静态分析结果和 8BB 运行状态进
行判断"使得方法失败率较低"仅为 E]L!, 但

E%E
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@@@@

图 KR本方法与 8&.c"6 的操作控件数对比
\-*@KR>&/$+%-1&.&2&$"%+)",O4))&..4/O"%1

O")#"".)0")#& +5*&)%-)0/1

图 NR本方法与全遍历方法的遍历 D()-C-)6 数对比
\-*@NR>&/$+%-1&.&2)%+C"%1",D()-C-)6 .4/O"%1O")#"".

)0")#& +5*&)%-)0/1

表 JR相关定向测试工具特点对比
;+O5"JR>0+%+()"%-1)-(1&2%"5+)",,-%"()-&.+5)"1)-.* )&&51

方法名 静态部分 动态部分 优点 缺点 目的

<;,*4‘*(0: 得到与目标 8aO相关
的组件和方法

自动化触发每个 /O控件
生成 /O触发条件"使动态
测试方法自动化

效率较低
生成触发敏感 8aO
的条件集

Y*,7;,342* 得到到达目标 8aO的
执行路径

重写代码"控制 8BB 跳转 效率高 失败率高
检测第三方代码中
的敏感 8aO

O+42--0‘*(0: 得到精确的调用路径"
提取控制条件

人工或自动化生成输入事
件"驱动 8BB 运行

得到精确的输入事件"提高
动态操作有效性

失败率高
生成针对动态测试
的特定输入

本文方法
得到相关组件和控制
事件处理方法

自动化触发部分控件 效率高"失败率低
输 入 事 件
类型较少

测试 8aa特定行
为

是"与 O+42--0‘*(0: 相比"本文方法对于 8BB 运行
时的输入事件类型考虑较少, <;,*4‘*(0: 通过遍
历有效 89401045中的所有控件得到到达敏感 8aO
的 /O控件集合"用以辅助动态分析工具进行 8BB
敏感行为测试, 而本文方法通过排除无关组件以
及标记关键回调方法"在动态分析阶段只需遍历
部分 Q/O中关键控件之前的部分控件"即可测试
8BB 的特定行为"测试效率较高,

UR总结

本文提出一种针对 8+:*(0: 应用特定行为进
行自动化定向测试的方法, 该方法将静态分析与
动态分析相结合"使用静态解析 8af文件得到的
信息引导动态测试过程"以尽可能少的操作次数
触发目标 8aO, 通过实验及与其他方法的对比"
验证了此方法能够有效提高 8BB 定向行为测试
的效率,

未来的工作主要针对静态和动态两个模块进

行, 静态分析方面$当 8BB 比较复杂时分析结果
可能有误差"从而影响测试结果, 考虑改进静态
分析算法"提高结果的准确率, 动态分析方面$动
态分析过程中频繁地获取当前 Q/O的控件信息"

并将其以 h?N文件的方式从手机端发送至计算
机端进行解析, 这一过程对动态分析的速度影响
较大"考虑改进控件信息获取和解析算法"提高计
算效率,
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% M &@T,(<" N0) Y" A,47 <" 24,->a/?8$ B*(H*,;;,C-2/OJ

,)4(;,40(+ .(*-,*H2J39,-2:5+,;09,+,-5303(.;(C0-28BB3

% 6& / a*(922:0+H3 (.472 %#47 8++),-O+42*+,40(+,-

6(+.2*2+92(+ ?(C0-2<5342;3" 8BB-09,40(+3" ,+: <2*10923>

86?" #$%E$ #$EJ#%F>
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%#$%FJ$%J%# &>744B$/ :212-(B2*>,+:*(0:>9(; 4̂((-3̂72-B^

)0,)4(;,4(*̂>
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35342;,40942340+H(.,+:*(0: 8BB3%’& / 86? <OQaN8A
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%%%&@U,34(H0=" 672+ Z" I+9_ [>8BB3a-,5H*()+:$ ,)4(;,409

329)*045 ,+,-5303 (. 3;,*4B7(+2 ,BB-09,40(+3 % 6& /

a*(922:0+H3(.472 !*: 86? 6(+.2*2+92 (+ ‘,4, ,+:

8BB-09,40(+ <29)*045,+: a*01,95>86?" #$%!$ #$LJ##$>

%%#&@?,( f" T,*;,+ ?" ’0, Z> <,B02+X$ ;)-40J(CV294012

,)4(;,42: 42340+H.(*,+:*(0: ,BB-09,40(+3%6&/a*(922:0+H3

(.472#"47 O+42*+,40(+,-<5;B(30);(+ <(.4W,*2S2340+H,+:

8+,-5303>86?" #$%M$ LEJ%$">

%%!&@?2;(+ 8" Y,+2*V22O" A,H,*,V,+ 8>Q/O*0BB0+H$ *212*32

2+H0+22*0+H(.H*,B709,-)32*0+42*.,923.(*42340+H%6& /

U212*32 I+H0+22*0+H" #$$!> [9*2 #$$!> a*(922:0+H3>

[(*_0+H6(+.2*2+92(+>OIII" #$$!$#M$J#ML>

%%E&@‘)40,< A" R7 ST" R7 ZT>‘212-(B0+H,)4(;,42: 0+B)4

H2+2*,4(*.(*,+:*(0: ;(C0-2 :210924(21,-),42;,-W,*2

C27,10(*% 6& / a*(922:0+H3(.472 E47 8++),-86?

6(+.2*2+92(+ U232,*97 0+ O+.(*;,40(+ S297+(-(H5>86?"

#$%"$ E!>

%%"&@8;,-.04,+(‘" D,3(-0+(8U" S*,;(+4,+,a>8H)09*,W-0+HJ

C,32: 4297+0P)2.(*,+:*(0: ;(C0-2,BB-09,40(+ 42340+H%6&/

#$%% OIII D()*47 O+42*+,40(+,-6(+.2*2+92 (+ <(.4W,*2

S2340+H" =2*0.09,40(+ ,+: =,-0:,40(+ [(*_37(B3!O6<S[#>

OIII" #$%%$ #"#J#M%>

%%M&@赵耀宗" 程绍银" 蒋凡>8+:*(0: 应用程序 Q/O遍历的自

动化方法 %’&>计算机系统应用" #$%"" #E!L# $ #%LJ##E>

%%F&@?,h" [,+HA" h02a" 24,->8+ ,)4(;,42: 42340+HB-,4.(*;

.(*;(C0-2,BB-09,40(+3 % 6& / #$%M OIII O+42*+,40(+,-

6(+.2*2+92(+ <(.4W,*2k),-045" U2-0,C0-045,+: <29)*045

6(;B,+0(+ !kU<J6#>OIII" #$%M$ %"LJ%M#>
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<(.4W,*2,+: 8BB-09,40(+36(+.2*2+92!6R?a<86# " #$%"

OIII!L47 8++),->OIII" #$%"" #$ #%$J#%">
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I+H0+22*0+H>86?" #$%!$ ##EJ#!E>

%#%&@Y,*42-8" f-20+ ’"N2S*,(+ Z" 24,->‘2\B-2*$ 9(+12*40+H

,+:*(0: :,-10_ C5429(:24(V0;B-2.(*34,409,+,-5303W047 3((4

%6& / a*(922:0+H3(.47286? <OQaN8A O+42*+,40(+,-

[(*_37(B (+ <4,42(.4728*40+ ’,1,a*(H*,;,+,-5303>86?"

#$%#$ #FJ!&>
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