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摘　 要　 针对网络入侵检测过程中无法有效处理入侵数据中分类变量的表示,导致网络入侵

检测准确率低、漏报率高等问题,提出一种基于实体嵌入和长短时记忆网络( long
 

short-term
 

memory
 

network,
 

LSTM)相结合的网络入侵检测方法。 首先,在数据预处理时,将表示网络特

征数据中的数值型变量和分类型变量数据分开,通过实体嵌入方法将分类型变量数据映射在

一个欧几里得空间,得到一个向量表示,再将这个向量嵌入到数值型数据后面得到输入数据。
然后,通过把数据输入到长短时记忆网络中去训练,通过时间反向传播更新参数,得到最优嵌

入向量作为输入特征的同时,也得到一个相对最优的 LSTM 网络的检测模型。 在数据集 NSL-
KDD 上进行实验验证,结果表明实体嵌入是一种有效处理网络入侵数据中分类变量的方法,
它和 LSTM 网络相结合组成的模型能够有效提高入侵检测率。 在数据预处理时对分类变量的

处理中,实体嵌入方法与传统的 One-Hot 编码方法相比,检测的准确率提高 1. 44 个百分点,漏
报率降低 2. 99 个百分点。
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Abstract　 Due
 

to
 

the
 

inability
 

to
 

effectively
 

deal
 

with
 

the
 

representation
 

of
 

categorical
 

variables
 

in
 

intrusion
 

data,
 

the
 

network
 

intrusion
 

detection
 

has
 

low
 

accuracy
 

and
 

high
 

false
 

negative
 

rate.
 

A
 

method
 

combining
 

entity
 

embedding
 

and
 

long
 

short-term
 

memory
 

network
 

( LSTM)
 

is
 

proposed.
 

First,
 

when
 

the
 

data
 

is
 

preprocessed,
 

the
 

numerical
 

variable
 

data
 

and
 

categorical
 

variable
 

data
 

are
 

separated,
 

and
 

the
 

categorical
 

variable
 

data
 

are
 

mapped
 

into
 

an
 

Euclidean
 

space
 

by
 

using
 

the
 

entity
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embedding
 

method
 

to
 

obtain
 

a
 

vector
 

representation
 

and
 

then
 

this
 

vector
 

is
 

embedded
 

into
 

the
 

numeric
 

data
 

to
 

get
 

the
 

input
 

data.
 

Then,
 

by
 

inputting
 

the
 

data
 

into
 

the
 

long
 

short-term
 

memory
 

network,
 

the
 

parameters
 

are
 

updated
 

by
 

time
 

back
 

propagation.
 

Thus
 

the
 

optimal
 

embedded
 

vector
 

is
 

obtained
 

as
 

the
 

input
 

feature,
 

and
 

a
 

relatively
 

optimal
 

detection
 

model
 

of
 

the
 

LSTM
 

network
 

is
 

also
 

obtained
 

through
 

training.
 

Experiments
 

are
 

carried
 

out
 

on
 

the
 

data
 

set
 

NSL-KDD,
 

and
 

the
 

results
 

show
 

that
 

entity
 

embedding
 

is
 

an
 

effective
 

method
 

to
 

deal
 

with
 

categorical
 

variables
 

in
 

network
 

intrusion
 

data.
 

The
 

model
 

composed
 

of
 

LSTM
 

network
 

effectively
 

improves
 

the
 

detection
 

rate.
 

In
 

the
 

processing
 

of
 

categorical
 

variables,
 

the
 

accuracy
 

of
 

detection
 

using
 

entity
 

embedding
 

method
 

increases
 

by
 

1. 44
 

percentage
 

points
 

and
 

the
 

false
 

negative
 

rate
 

decreases
 

by
 

2. 99
 

percentage
 

points,
 

compared
 

with
 

those
 

using
 

the
 

traditional
 

One-Hot
 

coding
 

method.
Keywords　 entity

 

embedding;
 

LSTM;
 

intrusion
 

detection;
 

categorical
 

variables

　 　 随着互联网的发展,网络的规模越来越大,随
之出现的网络攻击也越来越多,给计算机设施的

安全性和敏感数据的完整性带来严重威胁。 因

此,网络入侵检测越发受到重视,成为国内外研究

的热点之一。 网络入侵检测主要是通过提取反映

网络状态特征的数据,设计检测模型对正常和攻

击的数据进行分类[1] 。 然而,在真实环境中采集

到的网络特征数据基本是一种具有分类变量特征

的结构化数据[2] ,即是指以表的形式收集和组织

的数据,列代表不同的特征属性,行代表不同的样

本,结构化数据中最常见的是数值变量和分类变

量。 在衡量网络流量入侵模式数据的特征[3-4]中,
表示连接持续时间、传送字节数、访问控制文件的

次数等连续变量特征可以用数值表示,但是,还有

许多特征只能以分类变量形式提供元数据,没有

表征它们自己的信息,这些分类变量涉及表示协

议类型( TCP、UDP、ICMP)、网络服务的类型、网
络连接状态等特征属性。

近年来,由于大数据和高性能计算机平台的

推动,深度学习成为入侵检测领域越来越重要的

研究方法,深度学习将特征提取和分类器结合到

一个框架中,能够自动从海量数据中去学习特征,
给海量、高维数据的复杂分类问题提供非常有效

的途径。 为了学习网络状态特征前后之间的相互

依赖关系,将表征网络状态特征的数据时序建模,
在 Tang 等[5] 和 Yin 等[6] 提出的递归神经网络

(recurrent
 

neural
 

networks,
 

RNN)模型中,提高检

测准确率的同时,还通过在模型的隐藏节点之间

对数据特征进行局部关联,从而极大地减小了模

型规模。 但是 RNN 模型中存在梯度消失问题,很
难长期学习保存信息。 为了学习网络状态之间的

长期依赖性,Staudemeyer[7] 提出将网络流量建模

为一个具有监督学习方法的时间序列,训练长短

时记 忆 网 络 ( long
 

short-term
 

memory
 

network,
LSTM),实验在 KDD

 

Cup
 

99 数据集上,验证了

LSTM 网络通过对网络状态特征数据的时序性和

依赖性学习,可以有效地处理高维的表征网络状

态特征的大数据。
为了在网络入侵检测模型中合并网络入侵数

据中分类变量,近年来提出一些网络入侵检测算

法,如 Tang 等[8]提出基于流量的异常检测深度神

经网络模型,Vinayakumar 等[9]提出一种卷积神经

网络检测模型等。 在这些深度学习算法中,数据

预处理时,对网络入侵数据中分类变量的处理方

法都是使用 One-Hot 编码[10] 对分类变量进行转

换,也称为 One-of-k 模式,即 k 个不同类别创建 k
个新的二进制特性,其中只有一个值是 1,归一化

后形成数据的输入。 这种方法虽然解决了分类器

不好处理分类变量数据的问题,也起到了扩充特

征的作用,数据预处理后,使得检测模型达到了一

定的检测效果。 可是对于许多高基数特性的分类

变量特征来说,One-Hot 编码会使得特征空间变

得很大,从而产生大量的稀疏数据,导致计算资源

的浪费;其次,One-Hot 编码对待分类变量的不同

值是完全独立的,往往忽略了它们之间的信息关

系。 实体嵌入是一种将分类变量映射到欧几里得

空间[11] ,在一个神经网络中标准监督学习的过

程,嵌入后得到的数据维度低,不仅能够将离散的

序列映射成为连续的向量,还能够深度挖掘变量

之间的关系。 与 One-Hot 编码相比,实体嵌入不

仅减少了内存的使用,加快了神经网络的计算速

度,在数据稀疏且统计量未知的情况下,实体嵌入

还能更好地帮助神经网络进行泛化。
基于以上分析,为了克服传统方法对网络入
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侵数据中分类变量处理的缺点,本文将实体嵌入

的方法应用于网络入侵检测,同时结合深度学习

中 LSTM 网络在入侵检测中处理高维、海量数据

的优势[12] ,提出一种基于实体嵌入和 LSTM 相结

合的方法。 数据预处理时,使用分类变量数据学

习实体嵌入,其中每个分类变量都映射到一个固

定大小的向量空间,然后使用神经网络模型学习

参数。 本文的神经网络模型采用 LSTM 网络,将
数值变量数据输入与分类变量数据输入结合在一

起,然后将这两个输入连接起来并馈送到 LSTM
网络训练检测模型,使得设计的 LSTM 网络达到

最优检测效果。 通过在 NSL-KDD 数据集[13] 上进

行实验验证,先预设分类变量的嵌入维度,通过调

整 LSTM 网络的隐藏节点数和学习率,得到一个

相对较优的 LSTM 网络,然后对比 One-Hot 编码

对网络流量入侵数据中分类变量的预处理方法,
验证实体嵌入对网络入侵数据中分类变量处理的

有效性,同时,结合 LSTM 网络设计出一种网络入

侵检测模型,提高了检测的准确率。

1　 本文算法

1. 1　 实体嵌入
实体嵌入(entity

 

embedding,EE)是将函数近

似问题中的分类变量映射到欧几里得空间,这种

映射是在一个神经网络中的标准监督学习过程。
神经网络环境下实体嵌入方法的第一个领域是关

系数据的表示[14] 。 近年来,大量复杂关系数据集

合知识库中出现了大量使用实体嵌入的工作[15] ,
 

重构数据的基本数据结构形式是( h,r,t ),其中

h 和 t 是实体, r 是关系,实体映射到向量,关系有

时映射到矩阵[16] 或者两个矩阵或者与实体在同

一嵌入空间中的向量。
在函数近似问题中,给定一个函数如下

y = f(x1,x2,…,xn) . (1)
式中: ( x1, x2,…, xn) 为输入数据,y 为标签输

出值。
为了学习函数(1) 的近似,实体嵌入通过将

一个分类变量 xi 的状态映射到一个向量,即
ei:xi Xi . (2)

向量空间的大小,即嵌入层的维度[17] 是需要

预先定义的超参数。 实体嵌入维度的边界在 1 和

(mi - 1) 之间,其中 mi 是分类变量 xi 的所有状态

的个数。 在实践中,根据经验选择嵌入层的维度

尺寸,采用经验准则:越复杂的维度越多。 需要粗

略估计描述实体可能需要多少特性,并将其作为

开始的维度。
在深度学习处理结构化数据[18] 过程中,学习

嵌入的方法来表征数据特征时,首先,需要将结构

化数据分为数值型和分类型变量,然后对分类型变

量进行实体嵌入,在使用实体嵌入表示所有分类变

量之后,所有嵌入层和所有连续变量的输入被连接

起来。 合并层被视为神经网络中的一个普通输入

层[19] 。 整个网络可以用标准的反向传播方法进行

训练。 通过这种方式,实体嵌入层能够了解每个类

别的内在属性,而更深层次的实体层形成它们的复

杂组合。 学习嵌入的具体步骤如下:
1)

 

对于每个分类型变量 xi, 创建一个实体嵌

入矩阵 m × L, 其中 m 表示分类型变量 xi 的特征

属性基数, L 表示分类变量 xi 的嵌入维度,其中

1 ≤ L ≤m - 1。 下面式(3)中矩阵表示的是一个

分类型变量 xi 中所有状态的向量表示,其中每一

行表示一种状态在嵌入空间中的映射

K11 … K1L

︙ ︙
Km1 … KmL

é

ë

ê
ê
êê

ù

û

ú
ú
úú

. (3)

采用相同的方式可以得到每个分类型变量的数据

向量表示。
2)

 

通过在嵌入矩阵中查询给定分类变量的

状态就能得到所有分类变量的向量表示,然后把

它嵌入到数值型变量的数据后面,组成全新的数

据输入。
3)

 

定义一个神经网络,然后把每一组数据都

输入到神经网络去训练,为使损失函数最小,可以

通过在神经网络反向传播过程中梯度的变化不断

地更新分类变量型数据的嵌入矩阵,使得每次数

据迭代后都能够获得更好的嵌入表示,从而优化

嵌入的映射。
1. 2　 长短时记忆网络

本文针对网络入侵检测中的高维、海量的网

络特征数据,采用长短时记忆网络 LSTM[20] 进行

训练,LSTM 是时间递归神经网络的一种变形,相
比于传统的 RNN 模型,LSTM 对隐藏层做了更复

杂的设计,其核心设计是一种叫做记忆体( cell
 

state)的信息流,如图 1 所示,它负责把记忆信息

从序列的初始位置传递到序列的末端,并通过 4
个相互交互的“门”单元,控制在每一时间步 t 对
记忆信息值的修改。 LSTM 这种隐藏层的逻辑设

计可以有效地保留长时间的记忆信息,避免了梯

555



中国科学院大学学报 第 37 卷

度消失的缺点。

图 1　 LSTM 隐藏层的逻辑设计结构

Fig. 1　 Logic
 

design
 

structure
 

of
 

LSTM
 

hidden
 

layer

在记忆体的信息流中,遗忘门控制着前面记

忆中丢失信息的多少;输入门决定第 t 时间步的

输入信息 xt, 有多少信息将被添加到记忆信息流

中;候选门用来计算当前的输入与过去的记忆所

具有的信息总和量;输出门控制着有多少记忆信

息将被用于下一阶段的更新中。
将图 1 所示的 LSTM 隐藏层逻辑单元,多个

连接在一起形成一个 LSTM 网络模型。 本文针对

网络入侵检测,采用的是一个“多对多”型结构,
即多个输入的同时有多个输出,如图 2 所示。 模

型的训练主要包含前向传播和反向传播过程。

图 2　 LSTM 网络结构

Fig. 2　 LSTM
 

network
 

structure

其中 LSTM 网络模型训练的具体算法过程

如下:
前向传播过程:记输入时间序列为 X = (x1,

x2,…,xt), 隐藏层序列为 S = ( s1,s2,…,st), 则

通过迭代公式计算预测输出序列 Y = (y1,y2,…,
yt) 的计算过程如下:

ft = sigmoid(WT
f × st -1 + UT

f × xt + bf), (4)
it = sigmoid(WT

i × st -1 + UT
i × xt + bi), (5)

C′t = tanh(WT
c × st -1 + UT

c × xt + bc), (6)
C t = ft × C t -1 + it × C′t, (7)

ο t = sigmoid(WT
ο × st -1 + UT

ο × xt + bο), (8)
st = ο t × tanh(C t), (9)

yt = softmax(VT × st + c) . (10)

式中: ft、it、C′t、st、yt 分别表示更新的遗忘门、输入

门、候选门、输出门以及第 t 个时间步预测的输

出, WT
f 、UT

f 、WT
i 、UT

i 、WT
c 、UT

c 、WT
ο、UT

ο 表示权重矩

阵, bf、bi、bο 表示偏置向量。
反向传播过程:采用时间反向传播算法来训

练参数,主要是通过叠加每个时间步的参数梯度

来更新参数,损失函数是计算每个时间步预测输

出层的交叉熵,在第 t 个时间步时,损失函数的计

算过程为

L(yt,y′t) = - ∑
j
y′j lny j + (1 - y′j)ln(1 - y j) .

(11)
式中: yt 是预测输出, y′t 是输出的真实值, j 表示

预测输出层的第 j 神经元。
在每一次迭代中,参数矩阵通过式( 12) 来

更新:

Γ = Γ + r∑ t

􀆟L(yt,y′t)
􀆟Γ

,Γ = W,U,V,b,c.

(12)
式中: r 是学习率,时间步 t = 0,1,…,T.

2　 网络入侵检测模型

本文基于实体嵌入和 LSTM 网络的方法建立

的入侵检测模型流程如图 3 所示,主要分 3 个部

分:数据预处理、模型训练、模型测试。

图 3　 网络入侵检测模型

Fig. 3　 Network
 

intrusion
 

detection
 

model

入侵检测模型检测的具体步骤如下:
1)

 

数据预处理

在数据预处理过程中,首先,需要将训练集的

每一个数据中的分类型和数值型特征属性的数据
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分开。 对数值型的数据,需要进行归一化处理,处
理方式如下

x′ =
x - xmin

xmax - xmin
. (13)

式中: xmax 和 xmin 分别表示 x 所在列中的最大值和

最小值, x′ 为 x 归一化后的数据。
然后,对于分类型的数据,根据嵌入的维度映

射成为一个向量。 在所有的分类变量都用实体嵌

入的方法表示后,由每一个分类型数据表示的向

量都连接到归一化后的数值型数据后面,组合成

新的数据输入。
2)

 

模型训练

在所有的训练集中的数据都按照步骤 1)转

换成数据输入后,将数据时序建模,为了使得检测

过程中具有关联数据的功能,模型训练采用的是

一个“多对多”的循环神经网络。 即多个 LSTM 逻

辑单元连接在一起,形成一个 LSTM 网络。 模型

训练的过程,是一个学习嵌入的过程,同时也是一

个得到最优检测模型的过程。 因为在时间反向传

播更新参数的过程中,不但是损失函数逐渐达到

最小的过程,也是分类型数据的嵌入向量不断被

更新,得到最优数据输入的过程。
3)

 

模型测试

根据步骤 1)先对测试集进行数据预处理,得
到数据输入,然后根据步骤 2) 中训练得到的

LSTM 模型,输入到模型中进行检测,得到检测

结果。

3　 数据集及评价方法

3. 1　 数据集描述
本文采用 NSL-KDD 数据集(下载地址 https:∥

www. unb. ca / cic / datasets / nsl. html) 进行实验验

证。 该数据集是 KDD
 

Cup
 

99 数据集(下载地址

http: ∥ kdd. ics. uci. edu / databases / kddcup99 /
kddcup99. html)的改进和简化版本,KDD

 

Cup
 

99
数据集是来源于 1998 年美国国防部高级规划署

在林肯实验室进行的一项为捕获网络流量数据而

准备的入侵检测评估项目。 训练用的网络流量数

据被收集 7 周,测试用的网络流量数据收集了 2
周。 KDD

 

Cup
 

99 数据集作为评价网络入侵检测

系统的基准数据集已被广泛使用多年,然而该数

据集的一个主要缺点是,它在训练和测试数据中

都包含大量的冗余记录。 为了克服 KDD
 

Cup
 

99
数据集的局限性,提出 NSL-KDD 数据集,它改进

了以前的数据集,使得 NSL-KDD 数据集中的总记

录统计合理。
NSL-KDD 数据集中每一种网络流量模式都

由 41 个特征定义,这些特征包括直接从 TCP / IP
连接的基本特性、在窗口间隔(如 2 s 或多个连

接)中累积的流量特性以及从连接的应用层数据

中提取的内容特性。 在表示网络流量数据的 41
个特征中, 特征属性的类型可以分为离散型

(symbolic,S)和连续型( continuous,C),具体的特

征属性描述如表 1 所示。

表 1　 数据特征属性

Table
 

1　 Data
 

feature
 

attribute
类别 特征属性

S
Protocol_type,service,flag,land,

 

logged_in,
 

is_hot_ligin,
is_guest_login

C

Duration,src _ bytes, dst _ bytes, wrong _ fragment, urgent,
hot,num_failed_logins,num_compromised,root_shell,su_
attempted,num_root,num_file_creations,num_shells,num
_access _ files, num _ outbound _ cmds, count, srv _ count,
serror_rate,srv _ serror _ rate, rerror _ rate, srv _ rerror _ rate,
same_srv_rate,diff_srv_rate,srv_diff_host_rate,dst_host_
count,dst_host_srv_count,dst_host_same_srv_rate,dst_
host_diff_srv_rate,dst_host_same_src_port_rate,dst_host_
srv_diff _ host _ rate, dst _ host _ serror _ rate, dst _ host _ srv _
serror_rate,dst_host_rerror_rate,dst_host_srv_rerror_rate

　 　 在表示网络流量入侵模式数据中的 7 个离散

型特征都是分类变量, 分别是 Protocol _ type,
service,flag,land,

 

logged_in,is_hot_ligin,is_guest_
login,其中分类变量 Protocol_type 表示协议类型,
共有 3 种:TCP、UDP、ICMP,特征属性基数为 3;
service 表示目标主机的网络服务类型,共有 70
种,特征属性基数为 70;flag 表示连接正常或错误

的状态,共 11 种,特征属性基数为 11;land 表示

连接是否来自同一个主机 / 端口,特征属性基数为

2;logged_in 表示是否成功登录,特征属性基数为

2;is_hot_ligin 表示登录是否属于“hot”列表,特征

属性基数为 2;is_guest _ login 表示是否 guest
 

登

录,特征属性基数为 2。
网络流量数据主要被标签为正常和 4 种不同

类型的攻击流量,4 种攻击分别是 DoS、 Probe、
U2R 和 R2L 攻击,其中 DoS 攻击会耗尽目标服务

器的资源,使其无法提供任何服务;R2L 攻击允许

未经授权的远程访问;U2R 攻击尝试获取超级用

户权限;Probe 探测攻击用于查找目标服务器的

漏洞,如表 2 所示。
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表 2　 数据类别

Table
 

2　 Data
 

categories
数据类别 数据描述 标签

Normal 正常 0
Dos 拒绝服务攻击 1
R2L 来自远程主机的未授权访问 2
U2R 未授权的本地超级用特权访问 3
Probe 端口监视或扫描 4

3. 2　 评价方法
网络入侵检测算法的性能通过准确率 AC、误报

率 FA 和漏报率MA 来衡量,它们的计算方法如下:

AC =
TP + TN

TP + TN + FP + FN
, (14)

FA =
FP

TN + FP
, (15)

MA =
FN

TP + FN
. (16)

式中:TP 代表正确分类的攻击记录,TN 代表正确

分类的正常记录,FN 代表错误分类的攻击记录

(漏报),FP 代表错误分类的正常记录(误报)。

4　 实验验证

实验包括 100 000 个训练样本和 20 000 个测

试样本。 实验样本的具体类型和个数如表 3 所示。

表 3　 实验数据

Table
 

3　 Experimental
 

data
数据类别 Normal Dos U2R R2L Probe 总样本数

训练集 53 499 36 423 39 798 9 421 100 000
测试集 10 672 7 317 11 145 1 855 20 000

　 　 实验环境是 window10
 

64 位操作系统,Intel(R)
core(TM)

 

i7-6500U,CPU
 

2. 5 GHZ,内存 8. 00 GB,采
用 GPU 加速,在基于深度学习框架 PyTorch 下,
Python 语言编程实现。 实验的具体参数为:权值

初始化方式为随机初始化,损失函数为交叉熵,优
化算法是 SGD(随机梯度下降),最大迭代次数为

500,
 

批次大小为 100,隐藏层 dropout 取 0. 2。
本文主要做了 3 组实验,第 1 组实验,针对网

络流量数据中的分类变量,使用实体嵌入的方法,
通过在 3 种预设规则下,得到分类变量的不同嵌

入维度,目的是确定一个相对最优的实体嵌入的

维度(L);第 2 组实验,预设不同的隐藏节点数

(H)和学习率(R),目的是确定相对最优的 LSTM
网络参数;第 3 组实验,对比传统的对网络入侵数

据中分类变量的处理方法,验证本文提出的实体

嵌入方法对分类变量处理的有效性。
1)

 

确定嵌入层的维度

把网络流量数据中的离散型和数值型数据分

开处理,离散型特征属性的数据作为分类变量,通
过实体嵌入的方法处理后,和归一化后的数值型

数据组合在一起后,得到数据的输入。 每一个表

示网络流量特征的 41 维数据中,表示分类变量的

特征属性有 7 个,连续性数值型变量的特征属性

有 34 个。 根据实体嵌入理论,分类变量的嵌入维

度是一个需要预先定义的超参数,在实践中,可以

用经验准则来选择嵌入维度,即越复杂的维度越

多,先粗略估计描述实体可能需要多少特性,并将

其作为开始的维度。 所以,在实验的过程中,根据

经验,预先设定 3 种规则下的分类变量嵌入维度,
当分类变量的特征属性基数为 m 时,嵌入维度为

L, 具体规则如下:
①当 (m - 1) < 2 时, L = 2;
②当 2 ≤ (m - 1) ≤ C,L = (m - 1), 其中 C

为常数;
③当 (m - 1) ≥ C,L = C。
实验过程中,规则①取 C = 10;规则 ② 取 C =

30;规则 ③ 取 C = 50; 可以看到对于特征属性基

数较少的分类变量 land、logged_in、is_hot_ligin、
is_guest_login 和 Protocol_type 来说,嵌入维度不

需要太复杂,所以,3 个规则下的嵌入维度都是取

2。 但是对于分类变量 service 和 flag,因为它们的

特征属性基数比较大,需要较大的嵌入维度对其

进行描述,所以,3 种规则下,分类变量 service 的

嵌入维度分别取 10、30、50,分类变量 flag 的嵌入

维度都是取 10,具体如表 4 所示。

表 4　 特征属性基数以及嵌入维度

Table
 

4　 Feature
 

attribute
 

cardinality
 

and
 

embedding
 

dimension

分类变量
特征属性

基数 m
嵌入维度

规则①
嵌入维度

规则②
嵌入维度

规则③
Protocol_type 3 2 2 2
service 70 10 30 50
flag 11 10 10 10
land 2 2 2 2
logged_in 2 2 2 2
is_hot_ligin 2 2 2 2
is_guest_login 2 2 2 2

　 　 这里先设定隐藏层节点数 H = 30, 学习率

R = 0. 2 进行实验,来确定一个相对最优的嵌入层

维度,得到的实验结果如图 4 所示。 可以看到,嵌
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入维度在 3 种规则下,准确率随着迭代次数的变

化中,当迭代次数小于 200 时,规则①的嵌入维度

下,检测模型得到准确率要比其他两种规则的准

确率更低,迭代次数大于 200 时,随着曲线趋于稳

定,规则①的嵌入维度下,检测模型得到准确率要

比其他两种规则的更高,另外比较 3 种规则的嵌

入维度下,检测模型的训练时间,分别是 914、977
和 1 086 s。 综合来看,规则①预设的嵌入维度相

对最优,即分类变量 Protocol _ type、 service、 flag、
land、logged_in、is_hot_ligin、is_guest_login 的嵌入

维度分别取 2、10、10、2、2、2、2。 此时,在使用实

体嵌入表示所有分类变量之后,所有嵌入层和 34
个归一化后的数值型变量连接起来,合并成的输

入数据的维度为 64。

图 4　 不同嵌入维度下的迭代曲线

Fig. 4　 Iteration
 

curves
 

under
 

different
 

embedding
 

dimensions

2)
 

确定隐藏节点数 H、学习率 R
为了确定一个相对最优的 LSTM 网络,在相

对最优的嵌入维度规则,即输入数据的维度为 64
时,隐藏层节点数分别取 H = 20、30、50, 学习率分

别取 R = 0. 1、0. 2、0. 3, 进行 9 组实验,实验结果

如表 5 所示。 综合来看,检测性能最好时,隐藏层

节点数应该取 20,学习率取 0. 3,此时模型的检测

准确率最高,达到 98. 90% 。

表 5　 不同参数的检测效果

Table
 

5　 Detection
 

effects
 

of
 

different
 

parameters
序号 H R 准确率 / % 误报率 / % 漏报率 / %

1 20 0. 1 98. 57 1. 15 1. 74
2 30 0. 1 98. 58 0. 99 1. 89
3 50 0. 1 98. 60 1. 03 1. 81
4 20 0. 2 98. 89 0. 89 1. 35
5 30 0. 2 98. 69 1. 01 1. 64
6 50 0. 2 98. 73 1. 27 1. 31
7 20 0. 3 98. 90 1. 28 1. 46
8 30 0. 3 98. 80 1. 32 1. 51
9 50 0. 3 98. 67 1. 44 1. 65

3)
 

对比实验

通过以上两组实验后,得到一个相对最优的

检测模型。 在最优检测模型下,为了验证算法模

型的优越性,采用训练样本 100 000 个和 20 000
个测试样本总共 120 000 个数据样本,通过 6 折

叠交叉验证的方式,得到入侵检测的各种评价指

标。 将本文基于实体嵌入和 LSTM 网络的检测方

法
 

(EE-LSTM),与基于 One-Hot 编码和 LSTM 的

方法(OH-LSTM)进行对比实验。
实验过程中,OH-LSTM 检测方法是数据预处

理时采用 One-Hot 的编码处理分类变量,数据归

一化得到数据输入后,输入到 LSTM 网络中训练,
选择的初始化方式、批次数、下降方式、损失函数

都与 EE-LSTM 检测方法相同,其他参数通过调整

得到相对最优的检测模型。
两种方法的迭代曲线如图 5 所示,另外还从

两种方法的准确率、误报率、漏报率 3 个方面进行

了对比,实验结果如表 6 所示。 通过图 5(a)和 5
(b)可以看到,随着迭代次数的增加,在迭代次数

达到 500 时,采用两种方法的检测模型的准确率

和损失函数值都趋于稳定,但是本文方法的准确

率一直高于 OH-LSTM 的检测方法,损失函数值

　 　

图 5　 准确率和损失函数随迭代次数变化

Fig. 5　 Variations
 

of
 

accuracy
 

and
 

loss
 

function
 

with
 

number
 

of
 

iterations
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也一直低于 OH-LSTM 的检测方法。 通过表 6 的

数据可以看到,对比 OH-LSTM 的检测方法,EE-
LSTM 的检测方法在准确率上高出 1. 44 个百分

点,误报率降低 0. 04 个百分点,漏报率降低 2. 99
个百分点,从整体上验证了本文检测方法的优越

性能。

表 6　 两种检测方法的性能对比

Table
 

6　 Performance
 

comparison
 

between
 

the
 

two
 

detection
 

methods %

方法 准确率 误报率 漏报率

EE-LSTM 98. 77 1. 14 1. 39
OH-LSTM 97. 33 1. 18 4. 38

　 　 为进一步验证本文检测方法的良好检测性

能,实验中将 EE-LSTM 和 OH-LSTM 两种检测方

法对各类攻击的检测性能进行了对比,图 6 表示

的是两种检测方法中对每一类攻击检测的准

确率。

图 6　 不同数据类别的准确率对比

Fig. 6　 Accuracy
 

comparison
 

among
 

different
 

data
 

categories

通过图 6 可以清楚地看到本文的方法对每种

攻击的检测率都要明显高于 OH-LSTM 的方法。
对于 DOS 和 Probe 类型的攻击,本文方法检测的

准确率接近 100% 。 然而对于 U2R 和 R2L 攻击

类型,因为样本数目太少的原因,一般情况下难以

实现对 U2R 和 R2L 攻击类型的检测,甚至在 OH-
LSTM 的检测方法中,U2R 攻击类型没有被检测

出来。 但是,在本文方法中,对 U2R 和 R2L 的检

测效果都很明显地高于 OH-LSTM 的方法。

5　 结论

针对网络入侵检测中海量、高维的结构化数

据,通过实体嵌入的方法对分类变量的处理,结合

LSTM 网络捕获网络特征数据的时序性和依赖性

的优势,本文提出基于实体嵌入和 LSTM 网络的

检测方法,将表征网络特征的结构化数据时序建

模。 在数据预处理时,对分类型变量特征属性进

行实体嵌入,在使用实体嵌入表示所有分类变量

之后,所有嵌入层和所有连续变量的输入被连接

起来,合并层被视为神经网络中的一个普通输入

层,在提出的 LSTM 网络中训练,使得输入数据能

够更好地表征原来结构化数据的特征的同时,也
得到了最优的检测模型。 与传统的处理网络入侵

数据中分类变量方法 One-Hot 编码相比,从对网

络攻击的检测效果来看,结果表明,总体上本文提

出方法具有更高的准确率,降低了误报率,还很明

显地降低了漏报率,而且对小类攻击样本[21] 的检

测具有明显优势,为网络入侵检测数据中的分类

变量提供了一种有效的处理方法;同时,结合深度

学习中 LSTM 网络在处理高维大数据中的优势,
为网络入侵检测领域提供一种新的检测方法。 下

一步工作是通过改变分类变量的嵌入维度,进一

步优化检测模型。
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