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摘　 要　 卫星在轨运行期间,遥测数据是反映卫星健康状态的重要依据,在卫星故障早期检测

到遥测数据的潜在异常对卫星的安全维护具有重大意义。 工程上采用的阈值法无法有效检测

到门限内的故障征兆,而且目前这一领域的理论研究无法有效地挖掘多维遥测序列的潜在相

关性。 针对这一问题,采用一种融合主成分分析的相关概率模型的检测方法,以某型号卫星实

际在轨遥测数据为对象,深入分析故障案例。 通过仿真验证该方法能够在故障早期检测出异

常,并对实验结果进行对比和分析。 而且,这种方法可以快速地帮助运管人员对早期故障做出

诊断,以便地面及时处理,避免发生更大的事故。
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Abstract　 During
 

the
 

orbital
 

operation
 

of
 

the
 

satellite,
 

the
 

telemetry
 

data
 

is
 

an
 

important
 

basis
 

for
 

reflecting
 

the
 

health
 

status
 

of
 

satellites.
 

The
 

detection
 

of
 

potential
 

anomalies
 

in
 

telemetry
 

data
 

is
 

of
 

great
 

significance
 

for
 

the
 

maintenance
 

of
 

satellites.
 

Threshold
 

method
 

used
 

in
 

engineering
 

can
 

not
 

effectively
 

detect
 

failure
 

symptoms
 

within
 

the
 

threshold,
 

and
 

the
 

current
 

theoretical
 

research
 

in
 

this
 

field
 

can
 

not
 

effectively
 

tap
 

the
 

potential
 

correlation
 

of
 

multidimensional
 

telemetry
 

sequences.
 

Therefore,
 

this
 

paper,
 

taking
 

the
 

actual
 

on-orbit
 

telemetry
 

data
 

of
 

a
 

satellite
 

as
 

the
 

object,
 

adopts
 

a
 

detection
 

method
 

of
 

correlation
 

probability
 

model
 

that
 

incorporates
 

principal
 

component
 

analysis
 

(PCA),
 

and
 

analyzes
 

the
 

failure
 

case
 

deeply.
 

It
 

verifies
 

that
 

this
 

method
 

can
 

detect
 

satellite􀆳s
 

early
 

failure
 

and
 

the
 

results
 

are
 

compared
 

and
 

analyzed.
 

This
 

method
 

can
 

also
 

quickly
 

diagnose
 

the
 

failure
 

so
 

that
 

the
 

ground
 

can
 

handle
 

it
 

in
 

time
 

to
 

avoid
 

further
 

accidents.
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　 　 卫星作为一个复杂度较高、涉及技术较广且

造价昂贵的综合性系统,由于所处空间环境的不

确定性以及发射前测试的局限性,在轨运行期间

不可避免地会出现一些异常或故障。 在卫星故障

早期及时发现遥测数据异常对延长卫星使用寿

命,保证卫星通信、导航、遥感等任务的连续性,提
高卫星在轨运行的安全性都具有重大意义。

目前,国内工程上普遍采用设置阈值[1] 的方

法和专家系统[2] 的方法对遥测数据进行异常检

测。 设置阈值的方法需要根据以往的工程经验和

专家经验对部分遥测参数设定门限,将超出门限

的数据标记为异常数据。 这种方法简单有效,误
检率低,但是有许多故障发生时遥测参数并不会

超出所设门限。 而且这种方法需要耗费大量的人

力物力,可扩展性低。 专家系统需要依据大量的

专家知识和以往的故障库建立数学、物理模型,以
此自动检测卫星故障和数据异常。 专家系统的异

常检测能力要远大于设置阈值的方法,但是卫星

设计结构复杂,很难建立准确且完备的模型,而且

专家系统无法检测到未知的异常。
随着卫星数量不断增加,从卫星传到地面的

数据也在源源不断地增加,数据中包含的大量信

息亟需挖掘。 基于数据驱动的异常检测方法[3-6]

从数据出发,不需要专家知识和精确的数学物理

模型,有较好的扩展性。 基于数据驱动的异常检

测方法主要可以分为基于机器学习的检测方法以

及它们的衍生算法和基于统计的异常检测方法。
例如 Ma 和 Perkins[7]以及 Cohen 等[8]使用单分类

支持向量机(one-class
 

SVM,OCSVM) [9] 将数据映

射到高维空间,寻求一个超平面将正常数据和异

常数据以最大间隔分开,一旦数据越过该超平面

即认为发生异常。 但是,寻求最优超平面是个二

次规划问题,计算量较大,当数据不是球型时效果

较差。 针对大量具有相关性的多维遥测参数,李
楠等[10] 利用主成分分析 ( principal

 

component
 

analysis,
 

PCA) [11-12] 方法分析卫星不同的故障模

式,通过检测特征值之间相应比例的变化进行异

常判决。 但是 PCA 方法也有一些局限性,在非高

斯分布情况下,PCA 方法得出的主元可能并不是

最优的;针对变化的大规模数据源,聚类算法如增

量聚类[13-14] 可以有效解决原有类别与新加入数

据不匹配的问题,而且不需要很大的储存空间,但
是对参数敏感度比较高。

虽然国内已经开始结合机器学习等方法对在

轨卫星遥测数据智能化、自动化的检测进行研究,
但是目前仍处于理论阶段,还没有应用到工程中

去。 对于在轨故障和遥测异常,主要还是通过设

置的工程阈值来检测,但是许多隐藏在门限内的

故障征兆无法被及时检测到,造成严重后果。 如

图 1 所示,故障早期出现异常征兆但未超出报警

门限。 2018 年,某在轨卫星的扩频应答机出现严

重故障,与之相关的参数主要有温度、电压、电流、
功率等,温度参数具有强周期性,随着卫星绕地球

运行不断发生变化,且升降幅度比较大,电压等参

数为稳态型参数,波动非常小。 该故障在早期已

经出现异常征兆,由于温度参数的异常程度远小

于自身的周期性升降幅度,虽然许多与温度相关

的参数也发生相应改变,但是这些参数始终未超

出所设门限,因此没有及时预警,最终导致整颗卫

星失去功能,造成重大事故。

图 1　 门限内的故障早期征兆

Fig. 1　 Signs
 

of
 

early
 

failure
 

within
 

threshold

根据以往的工程经验,卫星上许多故障都与

温度有关,对于此类隐藏在门限内且故障相关参

数具有周期性和相关性的故障,设置更合理的阈

值可以在一定程度上减轻问题。 但是只能针对单

一参数做异常检测,无法挖掘多参数间相关性的

异常变化。 而且目前的理论研究多集中在检测遥

测参数的单点异常,而卫星遥测数据量非常庞大,
有时还会受到下传错误的影响,单点异常往往可

信度较低。 Ding 等[15]提出潜在相关性的概念,通
过假设高斯模型分析混凝土泵车每个工作时段内

参数间的相关性变化,检测混凝土泵车的异常模

式,具有较高的可靠性。 Zhong 等[16] 使用相关系

数替代特征值改进模型,在高维空间对多元正态

模型进行 3σ 检测,并且在低维空间验证了该种

方法的优越性。
但是,卫星故障往往需要涉及高维遥测参数,
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这使得概率分布模型复杂度增加,计算难度增大。
而且高维空间本身具有稀疏性,一维正态分布有

68% 的值落于正负标准差之间,而在十维空间上

只有 0. 02% 的值落于正负标准差之间,通常 3σ
检测法则只适用于单参数的异常检测。 另外,以
上模型虽然可以通过相关性的变化来检测故障早

期征兆,但是无法确定发生异常的具体参数。 因

此,本文在分析参数间相关性的基础上融合主成

分分析的原理,并做出相应改进,应用到在轨卫星

数据异常检测中。 通过提取遥测参数间的相关系

数构建相关概率模型,引入主成分分析的方法将

高维模型映射到低维空间,并根据 T2 统计量检测

异常,检测到异常后再重构回原空间,通过计算重

构误差比例确定发生异常的参数。

1　 基于相关概率模型的异常检测

根据以往积累的工程经验,在卫星故障早期,
卫星各项功能正常,但是某些遥测参数已经开始

发生缓慢变化,此时卫星处于一种亚健康状态。
卫星的一些遥测参数间存在某种相关性,卫星处

于正常状态时,这些遥测参数间的相关性保持稳

定或者变化较小;卫星处于异常状态时,与故障相

关的遥测参数同时受到故障影响,其相关性可能

会发生较大的变化。 因此,针对这类故障前后相

关性发生变化的故障,本文使用基于相关概率模

型的异常检测方法来检测卫星不同周期相关性的

异常模式,主要包含以下几个步骤。
1. 1　 划分工作单元

卫星遥测数据是一系列多元时间序列,而且

许多遥测参数具有周期性,尤其是与温度相关的

遥测参数。 不同周期参数间相关性的变化可能会

反映出卫星异常,而且相对于单点异常,较长时段

的异常具有更高的可信度。 因此以卫星绕地运行

一圈为一个工作单元,对遥测数据进行划分,一个

工作单元的长度刚好与大部分温度参数一个周期

的长度相同。 这样,遥测数据便被划分成一系列

的工作单元,如图 2 所示。

1. 2　 量化遥测参数间的相关性
在一个工作单元内,各个遥测参数都是长度

相等的一元时间序列。 计算相关性的方法有很多

种[17] 。 由于同一数据集中的遥测参数具有不同

的量纲,与协方差相比,相关系数更适合描述各种

遥测参数之间的相关性,相关系数越大,相关性越

图 2　 工作单元划分示意图

Fig. 2　 Graph
 

of
 

work
 

unit
 

division

强。 本文通过计算皮尔逊相关系数来量化遥测参

数间的相关性,计算公式为

rxy =
∑ n

i = 1
(xi - 􀭵x)(yi - 􀭰y)

∑ n

i = 1
(xi - 􀭵x) 2∑ n

i = 1
(yi - 􀭰y) 2

, (1)

其中: n 为一个工作单元内时间序列的长度,xi、yi

分别为参数 x、y在某一时刻的遥测值,􀭵x、􀭰y分别为

参数 x、y 在该工作单元内遥测值的平均值,
 

rxy 的
取值范围为 - 1 ~ 1。

之后,计算一个工作单元内每 2 个遥测参数

间的相关系数,这些相关系数便构成该工作单元

的相关系数向量。
1. 3　 构建相关概率模型

假定划分了 M 个工作单元,即卫星绕地运行

M 圈,经计算得到 M 个相关系数向量。 正常情况

下,卫星每个运行周期情景相似,考虑到地面上人

为操作、空间环境不确定因素以及遥测数据下传

错误等影响,总体来看,正常的相关系数向量占大

多数,异常的相关系数向量只占一小部分。 由大

数定律可知,当 M 足够大时,相关系数向量渐近

服从多元正态分布[16] 。 对于数据来源于多元正

态总体的判断,目前没有很好的办法,但是如果一

个 p 维的向量服从 p 元正态分布, 则它的每一个

分量都服从一元正态分布。 如图 3 所示,将几个

遥测参数的相关系数向量的每一维作 Q-Q 图。
 

要利用 Q-Q 图鉴别数据是否近似于正态分

布,只需看 Q-Q 图上的点是否近似地在一条直线

附近。 图 3 显示,相关系数向量的每一个分量都

来自于一个一元正态分布。
1. 4　 对相关概率模型应用 PCA

多维遥测数据建立相关概率模型后,可能会

造成“维度灾难”,为后续检测增大难度,而且相
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图 3　 相关系数向量的 Q-Q 图

Fig. 3　 Quantile-quantile
 

plot
 

of
 

correlation
 

coefficient
 

vectors

关系数向量的元素中存在一定的相关性,可能存

在信息重叠,PCA 方法可以将高维向量映射到低

维空间来解决这一问题。
 

PCA 的实质是从存在相关的多维度原始向

量空间中抽取出几个彼此正交的主成分代表原始

数据,从而简化分析模型,这些主成分包含原始数

据大部分的信息。
 

为实现降维,就要使降维后的

结果尽量分散(重叠太多就不能很好地复原回

去),同时,希望尽可能保留更多的原始信息,因
此,投影后的各主成分之间是正交的,而且在投影

后每一维度上方差最大。 PCA 方法的主要流程

如下:
1)

 

将原始数据矩阵零均值化;
2)

 

求出协方差矩阵;
3)

 

计算协方差矩阵的特征值和对应的特征

向量;
4)

 

将特征向量按对应特征值大小排列成矩

阵,取前 k 个组成矩阵 P(保留最大的 k 个特征向

量);其中,主成分对应的方差在总方差中的占比

为该主成分的贡献率,主成分 λ k 的贡献率表示为

λk

∑ p

i = 1
λ i

, (2)

按照所需贡献率选择主成分及其对应的特征值和

特征向量,最终得到的主元模型为

X︿ = X∗A, (3)
其中: X 是原始高维数据,A 是转换矩阵。
1. 5　 T2 统计量的异常检测

基于 PCA 的异常检测通常使用 T2 统计量来

检测过程是否异常,T2 统计量可以衡量变量在主

成分空间的变化,检测函数为

T2 = xTAΛ -1ATx ≤ T2
α, (4)

其中: x为样本的相关系数向量,Λ = diag{λ 1,…,
λ k},T2

α 为置信度为 α 的 T2 控制限

T2
α = k(p2 - 1)

p(p - k)
Fk,p-k;α, (5)

式中: Fk,p-k;α 第一自由度为 k,第二自由度为 p - k
的 F 分布,α 通常取 0. 01、0. 5 和 0. 1。

测试样本应满足 T2 ≤ T2
α, 否则判定为异常。

1. 6　 进一步确定异常遥测参数
通过上述方法检测出异常后,再将低维空间

的数据重构到高维空间,并计算重构高维数据和

原始高维数据的重构误差和每个分量对重构误差

的贡献比例,贡献比例越大,该分量出现异常的可

能性就越高,交叉对比贡献比例较大的分量可以

大致确定发生异常的遥测参数,进而为后续的故

障定位确定方向。
重构误差的计算公式为

U = X︿ - X 2, (6)

其中: X是原始高维数据,X︿ 是重构的高维数据,X︿

的计算公式为

X︿ = X∗A∗A′ + X, (7)

其中:A 是转换矩阵,X 是原始高纬数据的均值。
计算每个分量对重构误差的比例,公式为

uij =
X︿ ij - Xij 2

Ui
. (8)

其中: Xij 表示第 i个原始数据的第 j个分量,X︿ ij 表

示第 i 个重构数据的第 j 个分量,Ui 表示第 i 个原

始数据的重构误差。
本文所提出的基于相关概率模型的异常检测

方法的流程如图 4 所示。

2　 实验设计和结果分析

本文以某型号在轨卫星的扩频应答机故障为

故障案例,将与扩频应答机相关的温度、电压、功
率等共 10 个遥测参数作为待检测参数,选取

2018 年 7 月到 10 月的遥测数据为实验对象。 样

本量为 5 215 000 条,遥测数据采样率为 1 条 / s,
将 7、8 月份的正常数据作为训练数据,9、10 月份

故障发生前后的数据作为测试数据,验证基于相

关概率模型的 PCA 检测方法的有效性,并和其他

方法进行比较。
2. 1　 实验准备

对于卫星这种具有高复杂度且造价昂贵的系

统,在故障早期检测出系统异常具有重大意义,发
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图 4　 基于相关概率模型的异常检测方法流程图

Fig. 4　 Flow
 

chart
 

of
 

anomaly
 

detection
 

method
 

based
 

on
 

correlation
 

probability
 

model

现异常的时间越早,地面运管人员进行故障排除

和远程指令修复就越及时,造成的损失也就越小。
因此,将检测出系统参数异常的时间作为检测方

法的一个评价指标。
另外,通过表 1 所示的混淆矩阵[18] 计算检测

方法的准确率( Accuracy)、虚警率( False
 

Alarm)
和召回率(Recall),计算公式分别如下:

Accuracy =
TN + TP

FN + TP + FP + TN

× 100% ,

False
 

Alarm =
FP

FP + TP

× 100% ,

Recall =
TP

FN + TP

× 100% .

(9)

表 1　 混淆矩阵

Table
 

1　 Confusion
 

matrix

检测为正常 检测为异常

实际正常 TN FP

实际异常 FN TP

　 　 其中, TN 为被正确识别出的正常数据,FP 为

被误判为异常数据的正常数据;FN 为被识别为正

常数据的异常数据,TP 为被正确判别的异常

数据。
2. 2　 实验结果
2. 2. 1　 异常检测结果和对比

作为对照,本文采用基于 PCA 的异常检测方

法和基于相关系数向量的方法对同一数据集进行

异常检测,验证相关性变化可以反映早期故障征

兆,以及工作单元的模式异常比遥测数据的单点

异常具有更高的可靠性。
对于基于 PCA 的异常检测方法,本文以采样

率 1 条 / 10 min 对遥测数据进行采样,然后直接将

训练数据映射到主元空间,分别计算 T2 控制限,
置信度 α分别取 0. 01、0. 05 和 0. 1,然后将测试数

据映射到同一主元空间,计算测试数据的 T2 统计

量并对 T2 统计量做异常检测。
基于相关系数向量方法不需要建立模型,直

接对 1. 2 节中的相关系数向量进行计算分析。 它

首先计算训练数据中相关系数向量的均值向量,
然后求出训练数据中每个相关系数向量到均值向

量的欧式距离,假设第 k 个样本向量到均值向量

的距离为 lk, 将距离从大到小排序,样本量为 m,
阈值设定为 d = l「αm⌉ ,其中,α = 0. 01、0. 05、0. 1。
最后计算出测试数据中每个相关系数向量到训练

数据的均值向量的距离,并分别与阈值进行比较,
超出阈值的则判为异常。

表 2 显示 3 种方法在不同置信度下检测到异

常的时间,可以看出,3 种办法都可以提前 20 多

天对故障进行预警。

表 2　 检测到异常的时间

Table
 

2　 Anomaly
 

detection
 

time

基于相关概率
模型的方法

基于 PCA 的
方法

基于相关系数
向量的方法

α= 0. 01 9 月 8 日 9 月 1 日 9 月 8 日

α= 0. 05 9 月 8 日 9 月 1 日 9 月 3 日

α= 0. 10 9 月 3 日 9 月 1 日 9 月 3 日

　 　 图 5(a)、5(b)、5(c)分别为基于相关概率模

型的异常检测结果、直接对遥测数据进行 PCA 异

常检测结果和基于相关系数向量的异常检测结

果。 基于 PCA 的异常检测方法虽然能更早地检

测出数据异常,但是由于遥测数据中的温度参数

周期内变化幅度大,占据最重要的主成分,虽然在
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故障早期有总体上升的趋势,但是异常程度远小

于自身的变化幅度,而且在周期内下降的过程中,
又会被判定为正常,导致检测结果极不可靠。 基

于相关概率模型的异常检测方法在置信度为 0. 1
时最早检测到异常,这种结果是合理的,因为可靠

性和置信度往往成反比,置信度 α 越小,检测出

异常数据的时间越晚,这是牺牲时间来提高检测

可靠性的结果,而且在 3 种置信度下,不同工作单

元的异常模式大部分都能被检测到。 基于相关系

数向量的检测方法虽然也能够在早期检测到异

常,但是由于在高维空间检测的局限性导致中间

部分出现很多漏警的情况。

图 5　 3 种方法的检测结果

Fig. 5　 Detection
 

results
 

of
 

three
 

methods

　 　 进一步分别计算 3 种方法的评价指标如下,
从表 3 可以看出,基于相关概率模型的检测方法

的准确率和召回率分别明显高于其他 2 种方法,
而且虚警率也最低,具有较高的可靠性,证明通过

分析参数间的相关性,能够降低温度参数作为主

成分对检测结果的负面影响,使检测结果更加合

理,而且工作单元的异常模式比单点异常更具可

信度。

表 3　 检测结果的评估

Table
 

3　 Evaluation
 

of
 

detection
 

results %

参数
基于相关概率模型的异常检测 基于 PCA 的异常检测 基于相关系数向量的异常检测

α= 0. 01 α= 0. 05 α= 0. 1 α= 0. 01 α= 0. 05 α= 0. 1 α= 0. 01 α= 0. 05 α= 0. 1
准确率 78. 79 81. 82 84. 85 41. 29 45. 37 50. 37 39. 39 45. 45 51. 52
虚警率 0 0 4. 35 12. 11 25. 33 23. 89 0 10. 00 8. 33
召回率 73. 08 76. 92 84. 62 18. 52 33. 00 42. 22 23. 08 34. 62 42. 31

2. 2. 2　 进一步确定异常遥测参数

在检测出异常之后,计算相关系数向量的重

构误差和每个分量(即某 2 个遥测参数的相关系

数)对重构误差的贡献比例进一步判定发生异常
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的遥测参数。
表 4 显示相关系数向量的分量对重构误差的

贡献比例。 由于划分的工作单元和相关系数向量

包含的分量都比较多,这里只选取某工作单元的

几个重要遥测参数间的相关系数。

表 4　 相关系数对重构误差的贡献比例

Table
 

4　 Contribution
 

ratio
 

of
 

correlation
 

coefficient
 

to
 

reconstruction
 

error

相关系数 rV5,A,V12,A
rV5,A,TA

rV5,B,TB
rTA,V12,A

rTB,V12,B
rTA,TB

贡献比例 0. 131
 

2 0. 194
 

9 9. 627 8e-11 0. 180
 

2 9. 625 7e-11 0. 002
 

7

　 　 表 4 中, V5,A、V12,A 分别代表扩频 A 的+5 V
和+12 V 电压, TA、TB 分别代表扩频 A 和扩频 B
的温度, V5,B、V12,B 分别代表扩频 B 的 + 5 V 和

+12 V 电压。 扩频 B 并未发生故障,因此与之有

关的遥测参数间的相关系数对重构误差的贡献很

小,几乎可以忽略不计。 而与扩频 A+5 V 电压和

扩频 A 温度有关的遥测参数间的相关系数对重

构误差的贡献很大,因此可以判断出遥测参数间

的相关性发生了变化,通过进一步地交叉对比可

以发现是扩频 A+5 V 电压和扩频 A 温度这 2 个

遥测参数发生严重异常。
2. 3　 实验结果分析

如图 6(a)所示,正常情况下,扩频 A+5 V 电

压稳定在 5. 07 V,偶尔会在 5. 07 ~ 5. 10 V 之间波

动,扩频 A 温度在 23. 2 ~ 32. 9 ℃ 间呈周期性变

化,扩频 A+5 V 电压与扩频 A 温度之间的相关性

很弱。 而在故障早期, 扩频 A 温度在 25. 6 ~
35. 5 ℃间呈周期性变化,较正常情况下,温度整

体小幅上升,而且扩频 A+5 V 电压超出正常范围

的上限 5. 1 V,且在扩频 A 温度的一个周期内,扩
频 A+5 V 电压随着温度的升高而增大,随着温度

的降低而减小,即这 2 个遥测参数之间的相关性

增强了。
 

图 6(b)对比在同一时间间隔内,正常情

况下和故障早期扩频 A+5 V 和扩频 A 温度之间

的相关性,还是用相关系数表示 2 个遥测参数间

的相关性,可以看出,在故障早期,二者之间的相

关性总体上较正常情况下的相关性强。

图 6　 正常情况和异常情况的对比图

Fig. 6　 Comparison
 

of
 

normal
 

and
 

abnormal
 

conditionsn

　 　 故障发生前后,与故障相关的参数始终在

阈值范围内波动,得益于遥测参数间相关性的

敏感性。 本文所采用的基于相关概率模型的

异常检测方法能够在故障早期就捕捉到遥测

参数间相关性的异常征兆,而且可以通过对重

构误差的贡献比例确定异常参数,以便进行下

一步故障诊断,对卫星的健康维护具有重大

意义。

3　 总结

卫星平台的连续型遥测参数主要是电压、电
流、温度等参数。 根据以往的工程经验,与温度相

关的故障占很大比例,对于卫星上与温度相关的

具有周期性的遥测参数,工程上常用的方法无法

在故障早期检测出数据异常。 本文采用一种基于

相关概率模型的 PCA 异常检测方法,根据卫星的

工作周期对数据进行划分,以工作单元的形式研
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究遥测参数间的相关性变化,比检测单点异常更

具信服力,并使用 PCA 的方法对多元分布模型进

行降维。 而且,本文通过检验 T2 统计量的方法对

数据是否异常进行判决,避免阈值设置的困扰。
另外,在检测出异常数据之后,还可以通过计算重

构误差贡献比例确定发生异常的遥测参数,为后

续的故障诊断确定大致方向。
实验证明,基于相关概率模型的 PCA 异常检

测方法可以快速、准确地在故障早期检测出遥测

数据的异常,并进行初步的故障定位,这对提高卫

星的可靠性和安全性具有重大意义。
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