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摘　 要　 空间辐照干扰尤其是单粒子翻转(SEU)效应对神经网络芯片的正常稳定运行造成很

大影响,它会导致存储在芯片 SRAM 存储器的权重参数随机发生比特位翻转,进而神经元的

权重参数值发生变化,直接影响神经网络芯片输出的准确度。 在分析现有的一些抗辐照干扰

方法基础上,针对芯片硬件开销、恢复时间与处理速度的问题,利用软件仿真研究在不同比例

权重参数出错的情况下神经网络的测试准确度,就结果准确度下降的情况,采用 dropout 算法

构建新的网络框架,以一定概率屏蔽受到 SEU 影响的神经元。 仿真实验结果表明,该方法可

以提升受 SEU 干扰神经网络的准确度。
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Abstract　
 

Space
 

radiation
 

interference
 

especially
 

the
 

single
 

event
 

upset
 

(SEU)
 

effect
 

can
 

make
 

a
 

great
 

impact
 

on
 

the
 

normal
 

and
 

stable
 

operation
 

of
 

the
 

neural
 

network
 

chips,
 

which
 

can
 

lead
 

to
 

the
 

random
 

bit
 

flips
 

of
 

the
 

weight
 

parameters
 

stored
 

in
 

the
 

SRAM,
 

and
 

thus
 

change
 

the
 

values
 

of
 

the
 

neural
 

weight
 

parameters
 

and
 

the
 

accuracy
 

of
 

the
 

neural
 

network
 

chip
 

outputs.
 

In
 

this
 

paper,
 

we
 

analyze
 

the
 

commonly
 

used
 

radiation
 

resistant
 

methods,
 

and
 

try
 

to
 

overcome
 

the
 

problem
 

of
 

hardware
 

consumption,
 

recovery
 

time,
 

and
 

processing
 

speed.
 

After
 

the
 

software
 

simulation
 

of
 

the
 

neural
 

network
 

accuracy
 

with
 

the
 

different
 

ratios
 

of
 

weight
 

parameter
 

errors,
 

we
 

adopt
 

the
 

dropout
 

algorithm
 

to
 

construct
 

the
 

novel
 

network
 

framework
 

to
 

avoid
 

the
 

decline
 

of
 

accuracy.
 

The
 

algorithm
 

can
 

mask
 

the
 

neurons
 

affected
 

by
 

SEU
 

with
 

some
 

probability.
 

The
 

simulation
 

experiment
 

results
 

show
 

that
 

this
 

method
 

can
 

promote
 

the
 

accuracy
 

of
 

the
 

neural
 

network
 

affected
 

by
 

SEU.
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　 　 随着人工智能技术近些年的快速发展,其在

深度学习、自然语言处理与计算机视觉等领域都

取得了巨大成就。 同时,人工智能也开始从智能

化工具逐渐向智能机器进军,这使得原有的微控

制单元( microcontroller
 

unit,MCU)早已无法满足

深度学习对海量数据运算和高速运算的要求,
 

人

工智能 ( artificial
 

intelligence, AI) 芯片便应运而

生,搭载神经网络的人工智能芯片这些年也是推

陈出新,网络越来越复杂,功能也随之越来越强

大。 其中国外以 IBM 仿人脑 TrueNorth 芯片[1] 和

英伟达的 GPU 芯片系列最为著名,国内则有寒武

纪的 DianNao 芯片和地平线机器人的 BPU 芯

片等。
人工智能芯片技术作为未来人工智能的重要

方向之一,在卫星应用领域可以大幅提升卫星大

数据的快速提取、智能处理与分析等效率,
 

将会

是卫星大数据领域发展的重要基础之一。 而在现

实世界里,编写神经网络的代码并不是在真空中

运行,其需要一定的介质并且可能在复杂的空间

环境中运行。 神经网络程序将与其他程序一样共

享计算资源,其中一些程序有一定攻击性。 以

rowhammer[2-3]攻击为例,在 rowhammer 攻击的期

间,一行内存会以极高的速率重复写入数据,在擦

除与写入的不断重复过程中产生的电磁噪声会导

致相邻静态随机存取存储器( static
 

random
 

access
 

memory,SRAM) [4] 行中的部分比特位发生翻转,
例如存储的数据如果是 00001111,则可能会变成

00001010。 如果遭受影响的 SRAM 行存储了神经

网络的权值或各层网络输入输出,那么神经网络

的整个性能可能会受到负面影响,导致结果准确

率不高从而很大概率上输出一个错误的结果。 易

出错的另一个计算领域的例子就是高辐射环境,
当代比较近的一个例子是日本福岛核电站周围的

地区,其工厂附近遭受大量核辐射。 辐射对人类

健康有极大的危害,同时对机器人的正常工作来

说也是极大的威胁。 由于空间高能辐射粒子撞击

硅芯片并翻转存储和执行单元中的一些比特位,
导致芯片正常工作的一些参数出错,进而一些机

器人的任务不得已以失败而告终[5] 。 高辐射环

境还有一个常见的例子是太空,其中最难以克服

的干扰便是单粒子翻转(single
 

event
 

upset,SEU),
所以卫星的一些关键性器件需要进行硬件或者软

件方面的加固[6-9] ,才能在环绕地球或访问其他行

星的轨道上正常工作数年[10] 。 如美国 UOSAT-2
卫星曾经在太空运行的 4 年间发生了约 9 000 次

的 SEU 事件,中国“风云一号(B)”气象卫星主控

芯片 也 因 SEU 事 件 而 导 致 姿 态 控 制 系 统

失控
 [11] 。
针对上述问题,近年来也有不少学者从事这

种辐照干扰错误对神经网络芯片稳定性的研究,
成为 神 经 网 络 芯 片 研 究 的 热 点 问 题 之 一。
Arechiga 和 Michaels[12]主要研究神经网络对权重

误差影响的鲁棒性, 认为一般多层神经网络

(multi-layer
 

neural
 

network,MLP)对权值误差的鲁

棒性 优 于 卷 积 神 经 网 络 ( convolutional
 

neural
 

network,CNN)。 Kwon 等[13]主要研究硬件加速神

经网络中容错记忆系统对抗软错误[14] 的必要性。
虽然他们在很大程度说明了 SEU 错误会对神经

网络造成影响,但就如何进行一定 SEU 容错方法

的研究并不足。

1　 抗辐照干扰方法

1. 1　 冗余的容错方法设计
　 　 因受工艺材料的发展和工艺制造成本的约

束,冗余容错方法中最为常见的一般是硬件冗余、
软件冗余和信息冗余等设计加固,其中比较典型

且应用较为广泛的是硬件的三模冗余容错设计方

法[15] ,图 1 是一个典型的硬件三模冗余内部电路

原理图。 其基本原理是在电路中设计 3 倍冗余的

模块,对输入的数据执行相同的操作,而后将各个

模块计算后的输出数据再输入到一个多数表决器

中,采取三取二的选举判决策略得出最终结果。
由于各个模块之间互相独立运行,故 2 个模块同

时因为辐照干扰出现错误的概率极小,从而可以

大大提高系统输出的准确度。

图 1　 硬件的三模冗余内部电路原理图

Fig. 1　 Hardware
 

schematic
 

of
 

the
 

triple
 

mode
redundant

 

internal
 

circuit
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1. 2　 周期性的擦洗方法设计
　 　 芯片在控制单元或者本身烧录程序控制下,
通过对存储单元的周期性擦洗可以刷新存储单元

中的内容,这样能减少存储单元受到辐照干扰暴

露的时间,直接提高芯片存储单元抗空间辐照干

扰的能力[16] 。 该方法无需额外的硬件电路系统

设计,实现起来比较简单。
1. 3　 纠错编码的方法设计
　 　 为了在一定程度上避免存储单元受到空间辐

照干扰的影响,可以采用纠错编码的方法。 其基

本原理是把输入数据经过编码后的信息码元序列

额外添加一些监督码元后放在存储单元中进行存

储,在进行处理输出数据读取时,通过比较监督码

元与自身的信息码元之间的关联关系是否与初始

编码一致来判断数据在存储与处理读取过程中是

否由于辐照干扰发生错误。 比较常见的纠错码有

海明码、R-S 码、奇偶校验码等。
如果希望将上述方法应用到 CNN 芯片上,特

别是应用在数据量庞大的网络参数以及输入输出

等存储数据时,在实际运用时都有一定的困难,具
体包括:

1)三模冗余电路需要对电路进行 3 倍同样

的硬件电路设计,考虑到现在广泛应用的 CNN 所

包含参数以及各类输入输出数据量大,硬件资源

开销将非常巨大;
2)周期性的擦洗方法对数据恢复只是一个

暂态的周期, 无法适应 CNN 的大量高速并行

计算;
3)纠错编码方法有一定的延时,降低了芯片

处理数据的工作速度,对于网络层数多、运算量大

的 CNN 来说,将大大影响网络计算时延等性能

指标。

2　 本文方法与步骤

　 　 在分析现有的一些设计加固方法基础上,针
对芯片硬件开销、恢复时间与处理速度等方面的

不足,本文对在图像等领域广泛应用的 CNN 提出

一种神经网络算法上的改进,利用算法改进使神

经网络的大量存储数据具有一定的抗辐照干扰的

能力。 具体方法是将神经网络的 dropout[17-20] 算

法应用于 CNN 中,可以按照一定的概率丢弃一些

由于 SEU 效应扰动而导致某些权重误差改变的

病态神经元,从而提高整个系统输出的准确度。
2. 1　 训练 CNN
　 　 CNN 是一种包含卷积计算并且具有一定结

构的前馈神经网络( feedforward
 

neural
 

networks),
其主要由输入层、隐藏层和输出层组成,而隐藏层

一般包括卷积层、池化层、全连接层。 CNN 最大

特点就是具有对数据的特征学习能力,能够按照

其不同层结构对输入数据的信息进行相应地平移

不变分类,并被大量用于计算机视觉、自然语言处

理等领域,对输入数据取得了良好的评估效果。
CNN 类型众多,不失一般性地,本文选取经典的

LeNet5[21] 网络作为研究对象,该网络是最早获

得成功应用的 CNN,包含此类网络的关键构成

要素。 如图 2 所示,它是一个被广泛应用于图

像分类问题的 CNN。 对于 LeNet5 网络结构参

数,表 1 给出了具体各层结构的详细描述,经过

训练的神经网络权重参数最终都会存储在相关

SRAM 区内,待芯片工作时,便被调用进行运算

处理。

图 2　 LeNet5 结构

Fig. 2　 LeNet5
 

structure

　 　 训练网络的数据集是采用来自美国国家标准

与技术研究所( National
 

Institute
 

of
 

Standards
 

and
 

Technology,NIST) 的 MNIST 手写字体数据集,其
训练集由 60 000 个用例组成,因此里面总共包含

417
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　 　 　 　 表 1　 LeNet5 各层参数

Table
 

1　 LeNet5
 

layer
 

parameters
层级 特征图个数 特征图大小 卷积核大小 步长 激活函数

Input Image 1 32×32 - - -
1 C1 6 28×28 5×5 1 Relu
2 S2 6 14×14 2×2 2 Relu
3 C3 16 10×10 5×5 1 Relu
4 S4 16 5×5 2×2 2 Relu
5 C5 120 1×1 5×5 1 Relu
6 FC - 84 - - Relu

Output FC - 10 - - Softmax

了对应用例的 60 000 个标签,每一个标签的值为

0 ~ 9 之间的一个数,测试集是 10 000 个。 所以该

数据集一直以来被广泛用于测试各种关于图像的

神经网络,能在很大程度上说明各种问题。 在训

练网络时,每迭代完成一次训练后,就将整个网络

框架和训练好的参数进行一次保存,在后续实验

时只需要提取网络和参数即可。 在本文研究中,
这样可以保证每次实验都基于相同的一组网络

参数。
2. 2　 参数提取并模拟辐照效应扰动
　 　 参数提取是指在不破坏原有神经网络的条件

下,利用网络训练时每次迭代训练所得参数,直接

让各层神经元的权重赋值这些参数,保证一致性,
这样可以很好地模拟芯片的工作原理,模拟芯片

将训练好的网络和参数预先写入芯片 SRAM 存

储区。 神经网络芯片映射电路原理图如图 3 所

示,各种数据参数在 SRAM 存储单元的存储形式

最终都会是以二进制这样的形式储存,例如对于

图 3 中一个存储的 32 位浮点数来说, 按照

IEEE754 的规定,其最高比特位是符号位 S,接着

的 8 个比特位是指数位 E,剩下的 23 个比特位是

有效位 M,如果其中一位发生随机错误,例如 1 变

为 0,则原本存储的浮点数(权重参数值)会发生

变化。

图 3　 神经网络芯片映射电路

Fig. 3　 Neural
 

network
 

chip
 

mapping
 

circuit

　 　 为了模拟单粒子辐照效应扰动带来的随机位

翻转,本文随机选取部分参数进行随机位的注错

干扰,这样便可得到一部分出错的参数,并使该错

误参数替换原来的参数,并传回网络相应的层,赋
值给对应的神经元所表示的权重,针对每个神经

元,正常训练后的神经元输出计算如下:
yout = f(x1∗w1 + x2∗w2 +

x3∗w3 + … + xn∗wn), (1)
而在进行干扰注错后其神经元的输出为

y′out = f(x′1∗w′1 + x′2∗w′2 +
x′3∗w′3 + … + x′n∗w′n). (2)

其中: w′1 、w′2 、w′3 …w′n 是原始权重值随机出错后

的结果,非线性函数 f 一般是神经元的激活函

数,常 用 的 如 relu、 tanh 和 softmax 等 激 活 函

数[22] 。 利用这样一个带着错误权重的神经网络

去测试数据集,并进行多次重复实验,保证每次

添加的噪声都是随机的,能很好模拟 CNN 芯片

的 SEU 现象。

517
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2. 3　 对神经网络神经元进行 dropout
　 　 Dropout 是对神经网络模型的又一次优化,其
核心思想是在训练的网络中对一部分神经元进行

以概率 p 的屏蔽,也就是使其激活值即权重参数

以伯努利概率 p 变为 0,让其停止工作,这样可以

减少特征检测器(隐层节点)间的相互作用(检测

器的相互作用是指某些检测器依赖其他检测器才

能发挥作用),从而提升神经网络对数据的归纳

效果。 如图 4(a)所示,对于一个具有 L 个隐藏层

的神经网络,令 l ∈ 1,2…,L}{ 表示隐藏层的第 l
层,设 z( l) 为第 l 层的输入,y( l) 为第 l 层的输出。
w( l) 和 b( l) 为第 l 层的权值和偏差,一个标准神经

网络的前馈操作可表示为(对于 l ∈ {0,1…,L -

1} 和任何隐藏层 i ),其表达式如下

z( l +1)
i = w( l +1)

i y( l) + b( l +1)
i , (3)

y( l +1)
i = f(z( l +1)

i ) . (4)
这里的 f 同样是激活函数。 采用 dropout 算法对

网络进行操作后,如图 4( b)所示,这里 r( l)
j 的值

会根据伯努利分布以概率 p置为 0 或 1,相应地表

示第 l 层的第 j 个权重值会置为 0 或保留原来的

值,其过程表达式如下

r( l)
j ~ Bernoulli(p), (5)

　 y􀮨( l) = r( l) ∗ y( l) , (6)

　 z( l+1)
i = w( l+1)

i y􀮨( l) + b( l+1)
i , (7)

　 y( l+1)
i = f(z( l +1)

i ) . (8)

图 4　 神经元参数表示

Fig. 4　 Neuron
 

parameters
 

representation

　 　 本文的做法是对每个输入点和每个层中的每

个网络单元进行二进制变量采样,对于第 i 层给

定的输入,如果对应的二进制变量的值为 0,则该

单元将被丢弃(即其值被设置为 0),网络模型损

失函数记为 E(·,·),对于权重 wi 与偏差 bi 的

L2 范数距离,通常使用一个重量衰减因子 λ 使结

果误差最小化,如下所示

Ldropout =
1
N∑

N

i = 1
E yi,y􀮨i( ) +

λ∑
L

i = 1
‖Wi‖2

2 + ‖bi‖2
2( ) . (9)

在为每个输入点和每个层中的每个网络单元

(除去最后一个)采样二进制变量后,对于第 i 层,
每个二进制变量都按照随机概率将 pi 的值设为

1。 对于给定的输入,如果对应的二进制变量的值

被设为 0,则该单元将被视为丢弃(即其值被设置

为 0),同时再将导数传播到参数的向后传递中使

用相同的值。
一个完整的标准的神经网络如图 5(a)所示,

正常的训练流程一般是首先把输入数据通过神经

网络前向传播,然后再把误差值反向传递以此来

决定神经网络如何不断更新参数让网络进行优化

学习,而 dropout 的过程是随机删除神经网络中部

分隐藏神经元,例如图 5(b)所示,未进行连接的

神经元即是被删除的神经元。 在这一过程中,删
除的神经元参数仍然保持不变,只是按照伯努利

概率分布将其置为 0,即将部分神经元按照一定

概率进行屏蔽关闭。 这样可以使这些神经元在测

试数据时处于不工作状态,从而有机会让那些受

到 SEU 影响的神经元不工作,避免影响后续数据

流的传递与输出,得出不准确的结果。
对于改进后的网络框架,表 2 给出了伪代码

以描述具体算法处理过程,相关实验流程图如图

6 所示,具体包括:
1)

 

训练未经 SEU 引起错误的网络并得到权

重参数;
2)

 

每次迭代结束后的同时将参数保存并对

其进行二进制转换;
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图 5　 神经网络修改前后对比

Fig. 5　 Comparison
 

of
 

the
 

neural
 

network
before

 

and
 

after
 

modification

3)
 

对参数按照一定比例进行随机注错以达

到模拟单粒子效应干扰的效果;
4)

 

对神经网络的神经元进行 dropout 操作,
然后返回原来的网络;

　 　 5)
 

在未满足预设误差阈值下循环进行一定

次数的迭代并测试数据集,计算并得到每一次的

结果。

表 2　 神经网络参数注错前后迭代计算伪代码

Table
 

2　 Pseudocode
 

of
 

the
 

iterative
 

calculation
 

before
and

 

after
 

the
 

neural
 

network
 

parameter
 

error
 

injection

1.
 

Initialize
 

network
 

and
 

data
 

sets
2.

 

foreach
 

iteration
 

do
3.

  

　 foreach
 

training
 

network
 

and
 

compute
 

loss
 

error
 

do
4.

  

　 　 determine
 

whether
 

the
 

error
 

is
 

consistent
5.

  

　 　 save
 

w1 ,w2 ,…, wn
 and

 

convert
 

to
 

binary
6.

  

　 　 different
 

scale
 

parameter
 

errors
 

1‰,1% ,5% ,10%
7.

  

　 　 making
 

random
 

errors: w1 → w′1 ,w2 → w′2 ,…, wn → w′n
8.

  

　 　 　 dropout
 

neural
 

network
9.

  

　 end
 

for
10.

  

　 record
 

accuracy
 

results
11.

 

end
 

for

图 6　 实验流程框架图

Fig. 6　 Diagram
 

of
 

the
 

experiment
 

flow

3　 实验结果

　 　 实验环境是在
 

window10
 

64
 

位操作系统下,
基于深度学习框架 Pytorch 平台,采用 GPU 加速,
Python 编程语言实现。 在进行模拟辐照效应扰动

时,先后对 1‰,1% ,5% ,10% 的比例参数进行随

机注错,得到图 7 所示结果。 在 1‰比例参数出

错的情况下(这种比例已经很大程度模拟 SEU 效

应),在实验迭代次数增加的情况下,最终结果准

确率会维持在 0. 94 附近左右,而在无 SEU 情况

下训练好的 LeNet5 网络对 MNIST 数据集的测试

结果能达到 0. 99 左右,所以可以看出 SEU 引起

参数的随机变化会对结果准确率产生一定的负面

影响。 后面继续在 1% ,5% ,10% 的大比例参数出

错情况下进行测试,发现神经网络结果准确率迅

速下降,除此之外,准确率上下偏差震荡的现象也

很明显,这导致整个网络几乎不可用。 因为对于

有几万个参数的网络,1% 即为有几百个参数同时

出错,这对各个神经元的关联影响很大。
针对 1‰比例权重参数在受到干扰出错的情
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图 7　 不同比例参数出错情况下准确率

随迭代次数的变化曲线

Fig. 7　 Curve
 

of
 

accuracy
 

vs.
 

iterations
 

for
different

 

scale
 

parameter
 

errors

况下,对比正常训练的网络和注错并进行 dropout
后的网络,得到的实验结果如图 8 所示。 而对于

1% ,5% 和 10% 参数出错,如表 3 所示,虽然准确

率已经低于 0. 90,但相比未采用 dropout 网络的

准确度都有一定程度的上升。 事实上,在实际使

用环境中,由于空间辐照所造成 SEU 干扰下参数

出错的比例也很难达到 1% 级别。 另外可以看

出,未进行 SEU 和 dropout 算法的 LeNet5 网络对

MNIST 数据集的测试准确率达到 0. 99 左右,符合

预期效果。 而在 1‰比例参数出错的情况下,还
是如图 7 在 0. 94 左右,但进行 dropout 后神经网

络准确率较仅仅注错情况下有明显的提升效果,
进行一定次数迭代后,准确率约 0. 96,提升约 2
个百分点,效果也比较明显,能起到一定的容错

作用。

图 8　 3 种情况对比

Fig. 8　 Comparison
 

of
 

the
 

three
 

situations

4　 分析与对比

　 　 本文方法在硬件方面不需要再做额外的设

计,只需要在神经网络算法上对部分神经元进行

　 　 　 　表 3　 神经元有无 dropout 操作的准确率对比

Table
 

3　 Comparison
 

of
 

the
 

accuracy
 

with
 

or
without

 

the
 

dropout
 

operation
注错权重

参数比例 / %
准确率

对神经元无操作 对神经元进行 dropout
1 0. 77 0. 80
5 0. 65 0. 71
10 0. 52 0. 59

dropout 操作处理,没有过多的输入数据的预处

理,保证芯片的运行效率不会降低,提高了芯片处

理数据的性能。 表 4 给出与前述几种方法的

对比。

表 4　 方法优缺点对比

Table
 

4　 Advantages
 

and
 

disadvantages
of

 

different
 

methods

方法 硬件开销 恢复时间 处理速度

三模冗余 1 ∶ 3 持久性 降低

擦洗方法 1 ∶ 1 暂态周期 无影响

纠错编码 1 ∶ 1 持久性 降低

dropout 1 ∶ 1 持久性 无影响

　 　 硬件的三模冗余电路需要对电路进行 3 倍同

样的硬件设计,这会对芯片宝贵的硬件资源造成

过度的开销,同时芯片的体积、重量和能耗都会因

此增加,而且在数据的传送处理过程中,进行过多

的数据预处理,会降低芯片本来的处理速度,在极

限环境下可能会降低 70% ~ 80% 的处理速度。 特

别是三模电路硬件本身设计比较复杂,如果三模

电路自身出现不可预料的故障,会导致整个系统

对输入数据的错误判决。 周期性的擦洗方法设计

缺点是擦洗方法本身不能对芯片存储单元内容就

是否受到空间辐照干扰进行自我校验,且恢复只

是一个暂态的周期,只能起到一定程度的减缓。
而纠错编码方法的设计其缺点是发生错误时,需
要更新芯片存储器内的单元数据,这会占用芯片

的运行开销,有一定的延时并且降低了芯片处理

数据的处理速度。 所以在满足一定准确度下,本
文方法对硬件资源数量需求减少,其芯片本身体

积、重量和能耗都有一定降低。

5　 总结

　 　 本文针对空间辐照 SEU 效应对神经网络芯

片产生的影响,就 CNN 算法进行研究,通过算法

改进降低 SEU 对网络性能的影响。 给出具体实

验过程软件仿真模拟这一现象,得出了正常神经
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网络和在受到干扰参数出错后的网络对同一数据

集的测试结果准确度,从以上实验结果来看,不同

比例参数的出错会直接影响神经网络的正常稳定

工作。 而对神经网络隐藏层的神经元进行部分

dropout 处理后,再去对同一数据集进行测试,相
比较出错后网络的准确度有一定的提升效果,能
起到一定的抗干扰和泛化作用。 值得注意的是,
虽然本次实验是在 LeNet5 和手写数据集 MNIST
上进行的,但其所描述的问题并不局限于此,相关

研究成果也可以应用于其他的 CNN。 现如今神

经网络芯片复杂度越来越高,处理数据的种类也

越来越丰富,此次结果的获得对下一步研究更复

杂的数据模型或者更大型更深层的 CNN 芯片抗

辐照干扰提供了部分依据和参考。
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