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高非线性布尔函数的构造＊
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摘　要　给出一种构造具有高非线性程度和整体非线性度布尔函数的方法 ,具体构造了 Bent

函数以及高非线性的平衡布尔函数 。
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1　引言

在构造密钥流生成器时 ,传统的方法一般是采用线性移位寄存器和非线性的布尔函数 ,而布尔函数

f(x), f :F n
2 ※ F2必须满足一定的密码准则 ,才能提高抵抗各种密码攻击的能力.常用的攻击方法有

Siegenthaler的相关攻击[ 1] 、Berlekamp-Massey 的线性综合[ 2] ,以及其他的线性逼近方法[ 3] 。目前关于布

尔函数的密码准则主要有平衡性 、非线性程度 、代数次数 、整体非线性度以及相关免役等 。非线性程度主

要是衡量函数的线性逼近程度[ 4 ,5] ,而整体非线性度则是衡量函数的扩散程度[ 6] 。

2　预备知识

本节介绍一些相关的定义 、定理和记号。
布尔函数 f(x):Fn2 ※ F2可以表示成代数正规表达式 ,存在唯一的常数 a1 , a2 , …, a12 , …, a12…n ∈

F2 ,

f(x 1 , x 2 , …, x n)= a0+a1 x 1+…+anx n+a12 x 1 x 2+a13 x1 x 2+…+a12…nx 1 x 2…xn ,

这里的加法和乘法都是 F2上的运算。
定义 1 f(x)的代数次数 ,记为 deg(f),指其代数正规表达式中最大的次数。
对于布尔函数的许多密码性质 ,都是通过Walsh 谱来进行研究的 。
定义 2 一个布尔函数 f(x)的Walsh 谱 F(ω)定义为

F(ω)=∑
x
(-1)f(x)(-1)x·ω,

这里　x · ω=x 1ω1+…+xnωn .
如果 P(f(x)=1)=P(f(x)=0)=0.5 ,则称 f(x)为平衡函数 ,也即 F(0)=0.
记 Fn为所有具有n 个输入变量的布尔函数的集合 ,对于任意两个函数 f(x), g(x)∈Fn ,则它们的

Hamming 距离定义为:
dH(f , g)= {x f(x)≠ g(x), x ∈Fn

2} .

定义 3 一个布尔函数 f(x)的非线性程度 ,记为 N f ,表示为:
N f =min

g ∈ A
n

dH(f , g),

这里　An={a0+a1 x 1+…+anx n ai ∈F 2 ,0 ≤ i ≤ n}为所有 n 个变量的仿射函数的集合 。
由 f(x)的Walsh谱可知:
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N f =2
n-1-

1
2

max
ω∈Fn

2
, ω≠0
 F(ω) .

设计具有高非线性程度的布尔函数是密码设计中的一个重要而又值得研究的问题.对于 n 为偶数 ,
Bent函数可获得最大非线性程度;对于 n 为奇数 ,则设计具有最大非线性程度的布尔函数是很困难的 。
由于 Bent函数不平衡 ,所以另一个困难的问题就是当 n 为偶数时 ,设计具有最大非线性程度的平衡布尔
函数 。

非线性程度是衡量一个函数的线性逼近程度 ,而整体非线性度则是衡量一个函数的扩散程度 ,下面
介绍整体非线性度.

设 α∈F
n
2 ,记 Δ(α)=∑

x
(-1)

f(x)+f(x+α)
.

定义 4 一个布尔函数 f(x)的整体非线性度 ,记为 λf ,表示为:

λf=2
n-1-

1
2
max

α∈Fn
2
, α≠0
 Δ(α) .

同样对于 n 为偶数 ,Bent函数可获得最大整体非线性度;对于 n 为奇数 ,则设计具有最大整体非线
性度的布尔函数是很困难的。由于 Bent函数不平衡 ,所以另一个困难的问题就是当 n 为偶数时 ,设计具
有最大整体非线性度的平衡布尔函数。
本文的目的在于构造高非线性布尔函数 ,这里的高非线性指不仅具有较高的非线性程度 ,而且具有

较高的整体非线性度.目前对函数的构造 ,方法很多 ,角度也不同 ,如直接构造高阶扩散函数 、高阶相关免
役函数 、高非线性程度的函数等;但同时要求函数满足多个密码性质的方法不多 , Thomas Johansson构造
了同时具有高阶相关免役和高非线性程度的函数.本文的重点是构造同时具有高非线性程度和高整体非
线性度的函数。

3　函数的构造

在函数的构造上 ,有一种较常用的思想 ,利用小变量的函数来构造大变量的函数 ,我们的构造也是基
于这样的思想。

定理 1 设 n , m , t 和d 为正整数 , n ≥4 ,1 ≤ t ≤ n -3 , 1 ≤ d ≤n -t , m ≤ n -d .对于每一
对(y , i), y ∈Fd

2 , i=1 , … , m , A
i
y ∈F

n-d
2 满足 w H(A

i
y)≥ t+1 , 对于每一 a ∈Fn-d

2 , c =(c1 , …, cm)

∈Fm
2 ,记

s
＊
a , c= y ∈F

d
2 ∑

m

i=1
ciA

i
y= a ,又记 s

＊
=max

c ∈Fd
2

max
a ∈Fn-d

2

s
＊
a , c.

定义函数 F:Fn
2 ※ F

m
2 , F(y , x)=(A

1
y·x , A

2
y·x , … , A

m
y ·x),这里 y =(y1 , …, yd)∈F

d
2 , x =

(x 1 , …, xn-d)∈ F
n-d
2 ,则有下述结论成立:

(1)如果对任一 c ∈F
m
2 , c ≠0 , ∑

m
i=1ciA

i
y ≠0 ,则 F 平衡;

(2)如果对任一 a ∈F n-d
2 ,0 ≤ wt(a)≤ t ,任一 c ∈Fm

2 , c≠0 ,满足∑
m
i=1ciA

i
y ≠ a ,则 F 满足 t 阶相

关免役;
(3)N f=2

n-1-s＊2n-d-1.
在文献[ 7] ,[ 8]中 , Thomas Johnson利用距离大于等于 t+1的线性码 ,来构造函数 F ,这样构造的函

数满足 t 阶相关免役 ,同时具有较高的非线性程度.而本文侧重于构造具有较高整体非线性度和非线性
程度的布尔函数 ,基于这样的出发点来设计向量 A

i
y ,由于我们只针对单输出的布尔函数 ,所以仅考虑 m

=1。
设1 ≤ d ≤ n , y ∈F

d
2 , x ∈F

n-d
2 , F(y , x)=Ay·x , Ay ∈F

n-d
2 ,那么对于所有的 Ay ∈F

n-d
2 ,构成

一个 2
d
×(n-d)矩阵 A 如下:

A =

A00…0


A11…1

=

A
(1)
00…0 … A

(n-d)
00…0

 

A
(1)
11…1 … A

(n-d)
11…1

其中　A(j)y 表示向量A
(j)
y 的第 j 个比特。

记函数 f i:F
d
2 ※ F2 , f i(x)=A

(i)
x , 1≤ i ≤ n-d ,所以 f i(x)的真值表就是(A 00…0

(i), A00…1
(i),
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…, A 11…1
(i)),记函数 G:Fd

2 ※ F
n-d
2 , G(x)=(f 1(x), …, f n-d(x)),则有构造 Bent函数的定理 2.

定理 2 设 n 为偶数 , d =n/2 , G(x)为 F
n/2
2 ※F

n/ 2
2 的置换 ,则由上述定义的函数 F(y , x)=Ay·x

为 Bent函数 。
证明

由差分的定义有 ,对于任意向量(y 0 , x0)≠0 ,

Δ(y 0 , x 0)=∑
y , x
(-1)

F(y , x)+F(y+y
0
, x+x

0
)

=∑
y
∑
x
(-1)Ay

·x+A
y +y

0
·(x+x

0
)=∑

y
∑
x
(-1)(Ay

+A
y+y

0
)·x(-1)Ay +y0

·x
0

=∑
y
(-1)Ay +y0

·x
0 ∑

x
(-1)(Ay+A

y+y
0
)·x 。

若 y 0≠0 ,由于 G(x)为置换 ,所以有 A y≠A y+y
0
,即 Ay+Ay+y

0
≠0 ,因此∑

x
(-1)

(A
y
+A

y +y
0

)·x
=0 ,从而

Δ(y 0 , x 0)=0.

若 y 0=0 ,由于(y0 , x 0)≠0 ,所以 x 0≠0 ,

Δ(y0 , x 0)=∑
y
(-1)Ay+y0

·x
0∑

x
(-1)(Ay+A

y +y
0
)·x=2

n
2 ∑

y
(-1)Ay+y0

·x
0=2

n
2 ∑

y
(-1)Ay·x0 。

由于 G(x)为置换 ,所以 Ay 取遍F
n/2
2 ,且每个向量只取一次 ,所以有 2

n
2 ∑

y
(-1)Ay·x0 =0 ,所以 Δ(y 0 ,

x 0)=0 ,即 F(y , x)为 Bent函数。

相应的 Bent函数构造方法如下:
 确定 n , d = n/2
 随机产生 F

n/2
2 ※ F

n/2
2 的置换 G(x)=(f 1(x), … , f n/2(x))

 构造 F2上 2n/2×(n/2)矩阵 A , f i(x)的真值表作为 A 的第 i 列 , i =1 , …, n/2
 设矩阵 A第 y 行为 Ay ,则函数 F(y , x)= Ay·x 为 Bent函数

我们知道 ,Bent函数具有最大的非线性程度 , N f = 2n-1 -2n/2-1 ,具有最大的整体非线性度 λf =

2n-1 ,但是 Bent函数不平衡 ,而函数的平衡性是设计函数最基本的性质.所以我们对上面的构造方法做

一点改进 ,即可获得具有较高非线性程度和整体非线性度的平衡函数 。先分析上述构造法造成函数不平
衡的原因.

∑
y , x
(-1)

F(y , x)
=∑

y , x
(-1)

A
y
·x
=∑

y , x
(-1)

A
y
·x
=∑

y
∑
x
(-1)

A
y
·x
,

由于 A y取遍F
n/2
2 ,所以

　　　　　　　　∑
y
∑
x
(-1)Ay·x= ∑

A
y
≠0
∑
x
(-1)Ay·x +∑

A
y
=0
∑
x
(-1)Ay·x= ∑

A
y
=0
∑
x
(-1)Ay·x=2

n
2 ,

函数不平衡的原因在于存在 y ,使得 Ay =0 ,因此只需替换(0 , … ,0),就可以使上述构造的函数达到

平衡 。不过 ,替换(0 , …, 0)后函数的非线性程度和整体非线性度会有所降低 ,但仍然很高 。

定理3 设 n 为偶数 ,设 d =n/2 , G(x)为 F
n/ 2
2 ※F

n/2
2 的置换 , H(x)为 F

n/2
2 ※F

n/2
2 的映射 ,当

G(y)≠0时 , H(y)= G(y),当 G(y)=0时 , H(y)= C , C 为F
n/2
2 中的非零向量 , Ay=H(y), F(y ,

x)= Ay·x ,则函数 F(y , x)具有如下性质:

ⅰ, F(y , x)为平衡函数;

ⅱ, N f=2
n-1-2n/2;

ⅲ, λf=2
n-1-2n/2.

证明

ⅰ, 　　　　　∑
y , x
(-1)F(y , x)=∑

y , x
(-1)Ay·x=∑

y , x
(-1)Ay·x=∑

y
∑
x
(-1)Ay·x

=∑
A
y
≠0
∑
x
(-1)

A
y
·x
+ ∑

A
y
=0
∑
x
(-1)

A
y
·x
=∑

A
y
≠0
∑
x
(-1)

A
y
·x
=2

n/ 2
,

所以 F(y , x)为平衡函数 。

ⅱ,因为 s
＊
a = {y ∈F

n/2
2  Ay=a} , 当 a ≠ c 时 , s

＊
a =1 ,当 a = c 时 , s

＊
a =2 ,所以 s

＊
=2 ,

N f=2
n-1-s＊2n-d-1=2n-1-2＊2n/2-1=2n-1-2n/2.

ⅲ,由差分的定义有 ,对于任意向量(y0 , x 0)≠0 ,
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　　　　　　　　　　　　　Δ(y0 , x 0)= ∑
y , x
(-1)F(y , x)+F(y+y 0 , x+ x

0
)

= ∑
y
(-1)Ay +y0

·x
0 ∑
, x
(-1)(Ay+A

y+y
0
)·x .

设 H(y 1)= H(y 2)= c , y 1≠ y 2 ,

当 y 0 ≠0时 ,

(1)若 y 0 ≠ y 1+y 2 ,由 H 的定义 ,对任一 y , 有 Ay≠ Ay+y
0
,即 Ay+Ay+y

0
≠0 ,

则∑
, x
(- 1)(Ay+A

y+y
0
)·x=0 ,从而 Δ(y 0 , x 0)=0;

(2)若 y 0= y1+y2 ,由 H的定义 ,对于 y ≠ y 1 , y 2 , Ay ≠ Ay+y
0
,即 Ay +A y+y

0
≠0 ,

则∑
x
(- 1)(Ay+A

y+y
0

)·x =0;

对于 y = y 1 , y2 ,有 Ay= A y+y
0
,即 Ay+Ay+y

0
=0 ,则∑

x
(-1)(Ay+A

y +y0
)·x=2n/2.所以

　　　　　　　　　Δ(y0 , x 0)=∑
y
(-1)Ay+y0

·x∑
x
(-1)(Ay+A

y +y
0
)·x

=2n/ 2 ∑
y=y

1
, y
2

(-1)Ay +y0
·x

0=2n/2+1(-1)c·x0 。

当 y 0=0时 ,由于(y0 , x 0)≠0 ,所以 x 0≠0 ,则

　　　　　Δ(y0 , x 0)=∑
y
(-1)Ay +y0

·x
0∑

x
(-1)(Ay+A

y +y0
)·x =2

n
2 ∑

y
(-1)Ay·x

=2
n
2 ∑

y
(-1)G(y)·x0 +(-1)Ay1·x0-(-1)G(y1)·x0

=2
n
2 (-1)Ay1

·x
0-(-1)G(y 1)·x0 .

综合上述情况 ,可得 max
(y
0
, x
0
)≠0
 Δ(y 0 , x 0) =2

n/2+1 ,从而 λf =2
n -1-1

2
max

(y
0
, x
0
)≠0
 Δ(y 0 , x 0) =2

n-1 -

2n/2.

相应的高非线性平衡函数构造方法如下:

 确定 n , d = n/2

 随机产生 F
n/2
2 ※ F

n/2
2 的置换 G(x)

 构造 F
n/2
2 ※F

n/2
2 的映射 H(x)=(f 1(x), … , f n/2(x)),当 G(y)≠0时 , H(y)= G(y);当 G

(y)=0时 , H(y)= C , C为F
n/2
2 中的非零向量

 构造 F2上 2n/2×(n/2)矩阵 A , f i(x)的真值表作为 A 的第 i 列 , i=1 , …, n/2

 设矩阵 A第 y 行为 Ay ,则函数 F(y , x)= Ay·x 为高非线性平衡函数
定理 2和定理 3主要是构造了 n 为偶数的函数 ,对于 n 为偶数 ,构造密码性质高的函数易于 n 为奇

数的情况 。我们知道 ,只有当 n 为偶数时 ,才存在 Bent函数.下面构造 n 为奇数的函数.

定理 4 设 n 为奇数 ,设 d =(n +1)/2 , G(x)为 F
(n+1)/2
2 ※F

(n-1)/2
2 的平衡函数 , Ay =G(y),F

(y , x)=Ay·x ,记 β =max
y
0
≠0
 {y G(y)= G(y +y 0)} ,则函数 F(y , x)具有如下性质:

ⅰ, N f=2
n-1-2

n-1
2 ;ⅱ, λf =2

n-1-β2
n-3
2 .

证明

ⅰ, N f=2
n-1
-s

＊
2
n-d-1

=2
n-1
-(2

n+1
2 /2

n-1
2 )2

n-n +1
2
-1
=2

n-1
-2

n-1
2 .

ⅱ,(1)y0=0 , x 0≠0 ,

　　　　Δ(y 0 , x 0)=∑
y , x
(-1)

F(y , x)+F(y+y
0
, x+x

0
)
=∑

y
(-1)

A
y +y

0

·x
0∑

x
(-1)

(A
y
+A

y +y
0

)·x

=2
n-1
2 ∑

y
(-1)Ay·x0 =0;

(2)y 0≠0 , x 0=0 ,

　　　　Δ(y 0 , x 0)=∑
y , x
(-1)F(y , x)+F(y+y0 , x+x0)=∑

y
(-1)Ay +y0

·x
0∑

x
(-1)(Ay+A

y +y
0
)·x
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=∑
y
∑
x
(-1)(Ay+A

y+y
0
)·x = {y Ay=Ay+y

0
} ＊2

n-1
2 ;

(3)y 0≠0 , x 0≠0

Δ(y 0 , x 0)=∑
y , x
(-1)F(y , x)+F(y+y 0 , x+x 0)=∑

y
(-1)Ay +y0

·x∑
x
(-1)(Ay+Ay +y0

)·x ,

 Δ(y0 , x 0) ≤ {y A y=Ay+y
0
} ＊2

n-1
2 .

综合上述情况 ,可得 max
(y
0
, x
0
)≠0
 Δ(y0 , x 0) ≤ β2

n-1
2 ,从而 λf=2

n-1-
1
2
max

(y
0
, x
0
)≠0
 Δ(y0 , x 0) ≥2

n-1-

1
2
β2

n-1
2 .λf ≥2

n-1-β2
n-3
2 .

相应的 n 为奇数的高非线性函数构造方法如下:

 确定 n , d =(n +1)/2

 随机产生 F2
(n+1)/2 ※ F2

(n-1)/2的平衡函数 G(x)(f 1(x), … , f(n-1)/2(x))

 构造 F2上 2n/2×(n/2)矩阵 A , f i(x)的真值表作为 A 的第 i 列 , i=1 , …,(n-1)/2

 设矩阵 A第 y 行为 Ay ,则函数 F(y , x)= Ay·x 为高非线性函数
同样可以对定理 4中的条件稍作修改 ,即可构造出 n 为奇数 、具有较高 N f , λf的平衡函数 。

4　讨论

由上述的构造方法可知 , d 在[ n /2]附近取值可使 N f , λf达到最大值;如果 d 偏离[ n/2] ,则 N f ,λf

有所降低 ,但降低的程度和 d 的偏离的关系还需进一步研究 。在本文中主要研究了单输出的布尔函数 ,

同样可以将布尔函数 F(y , x):F
n
2 ※F 2推广到多输出布尔函数 F(y , x):F

n
2 ※ F

m
2 的情况 ,1 ≤ m ≤

n ,不过这时的情况会更难研究。
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Construction of Boolean Function with High Nonlinearity

SUN Lin-Hong　YE Ding-Feng　L Shu-Wang 　FENG Deng-Guo
(State Key Laboratory of Information Secur ity , Graduate S chool , Chinese Acadamy of S ciences , Beij ing 100039 , Ch ina)

Abstract　A method fo r const ruction of Boolean function wi th high nonlineari ty and dif ferential uniformity is

proposed , Bent functions and balanced functions with high nonlinearity are const ructed in detail.

Key words　Boolean function ,Bent function , nonlineari ty ,dif ferential uniformi ty
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